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Kurzzusammenfassung

Steigende Anforderungen an die Kommunikationssysteme im Automobil erfordern die Ent-
wicklung und Einfithrung neuer Kommunikationstechnologien, da vorhandene Bussysteme
diese nicht mehr erfiillen kénnen. Um sicherheitskritische Funktionen realisieren zu kdnnen
bedarf es einer sicheren und zuverldssigen Kommunikation. Mégliche Kandidaten sind um
Echtzeitfahigkeit weiterentwickelte Ethernet-Technologien wie Time-Triggered Ethernet oder
Audio Video Bridging. Um diese Netzwerke weiter abzusichern bietet sich der Einsatz von
Redundanz an. Damit ist es moéglich das System noch robuster gegen Fehler und Stérungen zu
machen. Um diese Redundanzkonzepte zu analysieren bietet sich die Fehlerbaumanalyse an.
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Abstract

Increasing demands on communication systems in the automotive industry require the de-
velopment and introduction of new communication technologies, as existing bus systems
can no longer meet these demands. In order to realize safety-critical functions, a reliable
communication is required. Potential candidates are real-time Ethernet technologies like
Time-Triggered-Ethernet or Audio Video Bridging. In order to further secure these networks,
the use of redundancy is an option. This makes it possible to secure the system even more
against faults. In order to analyze these redundancy concepts, the fault tree analysis can be

used.
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1 Einleitung & Motivation

Fahrassistenzsysteme und Entertainmentanwendungen finden Einzug in immer mehr Fahr-
zeuge. Es miissen Audio- und Videodaten, Messwerte von RADAR (Radio Detection And
Ranging) und LIDAR (Light detection and ranging) Sensoren sowie Kameradaten tibertragen
werden. Dies stellt enorme Anforderungen an die Kommunikationssysteme. Bussysteme, die
derzeit im Auto zum Einsatz kommen, konnen diese nicht erfullen. Entweder steht nicht
geniigend Bandbreite zur Verfiigung oder die rechtzeitige Ubermittlung kritischer Daten fiir
sicherheitskritische Anwendungen kann nicht garantiert werden.

Hinzu kommt, dass die unterschiedlichen Technologien, die in einem Auto eingesetzt wer-
den (z. B. CAN, LIN, MOST und FlexRay), ein heterogenes, schwer tiberschaubares System
darstellen (vgl. Zimmermann und Schidgall, 2014, S. 9). Ein moglicher Ansatzpunkt ware der
Einsatz von, auf Ethernet basierender, Technologien. Da das Standard-Ethernet fiir echtzeitfa-
higen Datenverkehr nicht geeignet ist, gibt es einige Weiterentwicklungen, wie zum Beispiel
Time-Triggered Ethernet oder der IEEE Standard Audio-/Video-Bridging, welche genau das
ermoglichen.

Um als Kommunikationstechnologie fiir sicherheitskritische Anwendungen, wie beispiels-
weise Steer-By-Wire, im Auto eingesetzt werden zu konnen, miissen alle verwendeten Kom-
ponenten gewisse Voraussetzungen erfiillen. Die ISO 26262 stellt diese. Sie befasst sich mit
sicherheitsrelevanten elektronischen Systemen in PWK. Jede Funktion, die im Rahmen dieser
Norm implmentiert wird, kann in eine von fiinf Klassen eingeteilt werden. Je nachdem, wie
haufig die Funktion zum Einsatz kommt, wie kontrollierbar sie im Fehlerfall ist und welche
Gefahren dadurch entstehen kdnnen, erfolgt die Einteilung in eines der Automotive Safety
Integrity Level (ASIL).

Erfiillt eine Kommunikationsarchitektur diese Anforderungen des ASIL nicht, kann dies
eventuell durch redundante Mittel kompensiert werden. Redundanz ist in der Flugzeugindustrie
weit verbreitet. Fiir die Realisierung von Flugkontrollsystemen wird mindestens eine dreifache
Redundanz eingesetzt (vgl. Sghairi u. a., 2008). Zudem befasst sich die Norm DIN EN 62439

mit hochverfiigbaren Kommunikationsnetzwerken in der Industrie. In dieser werden unter
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anderem einige auf Ethernet basierende Protokolle definiert, die das redundante Ubertragen
von Nachrichten realisieren.

Als geeignetes Analyseverfahren fiir die Netzwerke, das auch in der Automobilindustrie
eingesetzt wird (vgl. Schilling, 2009, S. 1), bietet sich die Fehlerbaumanalyse an. Mit logischen
Gates und Ereignissen, die mogliche Fehler in einem Netzwerk darstellen kénnen, lassen sich
Baume generieren, mit denen die Ausfallwahrscheinlichkeiten der Systeme berechnet werden
kénnen. Da sich ein redundantes System im Laufe der Zeit durch den Ausfall redundanter
Komponenten verandert, muss dies auch in den Fehlerbaumen abgebildet werden kénnen. Da
statische Fehlerbdume dazu nicht in der Lage sind, kommen dynamische Fehlerbdume zum
Einsatz (vgl. Dugan u. a., 1992). Mit ihnen ist es moglich Abhéngigkeiten und Redundanzen in
den Baumen darzustellen.

Der weitere Aufbau dieser Arbeit gestaltet sich wie folgt: In Kapitel 2 werden im Hinblick
auf diese Arbeit verwandte Arbeiten vorgestellt. Kapitel 3 befasst sich mit der Kommunikation
im Auto und gibt eine Ubersicht tiber aktuelle Bussysteme. Weiterhin wird das Thema Ethernet
im Automobil betrachtet und relevante Weiterentwicklungen vom Standard-Ethernet erlautert.
Zum Schluss des Kapitels wird auf die Anforderungen der Autoindustrie und auf die ISO 26262
eingegangen. Das Kapitel 4 behandelt das Thema Redundanz. Es geht um die Klassifizierung
von Anlagen und um die verschiedenen Redundanzkonzepte. Im nachfolgenden Kapitel 5
folgt dann die Erlauterung der statischen und dynamischen Fehlerbaumanalysen. Wie unter-
schiedliche Fehlerszenarien einer Kommunikationsarchitektur in Fehlerbdumen dargestellt
werden konnen, wird in Kapitel 6 dargestellt. In Kapitel 7 werden Redundanzkonzepte zu einem
bereits vorhandenen Netzwerk entwickelt und in Fehlerbdumen abgebildet, um anschlieSend
in Kapitel 8 analysiert und bewertet zu werden. Das letzte Kapitel 9 fasst schlief3lich diese

Arbeit zusammen.
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Redundante Losungen zur Steigerung der Zuverlassigkeit werden schon seit geraumer Zeit in
unterschiedlichen Bereichen verwendet. So spielt ihr Einsatz in der Flugzeugbranche schon
lange eine wichtige Rolle aber auch bei Industrieanlagen sind sie ein wichtiger Bestandteil. Die
Fehlerbaumanalyse ist schon seit vielen Jahren ein wichtiges Verfahren um Anlagen auf ihre
Ausfallwahrscheinlichkeiten zu untersuchen. Sie wurden stetig weiterentwickelt und finden

weiterhin Verwendung.

2.1 Redundanz im Flugzeug

Schon vor einigen Jahrzehnten, befassten sich die Wissenschaftler mit dem Einsatz redundanter
Elemente und wie diese sich auf die Fehlerwahrscheinlichkeit auswirken (vgl. Nalos und
Schulz, 1965). Die Zuverlissigkeit unterschiedlicher Avioniksysteme wurde dabei auch mit
den hierdurch entstehenden Kosten gegeniibergestellt. Aktuelle Arbeiten wie zum Beispiel
(Gohil u. a., 2011) befassen sich mit unterschiedlichen Redundanzkonzepten, ihren Vor- und
Nachteilen und wie sie sich fiir den Einsatz im Flugzeug eignen.

Die Realisierung der Flugkontrollsysteme (engl. Flight Control System (FCS)) sind auch
heute noch Thema in diversen wissenschaftlichen Arbeiten. Seit dem Airbus A310 haben
Fly-By-Wire Systeme auch in der zivilen Luftfahrt Einzug gefunden. Die Arbeit (Sghairi u. a.,
2008) behandelt unter anderem die unterschiedlichen Konzepte fiir die FCS von Airbus und
Boeing. Beide Unternehmen setzen ein hohes Mafy an Redundanz ein, um die Systeme so sicher

wie moglich zu gestalten.

Airbus Design Das FCS eines Airbus besteht aus mehreren primaren und sekundaren Flight
Control Computern (FCC). Jeder FCC besteht aus zwei voneinander unabhingigen Einheiten.
Jede Einheit unterscheidet sich in Hard- und Software, wobei fiir die Programmierung unter-
schiedliche Entwicklerteams und unterschiedliche Programmiersprachen eingesetzt wurden.

Sollte sich das Ergebnis der Einheiten in einem FCC unterscheiden, wird ein anderer FCC
genutzt. Zusitzlich kommunizieren die unterschiedlichen FCCs untereinander um Fehler

erkennen zu kénnen. Ebenso ist jeder Computer mit unterschiedlichen Sensoren und Aktoren



2 Related work

verbunden, um den Ausfall dieser Komponenten kompensieren zu konnen. Daraus ergibt sich

ein stark verzweigtes Netzwerk, wie in Abbildung 2.1 zu sehen ist.

4—| FCCs in avionic bay |
=

Digital Communication bus
“ for Actuator Communication

{

BaEsE fayy

Smart Actuator for
Control and Monitoring

Abbildung 2.1: Beispiel einer Airbus FCS Architektur (Quelle: Sghairi u. a. (2008))

Boeing Design Das Primary Flight Control System (PFCS) von Boeing (siehe Abbildung 2.2)
setzt sich aus drei identischen Primary Flight Computern (PFC) und vier weiteren Computern,
den Actuator Control Electronics (ACE), zusammen. Die PFCs leiten die Befehle an die ACEs
weiter, die dann wiederum die Ansteuerung der Aktuatoren iibernehmen. Zusétzlich besteht
jeder PFC aus drei verschiedenen Einheiten und kann auflerdem mit jedem ACE kommunizieren.

Auch dieses Netzwerk zeichnet sich durch ein starkes Maf3 an Redundanz aus.

2.2 Redundanz in der Industrie

Auch fiir industrielle Anlagen, wie beispielsweise Kraftwerke, Pumpensysteme oder automati-
sierte Anlagen sind redundante Losungen unverzichtbar. Je nach Klassifikation der jeweiligen
Anlage konnen unterschiedliche Anforderungen an das System und dessen Redundanz gestellt
werden (vgl. Kirrmann und Dzung, 2006). Auch in dieser Arbeit werden verschiedene Konzepte
vorgestellt wie unter anderem auch die Kommunikation redundant gestaltet werden kann. Spe-

ziell werden auch die Umschaltzeiten beriicksichtigt, die ein Netzwerk braucht um den Fehler
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Abbildung 2.2: Ubersicht tiber Boeing FCS Architektur (Quelle: Sghairi u. a. (2008))

zu erkennen und wieder in einen funktionstiichtigen Zustand zu kommen, um Anforderungen
der kritischen Systeme erfiillen zu kénnen.

Goraj und Harada (2012) stellen Moglichkeiten zur Umsetzung von Technologien vor, mit
denen redundante Kommunikation verwirklicht werden kann. Hier werden unterschiedliche
Protokolle fiir den Einsatz in Schaltanlagen untersucht und miteinander verglichen. Die Kom-
munikation in einem Pumpenkontrollsystem wird in Firoozshahi (2010) beschrieben. Durch die
Kommunikation im Ring sowie redundanter Hardware wird dabei die Sicherheit des Systems
erhoht.

Bei redundanten Elementen kann es zu einem Entscheidungsproblem kommen, wenn es
mehrere aktive Komponenten fiir die gleiche Aufgabe gibt, da alle ein Ergebnis liefern (vgl.
Karimi u. a., 2010). Lauft alles einwandfreli, ist dies bei allen identisch. Aber in einem Fehlerfall
liegen eventuell mehrere unterschiedliche Ergebnisse vor und es muss entschieden werden,
welches genutzt werden soll. Die Autoren stellen hierzu einen Algorithmus vor, mit dem ein

Voter diese Entscheidung treffen kann.
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2.3 Fehlerbaumanalyse

Die Fehlerbaumanalyse wird seit vielen Jahren in der Industrie eingesetzt um Systeme zu
analysieren und deren Ausfallwahrscheinlichkeiten zu bestimmen. Die NASA brachte bereits
1981 die erste Version des Fault Tree Handbook heraus. 21 Jahre spéter wurde eine neue Auflage
verdffentlicht und wird immer noch als eine der wichtigsten Techniken in der Bewertung von
Zuverlassigkeiten bezeichnet (vgl. Vesely u. a., 2002). Wissenschaftliche Arbeiten auf diesem
Gebiet befassen sich oft mit effektiveren Berechnungsmethoden der Baume (vgl. Thums, 2004;
Rao u.a., 2009; Merle u. a., 2009, 2010) aber auch mit der Anpassung und Optimierung fir
dedizierte Anwendungsgebiete (vgl. Esteve u. a., 2012; Yuyan u. a., 2015; Nassaj und Barabady,
2016).



3 Kommunikation im Automobil

Dieses Kapitel befasst sich mit unterschiedlichen Kommunikationstechnologien im Auto und
mit Anforderungen der Automobilindustrie. Im ersten Abschnitt wird ein Uberblick iiber aktu-
elle Bussysteme und deren Figenschaften gegeben. Aus diesen unterschiedlichen Technologien
entsteht innerhalb des Fahrzeugs ein heterogenes Netzwerk, da fiir die unterschiedlichen An-
forderungen der Anwendungen unterschiedliche Losungen zum Einsatz kommen. Dies fiihrt
dazu, dass ein komplexes, schwer zu beherrschendes Netzwerk entsteht (vgl. Zimmermann und
Schidgall, 2014, S. 9). Aufgrund dessen wird anschlieffend ein Blick auf mégliche zukiinftige
Ethernet-Losungen als Kommunikationstechnologie im Auto geworfen. Der letzte Abschnitt
des Kapitels befasst sich mit Anforderungen, die sowohl durch die Automobilindustrie als auch

durch die Norm ISO 26262 gestellt werden.

3.1 Aktuelle Bussysteme im Auto

In diesem Abschnitt Bussysteme mit ihren Eigenschaften und Einsatzgebieten vorgestellt, die

haufig ein Fahrzeugen zum Einsatz kommen.

3.1.1 Controller Area Network - CAN

CAN ist das am haufigsten im Auto eingesetzte Kommunikationssystem. Es wurde bereits
1983 von Bosch entwickelt und kam 1991 das erste Mal in einem Fahrzeug zum Einsatz. Mit
einer Datenrate von 1 MBit/s und 0 bis 8 Byte Daten pro Frame eignet es sich nicht fiir grof3e
Datenmengen, wie sie beispielsweise bei Multimediaanwendungen anfallen.

In einem CAN-Netz funktioniert die komplette Kommunikation ereignisgesteuert. Das heif3t
sobald die Leitung nicht belegt ist und ein Knoten senden mochte, kann dieser das auch jederzeit
tun. Sollten zufillig zwei Teilnehmer gleichzeitig anfangen zu senden, darf der Knoten mit der
hoher priorisierten Nachricht den Bus fiir sich beanspruchen. Erkannt wird das gleichzeitige
Senden durch die bitweise Arbitrierung. Mithilfe des Identifiers (ID), der gleich am Anfang des
Frames iibertragen wird, kann die Prioritat der Nachricht festgelegt werden. Je niedriger die ID,

desto hoher ist die Prioritat. Starten also zwei Knoten gleichzeitig die Ubertragung senden sie
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nach und nach die Bits der ID an den Bus. Da ein 0-Signal dominant gegeniiber einem 1-Signal
ist, erkennt der Sender der niedrig priorisierten Nachricht, dass gleichzeitig noch ein weiterer
Knoten sendet und beendet seine Ubertragung. Sobald der Bus wieder frei ist, wird eine neue

Ubertragung gestartet.

3.1.2 Local Interconnect Network - LIN

Der LIN-Bus wurde als kostengiinstigere Alternative zu CAN entwickelt. Mit einer maximalen
Bandbreite von 20 KBit/s ist es fiir Sensor-Aktor-Anwendungen gedacht, bei denen nur wenig
Daten anfallen. Genau wie bei CAN konnen pro Nachricht maximal 8 Byte Daten verschickt
werden.

Ein LIN-Netz besteht aus bis zu 16 Knoten (Slaves). Hinzu kommt ein Master, der die
komplette Kommunikation auf dem Bus organisiert, indem er periodisch zu festen Zeitpunkten
den Header einer Nachricht sendet. Der fiir diesen Header zustandige Slave sendet dann die
Datenbytes. Der Master fungiert im Normalfall auch gleichzeitig als Gateway zu einem anderen

Bussystem.

3.1.3 Media Oriented Systems Transport - MOST

Da er als Kommunikationssystem fiir Infotainment-Anwendungen konzipiert wurde, bietet der
MOST-Bus eine hohe Datenrate von bis zu 150 MBit/s. Meist erfolgt die Kommunikation iiber
Lichtwellenleiter in einer Ring-Topologie. Hier synchronisieren sich die maximal 64 Teilnehmer
auf einen Master, der zusitzlich die Generierung der Nachrichten ibernimmt.

Die Steuergerite haben die Moglichkeit die bereits generierten Nachrichten mit ihren Da-
ten zu fullen. Hierzu wird das Datenfeld in einen flexiblen synchronen und einen flexiblen
asynchronen Bereich aufgeteilt. Im synchronen Teil kénnen die Anwendungen exklusiven
Zugriff auf den benétigten Bereich anfordern und so gewéhrleisten, dass beispielsweise fiir
die Ubertragung einer Audio-CD geniigend Bandbreite zur Verfigung steht. In dem Datenfeld
bleibt nur so viel Platz fiir asynchrone Nachrichten, wie der synchrone Teil zuldsst. Wird das
komplette Datenfeld von Anwendungen fiir synchrone Daten reserviert, bleibt kein Platz mehr
fir asynchrone Daten. Steht aber noch Bandbreite zur Verfiigung, konnen asynchrone Daten,

gegebenenfalls auch auf mehrere Nachrichten aufgeteilt, verschickt werden.

3.1.4 FlexRay

Die Entwicklung von FlexRay begann im Jahr 2000 und wurde 2010 als Standard fiir Automobile

ver6ffentlicht. Ein starker Fokus lag darauf ein System zu entwickeln, das hohe Anforderungen
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an die Sicherheit erfiillt, um unter anderem fiir X-By-Wire-Anwendungen genutzt werden
zu kénnen. Pro Kanal kénnen bis zu 10 MBit/s Gibertragen werden und pro Nachricht steht
ein maximal 254 Byte grofles Datenfeld zur Verfiigung. Den Knoten stehen zwei Kanile
gleichzeitig zur Verfiigung. Diese beiden Kanile konnen entweder genutzt werden um mehr
Daten gleichzeitig iibertragen zu kénnen (unterschiedliche Daten auf beiden Kanélen) oder
um die Daten redundant zu tibermitteln (mehr Sicherheit).

Die Kommunikation erfolgt in fest definierten Kommunikationszyklen. Am Ende von jeden
Zyklus wird die globale Zeit unter allen Teilnehmern synchronisiert. Das ist essentiell fiir das
Time Division Multiple Access (TDMA) Verfahren mit dem die Kommunikation organisiert
wird. Der Zyklus ist in zwei Teile (statisches und dynamisches Segment) unterteilt, in denen
die Teilnehmer Daten senden konnen. Das statische Segment ist in feste Zeitschlitze (Slots)
aufgeteilt, in denen eine Botschaft komplett iibertragen werden kann. Der Zugriff wird schon
vor dem Systemstart fest eingeteilt, sodass nur ein Knoten in genau diesem Slot senden darf.

Das dynamische Segment ist ebenfalls in Zeitschlitze unterteilt. Diese sind jedoch kleiner als
die im statischen Segment und es ist nicht moglich innerhalb der kurzen Zeit eine komplette
Nachricht zu tibermitteln. Auch in diesem Segment werden die jeweiligen Zeitschlitze den
Knoten vor Systemstart zugeteilt. Sendet ein Knoten nun in seinem Slot eine Nachricht, ver-
schieben sich die Zeitpunkte fiir die Zeitschlitze der anderen Knoten entsprechend nach hinten.
Dies kann zur Folge haben, dass Daten im dynamischen Segment nicht innerhalb eines Zyklus
verschickt werden kénnen und eine erneute Ubertragung im nichsten Durchlauf versucht

werden muss.

3.2 Ethernet im Automobil

Durch seine weite Verbreitung und die hohen Stiickzahlen stellt Ethernet eine mogliche Alter-
native zu vorhandenen Kommunikationstechnologien im Auto dar. Mit derzeit bis zu 100 GBit/s
kann es die steigenden Anforderungen an die Bandbreite kann es erfiillen, da es sich in dieser
Hinsicht stetig weiterentwickelt. Tatsachlich wird Ethernet bereits im Auto beispielsweise
als Diagnoseschnittstelle eingesetzt. Standard-Ethernet-Komponenten eigenen sich aber im
Hinblick auf die EMV-, Temperatur-, Schiittel- und Feuchtebelastung nicht fiir den Einsatz in
einem Auto. Diesem Problem hat sich die Firma Broadcom angenommen und mit BroadR-Reach
PHY-Bausteine entwickelt, die iiber eine Zwei-Draht-Leitung im Voll-Duplex-Betrieb Daten
ibertragen konnen und gleichzeitig die Anforderungen durch die Automobilindustrie erfiillen
(vgl. Zimmermann und Schidgall, 2014, S.141 - 142).
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Anforderungen an die Latenz fiir sicherheitskritische Anwendungen lassen ich mit dem
Standard-Ethernet allerdings nicht zuverléssig realisieren, da sich nicht bestimmen lasst wann
eine Nachricht beim Empfanger ankommt. In dem Ethernet-Standard IEE802.3 (IEEE 802.3,
2015) ist nicht geregelt in welcher Reihenfolge Nachrichten in einem Switch weitergeleitet
werden. Es konnte also passieren, dass eine Nachricht von anderen Nachrichten, die den
gleichen Weg nehmen, stark verzégert werden.

Es existieren Weiterentwicklungen vom Standard-Ethernet, die darauf abzielen den Da-
tenverkehr besser zu lenken und Echtzeitanforderungen zu erfiillen. Einige dieser Konzepte

werden in diesem Abschnitt erlautert:

IEEE 802.1Q (siehe IEEE 802.1 TSN Task Group) erweitert Ethernet um virtuelle Netzwerke
(VLAN) und Prioritaten. Der Ethernet-Header wird hierzu um 4 Byte erweitert. 12 Bit hiervon
stehen fiir die VLAN Identifier (VID) zur Verfiigung und erméglichen somit, dass theoretisch
4096 unterschiedliche VLANs in einem Netzwerk existieren konnen. Da die IDs ,,0” und ,4095”
reserviert sind, sind es im Endeffekt aber nur 4094. Gerite, die einem VLAN zugeordnet sind,
konnen auch nur mit anderen Geriten im selben VLAN kommunizieren. So ist es moglich
physisch zusammenhingende Netzwerke logisch voneinander zu trennen.

Als weiteres Feature ermoglicht der Standard die Priorisierung von Nachrichten. Hierzu
werden 3 Bit des Headers genutzt, was dazu fithrt, dass acht unterschiedliche Prioritdten
konfiguriert werden koénnen. Fiir jede Prioritét gibt es in den Switches und Endknoten separate
Buffer, die es ermoglichen hoch priorisierte Nachrichten bevorzugt verarbeiten zu kénnen.
So kann ein gewisses Sendeverhalten aber nach wie vor keine genauen Zeiten vorausgesagt
werden, da Nachrichten von anderen Nachrichten mit gleicher Prioritat (z. B. wahrend eines

Bursts) verzogert werden kénnen.

Audio-/Video-Bridging (AVB) wird in dem Standard IEEE 802.1BA (2011) definiert und
ermoglicht das Versenden von Daten mit einer garantierten maximalen Latenz. AVB ist darauf
ausgelegt Datenstrome per Multicast an mehrere Empfanger zu versenden. Die benétigte
Bandbreite muss vorher mit Hilfe des Stream Reservation Protocols (SRP) (siehe IEEE 802.1Qat,
2006) reserviert werden. Die Datenstrome konnen in zwei unterschiedlichen Paketklassen

versendet werden:

+ Klasse A garantiert eine maximale Latenz von 2 ms iiber bis zu 7 Hops

+ Klasse B garantiert eine maximale Latenz von 50 ms iiber bis zu 7 Hops
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Das tatsiachliche Versenden erfolgt mit dem Credit Based Shaper Verfahren (CBS) (siehe
IEEE 802.1Qav, 2009)). Das sieht vor, dass an jedem Port des Senders und der Bridges fiir jede
Paketklasse ein Credit gefithrt wird. Hat dieser einen Wert von 0 oder ist positiv, darf ein Paket
dieser Klasse iiber den Port verschickt werden. Wihrend der Ubertragung sinkt dieser Credit
und fiithrt dazu, dass nachfolgende Pakete der Klasse eventuell verzogert werden. Im Laufe
der Zeit steigt der Wert wieder, bis er nicht mehr negativ ist. Mit Hilfe des CBS ist es moglich
die Nachrichten einer Klasse gleichméflig zu verteilen und so die reservierten Bandbreiten

einzuhalten.

Avionics Full DupleX Switched Ethernet (AFDX) (siche ARINC 664, 2009) wurde fiir si-
cherheitskritische Systeme in Flugzeugen konzipiert und wird aktuell auch in diesen eingesetzt
(vgl. Brajou und Ricco, 2004; Schneele und Geyer, 2012). Die sicherheitskritische Kommunikati-
on wird durch virtuelle Links realisiert. Dies sind statisch konfigurierte Pfade von einer Quelle
zu einem oder mehreren Empfangern. Die Rate mit der Nachrichten tiber diesen virtuellen
Link gesendet werden konnen, wird durch Traffic Shaper begrenzt. Zwischen zwei Paketen

muss mindestens eine bestimmte Zeit liegen, die sogenannte Bandwidth Allocation Gap (BAG).

Time-Triggered Ethernet (TTE) (siehe AS 6802, 2016) erweitert das Ethernet nach IEEE
802.3 unter anderem um ein TDMA Verfahren, welches es ermoglicht Daten zu definierten Zeit-
punkten iiber das Netzwerk zu schicken. Hierzu ist es notwendig, dass alle TTE-Komponenten
iber eine synchronisierte Zeitbasis verfiigen.

Die Kommunikation in einem TTE-Netzwerk erfolgt iiber insgesamt drei Nachrichtenklassen:

+ Time-Triggered Nachrichten bilden die erste Klasse der echtzeitfdhigen Kommunika-
tion und haben die héchste Prioritat im Netzwerk. Fiir sie kommt das TDMA Verfahren
zum Finsatz. Die genauen Sende- und Empfangszeiten dieser Nachrichten werden schon
vor dem Systemstart festgelegt. Fiir jede Komponente auf dem Pfad ist genau definiert
von wann bis wann die Nachricht ankommt und in welchem Zeitraum sie weitergeleitet
werden muss. So ist es moglich, dass andere Nachrichten, die iber den gleichen Port ver-
schickt werden sollen, zuriickgehalten werden um den hoéher priorisierten Datenverkehr

nicht zu verzogern.

+ Rate-Constrained Nachrichten, die zweite echtzeitfahige Nachrichtenklasse, entspre-
chen genau dem Prinzip von AFDX. Nur Time-Triggered Nachrichten kénnen diese

verzogern.
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« Best-Effort Nachrichten sind identisch mit normalen Standard-Ethernet Nachrichten.
Sie haben in einem TTE-Netzwerk die niedrigste Prioritat und werden von den beiden

echtzeitfihigen Nachrichtenklassen verdringt.

Time Sensitive Networking (TSN) ist der Nachfolger von AVB und befindet sich derzeit
noch in der Entwicklung durch die IEEE - Time-Sensitive Networking Task Group. Als Ziele
werden angegeben, dass die Nachrichteniibertragung mit einer festen Latenz, niedrigem Jitter
und mit geringem Paketverlust erméglich werden soll (vgl. TSN TG). Konkrete Standards
werden in einer Prasentation von der ISPCS 2015 in Beijing (vgl. Teener, 2015) genannt. Einige

davon sind:

Identifikation und Replikation von Frames fiir redundante Ubertragungen (siehe IEEE
802.1CB, 2013)

Weiterentwicklung des SRP (siehe IEEE 802.1Qcc, 2013)

Scheduled Traffic mit Time Aware Shaper (siehe IEEE 802.1Qbv, 2012)

 Preemption, damit kritische Daten nicht so lange verzégert werden (siehe IEEE 802.1Qbu,
2012)

3.3 Anforderungen

Anforderungen an die Kommunikationssysteme werden zum einen von der Autoindustrie

gestellt aber entstehen auch durch Vorgaben aus der ISO Norm 26262.

3.3.1 Anforderungen der Automobilindustrie

Die Autoherstellen mochten ihren Kunden natiirlich ein Produkt bieten, welches einwandfrei
funktioniert, um diese moglichst zufrieden zu stellen. Ein zuverldssiges Kommunikationssystem
stellt hierfiir eine gute Grundlage dar. Als weitere zentrale Anforderung ist die Wirtschaftlich-
keit zu nennen. Durch die hohen Stiickzahlen sind die Kosten jeder verbauten Komponente
ein zentrales Kriterium. Zudem kann hier die Wartbarkeit des Systems angefiihrt werden, da

andererseits hohe Reparaturkosten anfallen konnen.

3.3.2 1SO 26262

Die Grundlage der ISO 26262 (Road vehicles - Functional safety) bildet die Norm IEC 61508

(Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer
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elektronischer Systeme). Sie ist speziell auf die Anforderungen der sicherheitskritischen Sys-
teme im Auto ausgerichtet und dient als Grundlage fiir die Lebenszyklusphasen von PKW
bis zu 3,5 Tonnen. Die Phasen reichen von der Konzeptphase, in der speziell Gefidhrdungen
und Risiken behandelt werden, tiber die Produktentwicklung auf System-, Hardware- und
Softwareebene bis hin zur Produktion und zum Betrieb. Einen wichtigen Punkt in der Norm
nehmen die Automotive Safety Integrity Level (ASIL) ein, die im Folgenden erlautert werden.

Die ASIL dienen dazu die Funktionen im Auto in fiinf Klassen einzuteilen:

« OM: keine speziellen Sicherheitsanforderungen

« ASIL A bis D: Funktionen benétigen spezielle Mainahmen
— ASIL A: niedrigste Anforderungen
— ASIL D: hochste Anforderungen

Zur Einteilung in die jeweiligen Klassen miissen die Funktionen in den folgenden Punkten

bewertet werden:

« Hiufigkeit mit der die Funktion genutzt wird (engl. Exposure E)
— EO0: sehr selten

— bis E4: oft

« Beherrschbarkeit durch den Fahrer bei einer Fehlfunktion (engl. Controllability C)
— C0: sehr leicht

— bis C3: sehr schwer oder gar nicht beherrschbar

« Schwere des moglichen Schadens (engl. Severity S)
— S0: keine Verletzung

— bis $3: Lebensgefihrliche Verletzung

Je nachdem in welche Bereiche die Funktion eingeteilt werden kann, ergibt sich daraus das
ASIL. Tabelle 3.1 zeigt die Verteilung der Klassen mit den unterschiedlichen Kombinationen der
Kriterien. ASDIL D kommt beispielsweise ausschliefilich bei haufig verwendeten, nicht kon-
trollierbaren und lebensgefihrlichen Funktionen zum Einsatz. Die ASIL stellen ein geeignetes
Mittel dar um als Bewertungsgrundlage eines Systems zu dienen. Ist die Ausfallwahrschein-
lichkeit hoher als die durch die Klassifizierung ermittelten Anforderungen, muss das System

iiberarbeitet werden oder die Losung ist fiir diese Funktion nicht einsetzbar. In Leu u. a. (2015)
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Tabelle 3.1: Verteilung der ASIL

C1 C2 C3
El oM oM oM
. E2 oM oM oM
E3 OM oM ASIL A
E4 oM ASIL A ASIL B
El OM oM oM
s E2 oM oM ASIL A
E3 oM ASIL A ASIL B
E4 ASIL A ASIL B ASIL C
El oM oM ASIL A
s E2 oM ASIL A ASIL B
E3 ASIL A ASIL B ASIL C
E4 ASIL B ASIL C ASILD

werden die Grenzen fiir die maximale Ausfallwahrscheinlichkeit der Level B, C und D wie folgt

angegeben:
« ASILB=1-10"7
« ASILC=1-10"7

« ASILD=1-10"8

14



4 Redundanz

Aus der DIN 40041 zum Thema Redundanz:

sVorhandensein von mehr funktionsfahigen Mitteln in einer Einheit, als fiir die
Erfiillung der geforderten Funktion notwendig sind.” (vgl. DIN 40041, 1990)

Da sicherheitskritische Systeme, wie sie im Flugzeug, Auto oder in einem Atomkraftwerk
vorkommen, Anforderungen aus Normen wie der IEC 61508 oder der ISO 26262 erfiillen
miissen, spielt das Thema Redundanz eine wichtige Rolle. Mit den richtigen Mitteln lassen sich
die Systeme so absichern, dass ganze Teile der Anlage ausfallen konnen, ohne dass es zu einer
Katastrophe kommt.

Aber Redundanz geht auch immer mit héheren Kosten und neuen Anforderungen einher.
Deswegen gilt es fiir ein System das passende Konzept zu finden. Das folgende Kapitel befasst
sich mit den unterschiedlichen Anforderungen, die ein System stellen kann und vermittelt

Konzepte, wie Redundanz realisiert werden kann.

4.1 Klassifikation und Anforderungen

Vor dem Design eines redundanten Systems muss geklart werden, welche Anforderungen die
sicherheitskritischen Funktionen stellen. In der Arbeit (Kirrmann und Dzung, 2006) werden die
jeweiligen Anlagen in drei Klassen unterteilt und somit die Anforderungen an das zugrundelie-
gende redundante Netzwerk definiert. Die Klassen basieren auf der maximalen Reaktionszeit,
die von den sicherheitskritischen Funktionen vorausgesetzt wird. Die Zeit, die ein System
benétigt in einem Fehlerfall wieder einsatzbereit zu sein, spielt hier also eine grof3e Rolle. Die

Klassen werden wie folgt definiert:

All-round plants sind Anlagen mit weichen Echtzeitanforderungen, bei denen eine Reakti-

onszeit von unter zwei Sekunden ausreichend ist.
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Benign plants sind Anlagen mit héheren Echtzeitanforderungen und erwarten eine maxi-
male Reaktionszeit von unter 50 ms. Als Beispiele werden hier die chemische Industrie und

Kraftwerke genannt.

Critical plants sind Anlagen, bei denen harte Echtzeitanforderungen gestellt werden. Die
Netzwerke dieser Systeme miissen innerhalb von maximal 2 ms wieder funktionstiichtig sein.
Diese hochsten Anforderungen gibt es bei der Robotersteuerung oder X-By-Wire Anwendungen

in der Automobilindustrie.

Es gibt noch weitere Anforderungen, die die Art und das Ausmaf} der Redundanz beeinflussen.
Wenn das System einen teilweisen Systemausfall tolerieren kann, kdnnen eventuell andere
Komponenten die Aufgaben des ausgefallenen Elements iibernehmen. Dann gibt es noch eine
Reihe an 6konomischen Gesichtspunkten. Der erste Punkt wiren die direkten Kosten durch die
Redundanz. Wird mehr Hardware verbaut, fallen auch hohere Kosten an. Auflerdem sinkt bei
einer hoheren Anzahl an Komponenten die durchschnittliche Zeit bis zur nachsten Reparatur,
da selbst nicht aktiv genutzte Elemente ausfallen konnen. Das Verhalten des Systems wihrend
eines Fehlers ist noch ein weiterer Punkt. Hier ist die Frage, ob das System im Fehlerfall in

einen sicheren Zustand tiberfithrt werden kann.

4.2 Redundanzkonzepte

Redundanz kann durch einige unterschiedliche Herangehensweisen realisiert werden. Das
einfache Vorhandensein mehrerer Elemente fithrt im Normalfall nicht zum gewiinschten Erfolg,
da das System auch lernen muss mit den zusatzlichen Mitteln umzugehen. In diesem Abschnitt
werden unterschiedliche Konzepte vorgestellt, wie redundante Systeme aussehen kénnen.
Unterteilt werden sie in Redundanz in Netzwerken durch unterschiedliche Topologiekonzepte,

Hardwareredundanz und Softwareredundanz.

4.2.1 Redundanz durch Topologiekonzepte

Um Redundanz durch die Topologie zu erméglichen verfiigen die Netzwerke iiber alternative
Routen, die bei einem Fehlerfall weiterhin eine funktionstiichtige Kommunikation sicherstellen
sollen. Solche Netzwerke konnen auf unterschiedlichste Art und Weise aufgebaut werden. Aus
den verschiedenen Konzepten ergeben sich auch verschiedene Eigenschaften, wie etwa die

Dauer der Umschaltzeiten.
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Die DIN EN 62439 beschreibt eine Menge an unterschiedlichen Protokollen um hochverfiigba-
re Kommunikationsnetzwerke fiir die Industrie zu definieren. Alle in dieser Norm enthaltenen
Protokolle basieren auf der Ethernet-Technologie IEEE 802.3 und eine Auswahl daraus wird

unter anderem in diesem Abschnitt vorgestellt.

(Rapid) Spanning Tree Protocol ((R)STP) Mit dem IEEE Standard 802.1D von 1990 wurde
unter anderem das STP standardisiert. Der Hintergrund war, dass in einem LAN keine Schleifen
existieren sollen, damit Nachrichten nicht unerwiinscht in dem Netzwerk kreisen. Deswegen
muss sichergestellt werden, dass bei mehreren Verbindungen zwischen zwei Netzwerkteilneh-
mern, nur eine Leitung genutzt wird. Diese Aufgabe ibernimmt das Spanning Tree Protocol.
Im ersten Schritt wird unter allen Switches und Bridges des Netzwerks die Root Bridge gewahlt.
Von dort aus werden die Pfade festgelegt, die zwischen den Teilnehmern aktiv sind. Enthalt
das Netzwerk redundante Pfade, darf nur einer davon aktiv bleiben. Fallt einer der Pfade
aus, miissen die kompletten Pfade neu berechnet werden. Dies kann durch die maximalen
Zeiten fiir einige Zustdnde bis zu 30 Sekunden in Anspruch nehmen. Das Rapid Spanning Tree
Protocol hingegen nutzt die bisherige Konfiguration erstmal weiter, bis die neuen alternativen
Pfade berechnet wurden und diese genutzt werden. So lasst sich die Ausfallzeit auf unter eine

Sekunde reduzieren.

Media Redundancy Protocol (MRP) Bei dem Media Redundancy Protocol (vgl. DIN EN
62439-2, 2010) ist das Netzwerk in einer Ringtopologie aufgebaut. Ein Knoten in diesem Ring ist
der Media Redundancy Manager (MRM). Dieser hat die Aufgabe den Ring zu tiberwachen und
auf eventuelle Fehler zu reagieren. Der MRM schickt regelmaflig Pakete in beide Richtungen
des Ringes und erwartet deren Ankunft auf dem jeweils anderen Port. Empfangt er beide
Pakete, liegt kein Problem auf dem Netzwerk vor und er blockiert einen Port, sodass tiber
diesem Pfad keine regulire Kommunikation stattfindet.

Sobald ein Link oder ein Knoten im Ring ausféllt, wird der Ring neu konfiguriert. Uber den
zuvor blockierten Port werden jetzt auch die regulidren Datenpakete weitergeleitet und die
Kommunikation zwischen den funktionierenden Elementen ist weiter sichergestellt. Je nach

Konfiguration des Netzwerks sind Umschaltzeiten von 10 bis 500 ms moglich.

Parallel Redundancy Protocol (PRP) Bei diesem Protokoll wird in der (DIN EN 62439-
3, 2013) beschrieben. Das gesamte System ist in zwei voneinander unabhingige Netzwerke
aufgeteilt und bietet den Knoten die Moéglichkeit parallel iber beide zu kommunizieren. So

konnen Fehler in dem einen Netzwerk durch die redundante Nachricht kompensiert werden.
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Die Knoten, die an beide Netzwerke angeschlossen sind, werden als Doubly Attached Nodes
(DAN) bezeichnet. Es ist aber auch moglich Singly Attached Nodes (SAN), die lediglich an
ein Netzwerk angeschlossen sind, in das System zu integrieren. Diese Knoten kénnen aber
auch nur mit anderen Netzwerkteilnehmern kommunizieren, die an das gleiche Netzwerk
angeschlossen sind.

Um einem DAN zu ermdéglichen Duplikate zu erkennen, werden die Frames um einen
Redundancy Control Trailer erweitert. Dieser enthélt unter anderem eine Sequenznummer, die
bei jedem neuen Frame hochgezahlt wird. Mit dieser Nummer sowie der MAC-Adresse des
Senders ist es dem Empfanger moglich ein Duplikat zu identifizieren. Die Nachricht, welche

spater eintrifft, wird verworfen.

High Availability Seamless Redundancy (HSR) Auch bei dem Konzept der HSR (vgl
DIN EN 62439-3, 2013) wird das Netzwerk, wie beim MRP, als Ring aufgebaut. Anders als bei
STP oder MRP wird hier aber keine Leitung deaktiviert. Die Daten werden iiber beide Ports
gleichzeitig in beide Richtungen des Rings gesendet. Hier werden sie von Knoten zu Knoten
weitergeleitet, entweder bis das Paket sein Ziel erreicht und der Empfanger das Paket nicht mehr
weiterleitet (im Fall von Unicast) oder bis es wieder an seinem Ausgangspunkt angekommen
ist. Genau wie beim PRP konnen duplizierte Frames anhand ihrer Sequenznummer und der
MAC-Adresse des Senders identifiziert werden und auch hier werden die spater ankommenden
Duplikate verworfen.

Der Vorteil dieses Verfahrens ist, dass bei einem Fehler auf dem einen Pfad die Daten vom
anderen Pfad noch ankommen. Es fallen also keinerlei Umschaltzeiten an. Es wird allerdings

auch doppelt so viele Nachrichten erzeugt, was das Netzwerk mehr belastet.

4.2.2 Hardwareredundanz

Das Erweitern eines Systems um redundante Hardware hat zum Ziel dieses vor Ausfillen
einzelner Komponenten zu schiitzen. Das Design der redundanten Elemente kann je nach
Anforderungen an das System unterschiedlich gestaltet werden. Mogliche Ansatzpunkte sind
die Anzahl der zusiatzlichen Komponenten, die Entscheidung, ob es sich um aktive oder um
inaktive Standby-Elemente handelt, oder wie genau die unterschiedlichen Ergebnisse tiberpriift
werden sollen. Ein weiterer wichtiger Punkt ist, dass man sich der zusatzlichen Probleme und

den Anforderungen durch die zuséatzliche Hardware bewusst sein muss.
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Zusatzliche Probleme und Anforderungen

Wie zuvor erwéhnt, bringt Redundanz zusétzliche Anforderungen und Probleme mit sich.
Liegen beispielsweise Ergebnisse von mehreren redundanten Elementen vor, muss eines aus-
gewihlt werden. Solange alle Komponenten einwandfrei arbeiten, ist das kein Problem aber
sobald ein falsches Ergebnis vorliegt, muss eine Entscheidung getroffen werden, welches
weitergeleitet werden soll.

Ein dhnliches Problem stellt das Erkennen von Fehlern dar. Enthélt die redundante Losung
inaktive Elemente, die beim Ausfall des aktiven Elements einspringen, muss dieser Zeitpunkt
unter Umstédnden moglichst schnell erkannt werden, damit die Umschaltzeiten so gering wie
moglich gehalten werden konnen.

Abhéngigkeiten zwischen den redundanten Elementen konnen dazu fithren, dass die Ande-
rungen am System keine groflen Auswirkungen auf die gesamte Ausfallwahrscheinlichkeit
haben. Beziehen die Komponenten den Strom aus der gleichen Quelle, sind sie den gleichen
aufleren Einfliissen ausgesetzt oder kommunizieren sie iiber den gleichen fehleranfallig Pfad?
All das wiaren Moglichkeiten, die die Vorteile der redundanten Hardware egalisieren kénnten.

Ein weiterer Punkt, der beachtet werden muss ist, dass durch zusatzliche Hardware auch
die Anforderungen an das gesamte System steigen. Es wird mehr Strom benétigt, es fallt

zusitzliches Gewicht an und auch der Bedarf an Platz steigt.

Statische Redundanz

Als statische Redundanz oder auch funktionsbeteiligte Redundanz werden die Konzepte be-
zeichnet, bei denen alle redundanten Elemente jederzeit aktiv an der entsprechenden Funktion
arbeiten. Die Ergebnisse aller Module werden auch bei der Ergebnisfindung beriicksichtigt,
was dazu fiihrt, dass irgendeine Art von Entscheidung getroffen werden muss, sollten unter-
schiedliche Ergebnisse vorliegen. In (Storey, 1996, S. 132 - 136) werden einige unterschiedlich

komplexe Arten vorgestellt:

Triple modular redundancy (TMR) ist ein statisches Konzept, das das System gegen ein
fehlerhaftes Modul schiitzt. Hier empfangen drei Module die Eingangsdaten, zum Beispiel von
einem Sensor, und ein Voter entscheidet welches Ergebnis weitergeleitet wird (siehe Abbildung
4.1). Ein einfaches Verfahren wire hier alle drei Ergebnisse miteinander zu vergleichen und
per Mehrheitsentscheid ein moglicherweise falsches Ergebnis zu iiberstimmen. Sobald aber
zwei Module nicht richtig arbeiten, funktioniert das Konzept nicht mehr. Auch Probleme beim
Input (z. B. falsche Sensordaten), beim Voter oder beim Output kdnnen zu falschen Ergebnissen

fithren, da sie einen Single Point of Failure (SPOF) darstellen.
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—1 Modul 1 H
Signal-Input Modul 2 : Voter — Output
— Modul 3

Abbildung 4.1: Einfache TMR

Um dem Problem der SPOFs entgegenzuwirken, kann die Redundanz auch erweitert werden.
In dem Beispiel in Abbildung 4.2 bekommt jedes Modul die Daten von einem anderen Sensor
und auch fiir den Voter gibt es drei Instanzen, von der jede seinen eigenen Output hat. In
diesem System wiirde allerdings die Wahrscheinlichkeit steigen, dass die Module aufgrund
unterschiedlicher Sensordaten auch unterschiedliche Ergebnisse liefern. Dadurch wiren die

Voter wiederum stirker gefordert auf solche Situationen reagieren zu kénnen.

Signal-Input 1 —— Modul 1 Voter 1 —— Outputl
Sighal-Input 2 — Modul 2 Voter 2 — Output 2
Signal-Input 3 — Modul 3 Voter 3 — Output3

Abbildung 4.2: TMR mit dreifachem Input und drei Votern

N-modular redundancy (NMR) kann als Erweiterung der TMR gesehen werden. Es ist
moglich nicht nur drei redundante Module ins System einzubinden sondern je nach Bedarf auch
mehrere (sieche Abbildung 4.3). Mit finf Modulen lieflen sich beispielsweise zwei gleichzeitige
Fehler kompensieren. Aber es gilt zu bedenken, dass mehr Komponenten auch wieder in mehr

Kosten, in einen hoheren Energieverbrauch oder auch in eine héhere Komplexitit resultieren.
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Input1 —1 Modul 1 w

Input2 —1 Modul 2 Voter [— Output

Input N—1 Modul N

Abbildung 4.3: NMR mit beliebig vielen Modulen

Dynamische Redundanz

Die dynamische Redundanz, auch nicht funktionsbeteiligte Redundanz, umfasst Systeme,
deren redundante Module nicht aktiv am Prozess teilnehmen. Sie werden erst aktiviert, sobald
bei der derzeit aktiven Komponente ein Fehler vorliegt. Dies erfordert, dass es ein weiteres
Modul zu Fehlererkennung gibt und zusétzlich einen Mechanismus, der zwischen den aktiven
Komponenten wechseln kann. Ein solcher Aufbau wird in Abbildung 4.4 gezeigt. Hier werden
die Ergebnisse der Module sowohl an die Fehlererkennung als auch Richtung Output an den
Switch weitergeleitet. Sobald ein Fehler erkannt wird, kann der Switch benachrichtigt werden

und das Umschalten von einem Modul auf das andere eingeleitet werden.

Modul 1 Fehler-
—erkennung
Signal-Input |
Modul 2 Switch — Output

Abbildung 4.4: Dynamische Redundanz mit einem Spare

Die Realisierung eines Systems mit dynamischer Redundanz ist potentiell die giinstigere
Losung im Vergleich zur einer statischen Losung. Wo bei der TMR mindestens drei Module
benotigt werden, kann hier schon mit zwei Modulen ein redundantes System geschaffen
werden. Auflerdem konnen sich die redundanten Alternativen (Spares) in einem inaktiven
Zustand befinden, in dem sie weniger Strom verbrauchen und gleichzeitig auch der Verschleif3
gering gehalten werden kann. Dies ist ein weiterer Vorteil gegeniiber der statischen Redundanz.

Allerdings muss das System auch temporére Fehler tolerieren, denn das Erkennen des Fehlers,
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das Umschalten auf ein neues Modul und das Eintreffen des neuen Ergebnisses benétigt eine
gewisse Zeit. Diese Zeit hangt auch davon ab, wie die redundanten Module konfiguriert wurden.

Sie konnen in drei Kategorien eingeteilt werden:

Kalte Spares befinden sich in einem komplett inaktiven Zustand und miissen in einem
Fehlerfall erst gestartet werden. Bis dahin verbrauchen die Module keinen Strom und auch der
Verschleif} ist sehr gering. Das System muss im Falle eines Fehlers aber warten bis das Modul

gestartet und initialisiert ist.

Warme Spares sind bereits gestartet und warten auf ihren Einsatz. Wird ein Fehler bei der
aktiven Komponente entdeckt und schaltet das System auf den Spare um, beginnt er mit der
Arbeit und kann anschlieflend Ergebnisse liefern. Warme Spares haben im Vergleich zu Kalten
eine geringere Umschaltzeit, da sie nicht erst gestartet werden miissen. Allerdings startet das

Modul erst mit der Arbeit sobald es aktiviert wird, was zu Wartezeiten fuhrt.

Heifle Spares sind ebenfalls bereits gestartet, arbeiten aber, im Gegensatz zu warmen Spares,
bereits aktiv an ihrer jeweiligen Funktion. Ihre Ergebnisse werden lediglich nicht genutzt. Dies
hat den Vorteil im Fehlerfall sehr schnell auf das Ergebnis des Spares zugreifen und so die
Umschaltzeiten gering halten zu kénnen. Der Vorteil des geringeren Stromverbrauchs und des

reduzierten Verschleifles ist bei dieser Variante allerdings nicht mehr gegeben.

4.2.3 Softwareredundanz

Neben der Hardware kann auch die Software fiir Fehler verantwortlich sein. Softwarefehler
resultieren meist aus Designfehlern oder falschen Implementierungen (vgl. Pullum, 2001, S. 18).
Daraus folgt, dass der redundante Einsatz identischer Programme den Grofiteil der Fehler nicht
beheben wird. Um die Gefahr derartiger Fehler zu reduzieren, gibt es verschiedene Techniken

die Software widerstandsfahiger zu machen.

N-version programming (NVP) steht fiir den Ansatz fiir die gleiche Funktion unterschied-
liche Softwarelosungen zu erstellen. Als Voraussetzung fiir jede Version dient beispielsweise
eine Spezifikation, aufgrund derer verschiedene Entwicklerteams, im Optimalfall mit unter-
schiedlichen Programmiersprachen, unabhéngig voneinander die Software entwickeln. Genau
wie schon bei der NMR ist es denkbar eine gewisse Anzahl unterschiedlicher Versionen zu

betreiben um so moglichst einfach Fehler zu erkennen. Allerdings gilt es zu beachten, dass
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redundante Software hohe Entwicklungskosten mit sich bringt. Auch ist der Aufwand diese zu
Warten deutlich grofier als bei einer einzigen Version.

Zusitzlich zu den Softwareldsungen kommt auch noch hinzu, dass, wie schon bei der NMR,
eine Entscheidung getroffen werden muss, welches Ergebnis von welcher Software das richtige
ist. Auch hier muss also ein Votingelement entwickelt werden, das diese Aufgabe ibernimmt.
Die néchste Frage, die sich hieraus ergibt, ist, wie die Software in das System eingebunden

wird:

« Liuft alles auf der gleichen Hardware?
+ Gibt es fiir jede Software ein eigenes Hardwareelement?

« Wo befindet sich der Voter?

In (Pullum, 2001, S. 19) werden unterschiedliche Varianten vorgestellt. Die erste Moglichkeit
ware die komplette Software auf der gleichen Hardware laufen zu lassen (siehe Abbildung
4.5). Hierdurch wiren die Anforderungen an die Hardware besonders hoch, da sie einen SPOF
darstellt und auflerdem auch die benétigte Leistung, beispielsweise die der CPU, deutlich
steigt. Die zweite Moglichkeit ist es die einzelnen Softwarelosungen auch auf unterschiedliche
Hardware auszulagern (siehe Abbildung 4.6 (a) und (b)). Hier kann noch entschieden werden,

ob der Voter auf einer eigenen Hardware lauft (b) oder auf der Hardware eines Softwaremoduls

(a).

HW

SW1 SW 2 SW3

Voter

Abbildung 4.5: Softwareredundanz auf einer Hardware
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(a) Voter integriert

Abbildung 4.6: Softwareredundanz auf verteilter Hardware
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5 Fehlerbaumanalyse

Die DIN 25424 (vgl. DIN 25424-1, 1981; DIN 25424-2, 1990) befasst sich mit den Zielen, dem Auf-
bau und der Verwendung von Fehlerbdumen. Auflerdem werden Berechnungen vorgestellt, mit
deren Hilfe etwa Zuverlassigkeitskenngroflen wie z. B. die Ausfallhiufigkeit, die Eintrittshau-
figkeit eines unerwiinschten Ereignisses oder die Wahrscheinlichkeit der Nichtverfiigbarkeit
des Systems zu einem bestimmten Zeitpunkt berechnet werden. Auch die wesentlich neuere
DIN 61025 aus dem Jahr 2007 (vgl. DIN EN 61025, 2007) deckt diese Themenbereiche ab, ist aber
in allen Bereichen detaillierter und behandelt auch neue Themen. Hierzu zahlen beispielsweise
dynamische Gates oder die genaue Herangehensweise an die Konstruktion eines Fehlerbaums.

In diesem Kapitel werden die Funktionen und die Berechnungen sowohl von den statischen
als auch den dynamischen Elementen erlautert. Zusitzlich werden anhand von Beispielen die

unterschiedlichen Schritte zur Berechnung gezeigt.

5.1 Statische Fehlerbaumanalyse

Um ein System anhand eines Fehlerbaums zu analysieren, wird zuerst ein Top-Ereignis (auch
Top-Event) definiert. Dieser unerwiinschte Fall stellt das Ereignis dar, das anhand der Feh-
lerbaumanalyse untersucht werden soll. AnschlieBend wird das zu untersuchende System
abgebildet. Alle Ereignisse und Elemente, die Auswirkungen auf das Top-Ereignis haben,
werden mit ihren entsprechenden Eigenschaften im Baum angeordnet. Zur Darstellung logi-
scher Zusammenhénge der einzelnen Komponenten stehen AND-, OR- und NOT-Gates zur
Verfiigung.

Wurde ein System entsprechend gestaltet, kann dieses analysiert werden. Eine solche Analy-
se liefert mehrere Ergebnisse, die zur Beurteilung des Baums herangezogen werden. Zuerst wire
da die Eintrittswahrscheinlichkeit des Top-Ereignisses. Die ergibt sich aus der entsprechenden
Kombination der einzelnen Ausfallwahrscheinlichkeiten aller Events (sieche Abschnitt 5.1.2). Es
handelt sich hierbei also um die Ausfallwahrscheinlichkeit des gesamten Systems. Auflerdem
erhalt der Benutzer Informationen dariiber, welche Ausfallkombinationen zum Eintreten des
Top-Events fithren. Man kann mit diesen Kombinationen erkennen, welche Ereignisse gleich-

zeitig eintreten miissen um einen Fehler zu produzieren. Zu jeder Ausfallkombination kann
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e
Tabelle 5.1: Funktionstabelle AND-Gate
Event1 Event2 | Ausgang
1 1 1

1 0 0
N 0 1 0
0 0 0

Abbildung 5.1: AND-Gate in einem Fehlerbaum

die jeweilige Wahrscheinlichkeit ermittelt werden, mit der diese eintreten wird. So kénnen
die kritischen Bereiche des Systems ermittelt werden und gegebenenfalls besser abgesichert
werden. Die Minimal Cut Sets bilden hier eine spezielle Gruppe der Ausfallkombinationen,
bei denen besonders wenig Events eintreten miissen um zum Fehler zu fithren. Diese konnen

tendenziell als kritischere Bereiche des Systems bezeichnet werden.

5.1.1 Elemente

Die statischen Fehlerbdume setzen sich aus dem unerwiinschten TOP-Ereignis, verschiedenen
logischen Gattern und diversen Events, die zu dem unerwiinschten Ereignis fithren, zusammen.
Aus der Kombination dieser Elemente lassen sich die Fehlerbdume konstruieren um ein System

zu untersuchen.

TOP-Ereignis Der Ausgang des gesamten Fehlerbaums ist das unerwiinschte Ereignis, das

untersucht werden soll.

Event Ein Event repriasentiert den Ausfall oder einen Fehler eines Elements innerhalb des
gesamten Systems. Tritt ein Event ein, kann dieses dazu beitragen, dass das TOP-Ereignis
ebenfalls eintritt. Hierbei kann es sich um Soft- oder Hardwareausfillte handeln aber auch um

Faktoren wie menschliches Versagen oder duflere Einfliisse.

AND-Gate Damit dieses Gate (Abbildung 5.1) zu einem Fehler fiihrt, miissen alle darunter
liegenden Events oder Gates fehlerhaft sein. Die Funktionstabelle 5.1 zeigt die Ausginge fir

zwei eingehende Ereignisse.
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/=N
? Tabelle 5.2: Funktionstabelle OR-Gate
Event1 Event2 | Ausgang
1 1 1
1 0 1
o S
| Eva | | EVs | 0 0 0

Abbildung 5.2: OR-Gate in einem Fehlerbaum

OR-Gate Sobald eins der unter diesem Gate (Abbildung 5.2) liegenden Events oder Gates
fehlerhaft ist, schaltet dieses Gatter. Die Funktionstabelle 5.2 zeigt die Ausginge fiir zwei

eingehende Ereignisse.

5.1.2 Berechnung

Dieser Abschnitt befasst sich mit der Berechnung der AND- und OR-Gates sowie dem Umgang
mit identischen Events in unterschiedlichen Teilen des Fehlerbaums.

Gates

AND Berechnung der Nichtverfiigbarkeit:

v=]]v (5.1)
i=1
OR Berechnung der Nichtverfiigbarkeit:
U=1-JJ]a-w) (5.2)
i=1

Disjunktes Zerlegen

Bei der Beschreibung eines Systemausfalls kann es sein, dass das selbe Ereignis in unterschied-
lichen Teilen des Fehlerbaums zum Eintreten des Top-Events beitragt. Wird dieser Umstand
bei der Berechnung ignoriert, flieit die Ausfallwahrscheinlichkeit des Ereignisses 6fter in

das Gesamtergebnis ein. Dies fithrt zu einem ungenauen Ergebnis. Um das zu verhindern,
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wird in der DIN 61025 (vgl. DIN EN 61025, 2007, S. 44) gezeigt, wie der zu einem Fehlerbaum
aufgestellte Ausdruck disjunkt zerlegt werden kann.

Der durch boolesche Terme definierte Ausdruck wird nach und nach zerlegt, indem alle
einzelnen Terme miteinander verglichen und gegebenenfalls angepasst werden. Zu Beginn
werden die zu vergleichenden Terme daraufhin untersucht, ob irgendeine Variable des einen
Terms komplementar im anderen Term vorhanden ist. Sollte dies der Fall sein, sind diese beiden
Terme bereits disjunkt und miissen nicht weiter betrachtet werden. Trifft es nicht zu, werden
alle Variablen aus dem ersten Term, die nicht im Zweiten vorkommen, genommen und der
zweite Term durch Terme mit den jeweiligen komplementaren Variablen ersetzt. Diese beiden
Terme sind nun disjunkt.

AnschlieSend wird der erste Term mit dem néchsten Term des Ausdrucks verglichen. Auch
die werden wie zuvor beschrieben auf das Vorhandensein eines komplementaren Elements
iberpriift und entsprechend angepasst. Ebenso wird mit allen weiteren Termen verfahren, bis
der erste Term mit allen anderen verglichen wurde. Bei dem hieraus entstandenen Ausdruck
wird nun der zweite Term dem Dritten gegentibergestellt. Anschlieffend mit dem Vierten und
so weiter, bis jeder Term mit jedem verglichen wurde.

Die folgenden Beispiele zeigen unterschiedliche Moglichkeiten, beziiglich des disjunkten

Zerlegens:

Beispiel 1 Gegeben sei folgender Ausdruck:

BSP1 = ab+ bc

Betrachtet man diese beiden Terme, erkennt man, dass die Variable b in beiden Termen in
komplementérer Form vorhanden ist. Beim disjunkten Zerlegen muss somit kein Term ersetzt

werden.

Beispiel 2 Gegeben sei folgender Ausdruck:

BSP2 = ab+ bc

In diesem Beispiel ist keine komplementére Variable beziiglich des erstens Terms im zweiten
Term. Der zweite Term muss also ersetzt werden. Jetzt gilt es alle Variablen aus dem ersten
Term, die nicht im zweiten Term vorkommen, komplementér in den zweiten Term einzufiigen
und diesen damit zu ersetzen. In diesem Fall ist das Variable a und es ergibt sich folgender
neuer Ausdruck:

BSP2, = ab+ abc
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Beispiel 3 Gegeben sei folgender Ausdruck:

BSP3 =ab+ cd

In diesem Beispiel ist keine komplementéare Variable beziiglich des erstens Terms im zweiten
Term. Der zweite Term muss also ersetzt werden. Jetzt gilt es alle Variablen aus dem ersten
Term, die nicht im zweiten Term vorkommen, komplementér in den zweiten Term einzufiigen
und diesen damit zu ersetzen. In diesem Fall sind das die Variablen a und b. Fiir jede Variable
wird ein neuer Term in den Ausdruck eingefiigt und es ergibt sich folgender neuer Ausdruck:

BSP3, = ab + acd + abed

5.1.3 Berechnung eines statischen Fehlerbaums

In diesem Abschnitt wird die Berechnung eines statischen Fehlerbaums naher betrachtet.
Neben der Berechnung der einzelnen Gates liegt der Fokus auf dem disjunkten Zerlegen des
Baums um ein exaktes Ergebnis zu erhalten. Der Aufbau des Fehlerbaums ist in Abbildung 5.3

dargestellt.

SF
Q=0,7162

Abbildung 5.3: Beispielhafter Fehlerbaum

Folgende Ausfallwahrscheinlichkeiten sind fiir die jeweiligen Events gegeben:
F,=0,4, F,=0,66; F.=0,8 F;=0,8 F.=0,5
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Um die Ausdriicke tibersichtlicher zu halten, werden die Ausfallwahrscheinlichkeiten fol-
gendermaflen abgekiirzt:
F,=a;, F,=b, F.=c¢ Fy=d;, F.=ce€
Die Berechnung der drei AND-Gates erfolgt mit Hilfe der Formel 5.1:

G AB=ab=0,4-0,66 = 0,264
G_BC =bc=0,66-0,85 = 0,561
G_CDE = cde = 0,85-0,8-0,5 = 0,34

Da sich die beiden Ereignisse B und C jeweils unter zwei AND-Gates befinden, muss der
Ausdruck zu dem Fehlerbaum, wie im vorherigen Abschnitt beschrieben, disjunkt zerlegt
werden. Hierzu wird zur Berechnung des Systemausfalls (system failure) der Ausdruck SF

passend zum Fehlerbaum aufgestellt:

SF = ab+ bc+ cde

Ohne weitere Anpassungen und ohne Beriicksichtigung der Formel 5.2 fiir OR-Gates wiirde
der Ausdruck nur eine sehr grobe Anndhrung, mit einer Wahrscheinlichkeit von tiber eins, an

das tatsachliche Ergebnis liefern:

SF =G _AB+G_BC+G_CDE = 0,264+ 0,561 4+ 0,34 = 1,165

Wird die Formel genutzt und nur das disjunkte Zerlegen auflen vor gelassen erhilt man

schon ein deutlich besseres Ergebnis:

SF=1—-(1-G_AB)(1—-G_BC)(1—G_CDE)=1-0,736-0,439 - 0,66 = 0, 7868

Zum disjunkten Zerlegen wird der Ausdruck SF' als Ursprung genommen. Im ersten Schritt
werden die beiden Terme ab und be verglichen. Da weder a noch b im zweiten Term komple-
mentdr vorhanden sind, muss dieser ersetzt werden. Dazu wir das Komplement aller Attribute,
die nicht im zweiten Term vorkommen, diesem hinzugefiigt. In diesem Fall ergibt sich also ein
neuer zweiter Term abc. Im Abschluss wird der erste Term mit dem Dritten verglichen und
da auch dieser kein komplementiares Attribut enthilt, wird er ebenfalls ersetzt. In diesem Fall

durch @cde und abcde und es ergibt sich somit der neue Ausdruck SFy:

SF) = ab + abc + acde + abede
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Im zweiten Schritt wird der neue zweite Term mit dem dritten und vierten Term verglichen.
Da im Dritten keines der Attribute komplementir vorkommt und b gar nicht ergibt sich der
neue Term bacde. Beim Vergleich mit dem vierten Term gibt es sowohl fiir @ als auch fiir b ein
komplementéres Attribut. Somit muss dieser Term nicht ersetzt werden und es ergibt sich der
neue Ausdruck SF5:

SFy = ab + abe + bacde + abede

Beim letzten Vergleich zwischen dem dritten und vierten Term muss aufgrund des Attributs
a keine Anpassung vorgenommen werden. Somit ist der neue Ausdruck identisch mit dem

vorherigen:

SF3 = ab + abe + bacde + abede

In diese Formel kénnen nun die Werte fiir die Ausfallwahrscheinlichkeiten eingesetzt werden

und die Wahrscheinlichkeit fiir einen Systemausfall berechnet werden:

SF3=0,4-0,6640,6-0,66-0,85
+0,34-0,6-0,85-0,8-0,5
+0,4-0,34-0,85-0,8-0,5

SF3 = 0,264 + 0, 3366 + 0,06936 + 0, 04624

SFy=0,7162

Dies ist das genaue Ergebnis des Fehlerbaums und diese Art der Berechnung sollte fiir alle
Fehlerbaume genutzt werden. Diese Methode wird auch von den verschiedensten Softwarels-

sungen fiir Fehlerbdume genutzt.

5.2 Dynamsiche Fehlerbaumanalyse

Mit statischen Fehlerbdumen konnen sich verindernde Systeme nur schwer und nicht vollstan-
dig abbilden lassen. Kann ein System auf gewisse Fehler reagieren und so die Funktionalitat
weiterhin gew#hrleisten, muss auch der dazugehorige Fehlerbaum entsprechend auf den Fehler
reagieren konnen. Fiir diesen Zweck wurden die dynamischen Fehlerbdume entwickelt (vgl.
Dugan u. a., 1992). Um Konzepte wie Redundanz, Abhéngigkeit zwischen Ereignissen oder

komplexe Fehlerbehebung zu realisieren, wurden zusatzliche dynamische Gates eingefiihrt.
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5.2.1 Elemente

Die dynamischen Fehlerbaume erméglichen den Einsatz vier weiterer Gates. Jedes dieser Gates

wird unter den folgenden Punkten erlautert.

™ FDEP

Trigger Event

Abhéngige Ereignisse

Abbildung 5.4: Funtional-Dependency Gate mit Trigger Event und abhangigen Ereignissen

Functional-Dependency Gate (FDEP) Bei dem FDEP Gate (Abbildung 5.4) fithrt ein be-

stimmtes Ereignis, das Trigger Event, zum Eintreten einer Anzahl an abhingigen Ereignissen.

CSP
CSP CSP
Primédre Einheit O ,7 ,7
Alternative 1
Alternative n
(a) Gate mit mehreren Alternativen (b) Eine redundante Ressource fiir zwei Gates

Abbildung 5.5: Cold-Spare Gate mit primarem und redundanten Ereignissen

Cold-Spare Gate (CSP) Mit dem Cold-Spare Gate (Abbildung 5.5 (a)) lassen sich redundante
Systeme beschreiben. Es verfiigt iber eine primére Ressource und iiber weitere Alternativen, die
bei einem Fehler der Haupteinheit fiir diese einspringen kénnen. Mit diesem Gate kénnen kalte,

warme und heifle Redundanzlosungen dargestellt werden. Auflerdem kann ein redundantes
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Event als Alternative fiir mehrere priméare Einheiten dienen (siehe Abbildung 5.5 (b)). In diesem
Beispiel kann Element ,,3” sowohl als Ersatz fiir ,1” als auch fiir ,,2” genutzt werden. Es gilt
aber zu beachten, dass es nicht beide priméaren Einheiten gleichzeitig ersetzen kann. Es diirfte

also maximal eins der drei Events eintreten.

Abbildung 5.6: Priority-AND Gate mit zwei eingehenden Ereignissen

Priority-AND Gate (PAND) Zum Schalten eines PAND Gate (Abbildung 5.6) kommt es
nicht nur wenn alle darunter liegenden Ereignisse oder Gates schalten, sondern auch nur dann,
wenn diese in einer festgelegten Reihenfolge eintreten. In der Abbildung miisste also zuerst
Event ,1” und anschliefend Event ,2” einen Fehler produzieren. Eine andere Reihenfolge hitte

keine Auswirkungen auf das Gate.

T

SEQ

Abbildung 5.7: Sequence-Enforcing Gate mit eingehenden Ereignissen
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Sequence-Enforcing Gate (SEQ) Genau wie bei dem PAND Gate hat ein SEQ Gate (Ab-
bildung 5.7) eine Anzahl an Ereignissen, die alle in einer bestimmten Reihenfolge schalten
missen, damit das Gate schaltet. Der Unterschied besteht aber darin, dass die Events auch nur
in dieser Reihenfolge auftreten konnen, wihrend sie bei einem PAND Gate auch moglich ist,

dass sie in zufalliger Reihenfolge eintreten.

5.2.2 Berechnung

Da die dynamischen Gates sich nicht durch einfache Formeln berechnen lassen, kann hier
auf den Einsatz von Markov-Ketten zuriickgegriffen werden. Mit ihrer Hilfe kann die Wahr-
scheinlichkeit berechnet werden, mit der das Gate schaltet und somit einen Fehler produziert.
Es kann kein generell giiltiger Aufbau einer Markov-Kette fiir ein bestimmtes Gate definiert
werden, da sich die Ketten im Normalfall mehrere Gates gleichzeitig abbilden. Nachfolgend
werden die Prozessdiagramme der Ketten an Beispielen fiir PAND und CSP Gates dargestellt.

Abbildung 5.8: Prozessdiagramm zur Markov-Kette eines PAND Gates

PAND Abbildung 5.8 zeigt das Prozessdiagramm der Markov-Kette eines PAND Gates mit
den beiden Ereignissen A und B. In diesem Fall muss erst das Ereignis A eintreten und danach
das Ereignis B. Von dem Ausgangszustand ,,0” aus gelangt das Gate mit der Transition AA in
den Zustand ,,1” bzw. mit der Transition AB in den Zustand ,,2”. Von dem jeweils erreichten
Zustand fithrt nun die entsprechend andere Transition in den néachsten Zustand. Wurde der

Endzustand ,,3” erreicht, fithrt dies zum Schalten des Gates, da erst Ereignis A und anschlielend
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Ereignis B eingetreten ist. Befindet sich das System in einem der anderen Zusténde, fithrt dies

zu keinem Fehler.

CSP
—

® ®

(a) CSP-Gate (b) Prozessdiagramm zur Markov-Kette eines CSP Gates

Abbildung 5.9: CSP-Gate mit Prozessdiagramm

CSP Bei diesem CSP-Gate verfiigt das Ereignis A iiber einen Spare B (siehe Abbildung 5.9
(a)). Bei der Redundanz handelt es sich um eine warme Redundanz, was bedeutet, dass Spare
B im inaktiven Zustand eine geringere Ausfallwahrscheinlichkeit besitzt. In dem Prozess-
diagramm (siehe Abbildung 5.9 (b)) steht die Transition AA fiir einen Fehler von Ereignis
A. Fur B existieren die zwei Transitionen AB1 und AB. Befindet sich der Spare im inaktiven
Zustand gilt die Transition AB1 mit einer geringeren Ausfallwahrscheinlichkeit. Kommt es
beim Ereignis A zu einem Fehler, schaltet die AA Transition und Spare B ist nun die aktive
Komponente. Ab diesem Zeitpunkt gilt fiir den Spare nicht mehr AB1 sondern AB mit einer
hoheren Ausfallwahrscheinlichkeit. Sobald der Zustand ,,3” des Prozessdiagramms erreicht

wird, handelt es sich um einen Fehler und das Gate schaltet.

Die dynamischen Elemente kénnen mit Hilfe der Markov-Ketten analysiert werden. Somit
konnen auch Systeme untersucht werden, die sich beispielsweise durch redundante Kompo-
nente wihrend der Analyse verdndern. Der Einsatz eines Markov-Modells fithrt aber auch
zu anspruchsvolleren Berechnungen (vgl. Vesely u. a., 2002, S. 106) und selbst kleine Syste-
me koénnen zu groflen Markov-Ketten fithren. Da die Ketten mit einer steigenden Anzahl an
Ereignissen sehr stark wachsen, werden effektivere Methoden entwickelt um die dynami-
schen Elemente zu lgsen (vgl. Rao u. a.,, 2009). Im Laufe dieser Arbeit werden weiterhin die
Markov-Ketten verwendet, da die sich die dynamischen Elemente in den zu untersuchenden
Bdumen in kleinen Subtrees befinden, die maximal 5 Ereignisse unter sich vereinen. Die daraus

resultierenden Prozessdiagramme bleiben also auch iiberschaubar.
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5 Fehlerbaumanalyse

Bei dem Einsatz in dynamischen Fehlerbdumen kann der Aufwand fir die Analyse verringert
werden, indem die dynamischen Elemente des Baums separat berechnet und die Ergebnisse
anschlieflend in einen klassischen Fehlerbaum tibertragen werden (vgl. Vesely u. a., 2002, S.
107).

5.3 Entwicklung eines Fehlerbaums

Die Entwicklung eines Fehlerbaums kann in fiinf Schritte unterteilt werden:

Festlegen des Top-Events: Das eindeutige Formulieren und das genaue Abstecken der

Grenzen des Systems muss als erstes erfolgen. Hieraus ergibt sich dann das Top-Events.

Ereignisse ermitteln: Im nichsten Schritt gilt es die konkreten Ereignisse zu ermitteln, die
zum Ausfall der Funktionen des Systems fithren konnen. Diese konnen von Fehlern in der Hard-
und Software tiber Leistungsgrenzen der verbauten Komponenten bis hin zu menschlichem

Versagen reichen.

Konstruktion des Baums Die Konstruktion des Fehlerbaums erfolgt von oben nach unten.
Nach dem Top-Event folgen die Funktionen, die bei einem Ausfall zum Versagen des Systems
fithren. Diese werden durch geeignete Gatter dargestellt und haben wiederum Eingaben, die
zu ihrem Eintreten fithren. Je nachdem wie tief die Analyse des Systems reichen soll, wird
die Entwicklung der Funktionen so fortgefiihrt. Beispielsweise kann ein elektronisches Gerat
einfach definiert werden in dem eine Wahrscheinlichkeit angegeben wird mit der es ausfallt
oder der Baum wird weiter fortgesetzt bis die genauen Ausfallursachen ermittelt wurden. Die

Tiefe der Analyse wird zusammen mit der Definition des Top-Events festgelegt.

Analyse des Baums Sobald die Konstruktion abgeschlossen ist, kann mir der Analyse
begonnen werden. Mit den Berechnungsmethoden kann die gesamte Ausfallwahrscheinlichkeit
des Systems ermittelt werden. Hier sind vor allem die Ereignisse und Ereigniskombinationen
zu ermitteln, die einen hohen Einfluss auf das gesamte System haben. Verbesserungen bei
diesen Ereignissen haben letztendlich das grofite Potential zur Verbesserung des untersuchten

Top-Events beizutragen.

Erweitern des Systems Im Laufe der Entwicklung eines Systems fallen regelmaflig An-
derungen und Anpassungen an. Der Fehlerbaum muss hier stindig auf dem aktuellen Stand

gehalten werden um immer einen Uberblick tiber das System zu haben. Vor allem nachdem
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5 Fehlerbaumanalyse

Probleme durch die Analyse identifiziert werden konnten und eine Losung entwickelt wurde,

kann so der Effekt der Anpassungen ermittelt werden.

5.4 Toolgestiitzte Generierung und Analyse

Es gibt einige Softwareldsungen zum Analysieren von Fehlerbdumen. Eine von ihnen ist in das
Softwarepaket ,Reliability Workbench” (RWB) von Isograph integriert. Die Software bietet eine
Vielzahl an Funktionen beziiglich Zuverlassigkeit und Sicherheit. Eine davon ist das Modul
FaultTree+, welches die Moglichkeit bietet sowohl statische als auch dynamische Elemente in
Fehlerbaumen zu untersuchen.

Soll ein System analysiert werden, kann in der RWB ein Projekt angelegt werden. Fiir ein
solches Projekt konnen mehrere Fehlerbdume, Ereignisse, Fehlermodelle und Markov-Ketten
angelegt werden. Die Events konnen ihren entsprechenden Gates zugeordnet werden und
entweder direkt mit einer Ausfallwahrscheinlichkeit konfiguriert werden oder ihnen wird ein
Fehlermodell zugeordnet. Fehlermodelle bieten sich an, wenn es im System mehrere Einheiten
des gleichen Typs mit den gleichen Wahrscheinlichkeiten gibt. So muss nicht jedes Ereignis
einzeln konfiguriert werden und etwaige Anderungen konnen schnell an allen Einheiten
gleichzeitig vorgenommen werden.

Die gleichen Events konnen auch in unterschiedlichen Fehlerbaumen eingesetzt werden. Soll
das gleiche System in unterschiedlichen Varianten getestet werden, reicht es die Stellen im Baum
auszutauschen, in denen sich die Losungen unterscheiden. Werden Anderungen vorgenommen,
die alle Losungen gleichermaflen betreffen, muss auch hier nicht jeder Fehlerbaum einzeln
angepasst werden.

Die Gatter der dynamischen Fehlerbaume kann der Anwender mit Markov-Ketten realisieren.
Hier konnen die unterschiedlichen Zustinde mit Transitionen verbunden werden, die mit
gewissen Wahrscheinlichkeiten zum nachsten Zustand fithren. Die Ergebnisse der Markov-
Ketten konnen ebenfalls als Fehlermodell fiir die Ereignisse im Fehlerbaum genutzt werden.

Die fertigen Fehlerbaume werden von der Software automatisch berechnet. Sie liefert nicht
nur die Eintrittswahrscheinlichkeit des Top-Ereignisses, sondern auch die jedes einzelnen

Gates. Hinzu kommen noch die Minimal Cut Sets inklusive deren Wahrscheinlichkeiten.
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6 Fehlerklassen in Fehlerbaumen

Wihrend der Kommunikation in einem Netzwerk konnen eine Vielzahl an Fehlern auftre-
ten. Diese konnen ganz unterschiedlicher Natur sein. Hardwareelemente konnen ausfallen,
fehlerhafte Software liefert falsche Ergebnisse oder duflere Einfliisse beeintrachtigen wichti-
ge Funktionen. Wird ein Kommunikationsnetzwerk in einem Fehlerbaum abgebildet, gilt es
moglichst alle Gefahren und Risiken zu identifizieren und diese in den Baum einzubringen.

Je nach Netzwerktopologie und der verwendeten Technologien existieren unterschiedliche
Fehlerquellen. Beispielsweise entstehen, wie schon im Kapitel 4 erwihnt, durch redundante
Komponenten im Netzwerk zusitzliche Fehlerquellen. Dies kann der Umgang mit Replikaten,
welche tiber zwei verschiedene Pfade gesendet wurden, sein oder bei einer dynamischen
Redundanz das Umschalten auf die Standby-Komponente.

Je nach eingesetzter Kommunikationstechnologie spielen zudem unterschiedliche Fehlerquel-
len eine Rolle. Wahrend in einem Standard-Ethernet-Netzwerk ein Burst wichtige Nachrichten
entscheidend verzégern kénnte, hitten die Nachrichten auf eine echtzeitfihige TT-Ubertragung
keinerlei Einfluss. In einem TTE-Netzwerk konnte es im Gegensatz zu Problemen bei der Uh-
rensynchronisation kommen.

Bei dem Design eines sicherheitskritischen Systems, wird in der ISO 26262 wahrend der
Konzeptphase gefordert, dass Gefdhrdungen und Risiken betrachtet werden (sieche Abschnitt
3.3.2). Dies sollte stets mit Experten auf den jeweiligen Gebieten geschehen um das System
moglichst vollstandig zu erfassen.

Dieses Kapitel umfasst einige grundlegende Fehlerszenarien, um einen Uberblick tiber
mogliche Fehler zu schaffen. Bei dem Design eines realen Systems muss an dieser Stelle

angesetzt und die jeweiligen Szenarien noch weiter vertieft werden.

6.1 Allgemeine Darstellung von Fehlern

Viele Fehler, wie z. B. defekte Komponenten oder die Gefahr einer fehlerhaften Ubertragung,
lassen sich in einem Fehlerbaum in der Regel durch einfache Ereignisse darstellen. Sie lassen

sich durch eine bestimmte Eintrittswahrscheinlichkeit definieren und flieBen somit in die
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6 Fehlerklassen in Fehlerbdumen

Berechnung der Ausfallwahrscheinlichkeit des Systems ein. Bei komplexeren Fehlerszenarien
wie beispielsweise Abhangigkeiten zwischen den Ereignissen oder Fehler auf die das System
in irgendeiner Weise reagiert, sind eventuell dynamische Fehlerbaumelemente nétig, um diese

in dem Baum abzubilden.

6.2 Fehlerszenarien

Die Fehlerszenarien, welche in der kommenden Analyse der Redundanzkonzepte eingesetzt

werden, sind in vier Bereiche unterteilt:

+ Hardwarefehler
+ Fehler durch Redundanz
« Fehler durch Kommunikationstechnologie

« Netzwerkfehler

6.2.1 Hardwarefehler

Unter diesen Punkt fallen die Ausfille der einzelnen Netzwerkkomponenten. Konkret sind
das Ausfille der ECUs und Switches sowie defekte Kabelverbindungen zwischen den Netz-
werkteilnehmern. Weiterhin werden in diesem Bereich des Fehlerbaums redundante Mittel im
Netzwerk untergebracht. Wie diese genau integriert werden, hangt von der Art der Redundanz
ab. Wihrend redundante Pfade unter einem AND-Gate zusammengefithrt werden kénnen, ist

fur Elemente mit dynamische Redundanz ein CSP-Gate vonnéten.

6.2.2 Fehler durch Redundanz

Wie schon im Kapitel 4 erwdhnt wurde, kommen durch den Einsatz redundanter Mittel auch
neue Risiken und Fehlerquellen in ein Netzwerk. Existieren in einem System beispielsweise
redundante Sensoren, ist es gut moglich, dass diese leicht unterschiedliche Ergebnisse liefern,
da Messungen zu unterschiedlichen Zeitpunkten durchgefiihrt werden (vgl. Storey, 1996, S.133).
Das Problem des Identifizierens und der Bearbeitung duplizierter Nachrichten wurde bereits
behandelt und wird auch in den Fehlerbdumen der Redundanzkonzepte beriicksichtigt. In

Spitzer (2006), S. 4-14, werden noch weitere Probleme redundanter Systeme genannt:
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6 Fehlerklassen in Fehlerbdumen

Abhingigkeiten zwischen redundanten Elementen bestehen beispielsweise, wenn sie
mit der selben Stromversorgung verbunden sind oder die gleiche fehlerhafte Hardware verbaut
wurde. Tritt ein solcher Fall auf, kann durch die Redundanz keine zusatzliche Sicherheit erreicht

werden.

Load sharing failure sind ein Problem, wenn Aufgaben einer defekten Komponente von
anderen zusatzlich ibernommen werden. Als Beispiel wird hier ein ausgefallener Motor eines
Flugzeugs aufgefiihrt, wodurch die anderen Motoren mehr leisten miissen und somit starker

beansprucht werden.

Erhohter Stromverbrauch muss beriicksichtigt werden, wenn redundante Hardware zum

Einsatz kommt.

6.2.3 Fehler durch Kommunikationstechnologie

Je nach Kommunikationstechnologie, die zum Einsatz kommt, sind unterschiedliche Fehlersze-
narien moglich. Kommt eine Technologie zum Einsatz, die mit Hilfe einer synchronen Zeitbasis
den kritischen Datenverkehr organisiert, wie z. B. TTE oder FlexRay, konnen Probleme bei der
Uhrensynchronisation die Kommunikation so beeinflussen, dass kritischer Datenverkehr nicht
rechtzeitig am Ziel eintrifft.

Bei einem Netzwerk ohne echtzeitfahigen Datenverkehr spielen hingegen Probleme eine
Rolle, die bei TTE keinen Einfluss haben. Wird das Netzwerk beispielsweise von einem Babbling
Idiot mit Nachrichten tiberflutet, kann dieser ein komplettes Ethernet-LAN negativ beeinflussen,
indem Nachrichten stark verzégert werden oder durch iiberfiillte Nachrichtenbuffer in einem
Switch ganz verloren gehen. Der hoher priorisierte Datenverkehr bei TTE wiirde davon

wiederum nicht behindert werden.

6.2.4 Netzwerkfehler

Paketverlust Geht ein Paket verloren, kann dies eventuell zu Problemen fithren. Ein solcher
Fehler wird im Fehlerbaum als einfaches nicht permanentes Ereignis dargestellt. In Bezug
auf dynamische Fehlerbaume sind solche Fehler interessant, wenn Abhingigkeiten zwischen

mehreren solcher Ereignisse bestehen.
Verfilschte Daten Die Nachricht wird zwar iibertragen aber der Inhalt der Daten ist ver-

falscht. Wie auch beim Paketverlust kann dieser Fehler durch ein einfaches nicht permanentes

Ereignis abgebildet werden. Auch hier werden die dynamischen Elemente relevant, sobald
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6 Fehlerklassen in Fehlerbdumen

Abhiéngigkeiten bestehen. Zusétzlich konnte bei redundanten Nachrichten aber auch das rich-
tige Ergebnis von einer anderen Quelle beim Empfianger ankommen. Dies wiirde ein weiteres

Szenario darstellen, das mit Fehlerbiumen untersucht werden kann.

Bursts Ein Burst liegt dann vor, wenn innerhalb kiirzester Zeit eine grofle Menge an Daten
direkt hintereinander tiber das Netzwerk verschickt werden. Dies kann dazu fiihren, dass

andere Nachrichten verzogert werden.

Auflere Einfliisse

~,Many safety-critical systems are required to function in environments that would
be described as ’hostile’” (Storey, 1996, S. 200)

Zu dieser Aussage werden dies Umgebungen zusitzlich noch charakterisiert:
« Temperaturschwankungen
« Feuchtigkeit
+ Vibration
« Elektromagnetische Interferenzen

All diesen Bedingungen ist ein Auto ausgesetzt und da sie das System zusétzlich beanspru-

chen, werden sie ebenfalls in den Fehlerbdumen berticksichtigt.
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Dieses Kapitel befasst sich mit der Konstruktion unterschiedlicher Redundanzkonzepte fiir
ein bereits vorhandenes nicht redundantes Netzwerk. Das Netzwerk basiert auf dem eines
BMW-Serienautos und wird in Abschnitt 7.1 beschrieben. In Abschnitt 7.2 werden die unter-
schiedlichen Konzepte vorgestellt und im letzten Abschnitt die resultierenden Fehlerbaumen
abgebildet.

7.1 Netzwerkszenario

Als Grundlage fiir das Autonetz dient ein aus einem Serienauto von BMW abgeleitetes Netz-
werk. Dieses wurde im Zusammenhang mit den wissenschaftlichen Arbeiten Steinbach u. a.
(2012) und Steinbach u. a. (2015) entwickelt und fiir den Einsatz mit Time-Triggered Ethernet
und AVB untersucht. Hierzu wurde ein Teil des urspriinglichen Netzwerks, bestehend aus
Kommunikationstechnologien wie MOST, CAN oder FlexRay, durch die Echtzeit-Ethernet
Technologien ersetzt.

Die meiste Bandbreite wird durch Multimediastreams verursacht. Gleichzeitig handelt es
sich hierbei aber auch um die am niedrigsten priorisierten Nachrichten. Er besteht aus Video-,
Audio- und TV-Daten. Mit etwas weniger Bandbreite aber einer hoheren Prioritét folgen die
Kameradaten fiir die Fahrassistenzsysteme. Zudem werden noch hoch priorisierte Steuerdaten
iiber das Netzwerk iibertragen. Im Vergleich zu den anderen Daten zeichnen diese sich durch
eine geringe Bandbreite und verhéltnisméflig lange Zykluszeiten von fiinf Millisekunden bis
zu einer Sekunde aus.

Das neue Netzwerk besteht aus sieben Switches und 15 Hosts (siehe Abbildung 7.1). Diese
sind in einer Baumstruktur angelegt und zu iibertragende Daten miissen maximal vier Hops

iberwinden um zum Ziel zu gelangen.

7.1.1 Prioritaten der Nachrichten

In den wissenschaftlichen Arbeiten wurden den unterschiedlichen Nachrichtentypen Priorita-

ten fiir die Ubertragung zugeordnet.
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Bei der AVB-Konfiguration werden sowohl die Steuernachrichten, als auch die Kameradaten
fiir die Fahrassistenzsysteme, in die Paketklasse A eingeteilt. Alle Multimediastreams werden
unter der Klasse B versendet.

In einem TTE-Netzwerk werden 30 der 42 Steuerdatennachrichtenfliisse als Time-Triggered
Nachrichten verschickt, die restlichen zwolf als Rate Constrained Nachrichten. Die Daten der
Kameras sowie von den Multimediaanwendungen sind ebenfalls in die RC Klasse eingeteilt.

In Steinbach u. a. (2015) enthélt das Netzwerk zusitzlich noch Best-Effort Cross-traffic, um

die Auswirkungen des zusétzlichen Datenverkehrs auf AVB und TTE zu untersuchen.

7.1.2 Nachrichtenflisse

Innerhalb des Netzwerks werden die Daten zwischen festgelegten Kommunikationspartnern
ausgetauscht. Das heifit es kommt nicht vor, dass jeder Knoten mit jedem anderen Knoten
Daten austauscht. Das hat zur Folge, dass es Bereiche im Netzwerk gibt, deren Anforderungen
an die Ausfallsicherheit hoher sind und andere Bereiche, die in diesem Aspekt vernachléssigt
werden konnen.

Einige der Netzwerkteilnehmer sind beispielsweise ausschliefilich fiir Aufgaben im En-
tertainmentbereich zustandig. So besteht zwischen den Elementen TV, MM_Disk, Rear Seat
Entertainment (RSE) und Audio_ AMP ein hoher Bedarf an Bandbreite um Video- und Audi-
odaten iibertragen zu konnen. Gleichzeitig ist es fiir diese Anwendungen aber auch wichtig,
dass die Daten rechtzeitig und zuverlassig beim Empfanger ankommen um eine einwand-
freie Wiedergabe zu erméglichen. Es handelt sich hierbei aber nicht um sicherheitskritische
Anwendungen, da ein Ausfall oder eine voriibergehende Stérung keinerlei Gefahren darstellen.

Anders sieht es bei Steuerdaten aus, die beispielsweise zwischen der HeadUnit und DME1
ausgetauscht werden. Je nachdem um welche Daten es sich genau handelt, kann eine Fehlfunk-
tion im schlimmsten Fall einen Unfall zur Folge haben und dabei das Leben der Beteiligten
gefahrden. Auch der Datenaustausch zwischen Fahrassistenzkameras (DA_CAM) und dem
Display1kann als kritisch betrachtet werden, da eine Bildstérung im falschen Moment ebenfalls
zu einem Unfall fithren kénnte. Diese Bereiche gilt es zu untersuchen und gegebenenfalls an

die entsprechenden Anforderungen anzupassen.

7.2 Redundanzkonzepte

Fiir das zuvor beschriebene Szenario wurden zwei Redundanzkonzepte entwickelt. Im Ersten

wurde die Topologie dahingehend erweitert, dass ein zusitzlicher Kommunikationspfad eine
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Abbildung 7.1: Baumstruktur des BMW-Netzes

alternative Route fiir die Daten zu Verfiigung stellt. Im zweiten Konzept wurde ein Teil der
Hardware redundant ins Netz eingebunden.

In diesen Konzepten liegt der Fokus auf der Kommunikation zwischen DA_CAM und Dis-
playl1. Bei dem Austausch der Daten fiir die Fahrassistenzkameras handelt es sich um kritischen
Datenverkehr und soll deswegen zusétzlich abgesichert werden. Es gibt in dem Netzwerk noch
einige andere wichtige Kommunikationspfade zwischen anderen Knoten, die in einem fertigen
Netzwerk auch mit redundanten Mitteln beriicksichtigt werden miissen. Dies wiirde zu vielen
komplexen Fehlerbdumen fiithren, die nicht im Rahmen dieser Arbeit betrachtet werden. Die
Kommunikation zwischen den zuvor genannten Komponenten dient als anschauliches Beispiel

fur die Fehlerbaumanalyse.

7.2.1 Ringtopologie

Die Intention bei diesem Konzept ist durch moglichst geringen Aufwand und einem einfachen
Aufbau des Netzes Redundanz zu schaffen und so das System vor Ausfallen und Fehlern zu
schiitzen. Es orientiert sich an den im Abschnitt 4.2.1 vorgestellten Protokollen MRP und
HSR. Die Switche des Netzwerks werden zu einem Ring verbunden und geben dem Knoten
DA_CAM so die Moglichkeit seine Daten tiber zwei Pfade an das Display zu senden. Zusétzlich
wiirde dieses Konzept es auch anderen Knoten ermdglichen ihre sicherheitskritischen Daten

redundant zu versenden.
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Sogar durch so geringe Anderungen kommen auf das System einige neue Herausforderungen
zu. Zum einen wird das Netzwerk durch die zusétzlichen Daten starker beansprucht. Die
Hardware muss dazu in der Lage sein die Daten richtig iiber die unterschiedlichen Pfade zu
verschicken und die duplizierten Nachrichten miissen an der richtigen Stelle identifiziert und
bearbeitet werden. Zum Beispiel konnten die Duplikate bereits bei dem Switch vor dem Display
erkannt und genau wie beim HSR eliminiert werden. Andererseits wire es denkbar diese
Aufgabe dem Empfinger zu tiberlassen um diesem zu ermoéglichen zusitzliche Informationen
aus den Daten zu gewinnen. Durch die neuen Funktionen und die zusatzliche Belastung
des Netzwerks kommen neue Fehlerquellen in das System, die es gilt in die Fehlerbaume zu

integrieren.

HeadUnit_CTRL Gateway_CTRL
_ _
| |
Switch1 - Switch?2 ‘ Switch3-

/l
AR
Display1 -

AR
>
y N
~

\/ﬁ g \ﬁ DSC

\ﬁ Ctrigu
tr A
MM_Disk ﬁ T - DME2

T
bPbb

A A
Audio_AMP - BirdsView_CAM - DME1

Abbildung 7.2: Baumstruktur des BMW-Netzes mit einem redundanten Pfad

7.2.2 Redundante Hardware

Das zweite Konzept sieht vor die Kommunikation durch zusitzliche Hardware abzusichern
(sieche Abbildung 7.3). Neben einem zusétzlichen Switch zwischen DA_CAM und Display1 gibt
es fiilr DA_CAM eine dynamische Redundanzlosung (siehe Abbildung 7.4). Dieses Konzept
ermoglicht es die Zahl der SPOFs deutlich zu verringern und so eine gute Grundlage fiir einen
fehlerfreien Datenaustausch zu schaffen. Durch die Kommunikation iiber Switchl 1 werden
die duplizierten Nachrichten tiber einen vom Rest des Netzwerks unabhiangigen Teil gesendet.

Dieses Prinzip baut auf dem im Abschnitt 4.2.1 vorgestellten PRP auf.
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Der nun redundante Knoten DA_CAM verfiigt iiber eine zusétzliche ECU, die sich im Standby-
Modus befindet und bei Bedarf die Aufgabe des Knotens iibernehmen kann. Der weitere Aufbau
gleicht dem im Abschnitt 4.2.2 unter dem Punkt ,Dynamische Redundanz” vorgestellten
Beispiel und umfasst somit eine Komponente zur Fehlererkennung sowie einem Modul, das das
Umschalten von einer ECU auf die andere iibernimmt. Der einzige Unterschied ist, dass es zwei
Ausgabeports gibt, iiber welche die Daten an beide Switches ausgeteilt werden kénnen. Da
die Kosten bei einem Auto moglichst gering gehalten werden miissen, stellt diese Alternative
der Hardwareredundanz eine kostengiinstige und gewichtsparende Methode, im Vergleich zu
beispielsweise einer TMR, dar.

Die genaue Funktionsweise der einzelnen Module gestaltet sich so, dass im fehlerfreien
Zustand ECU1 seine Ergebnisse an die Fehlererkennung und an den internen Switch sendet.
Der Switch iibernimmt die Weiterleitung der Frames tiber seine beiden Ports an das Netzwerk.
Die Fehlererkennung versucht unterdessen Fehler zu identifizieren um in einem solchen Fall
das Umschalten auf ECU2 zu veranlassen. Ist dieser Fall eingetreten, ibernimmt diese die
Aufgaben der ersten ECU. Weiterhin ist dieser Knoten so konzipiert, dass auch bei einem
Ausfall der Fehlererkennung oder beim Versagen des Umschaltmechanismus Daten an das
Netzwerk tibermittelt werden. Sollte also ECUI noch laufen und dann die Fehlererkennung
oder der Switch versagen, befindet sich der Knoten noch in einem funktionsfihigen Zustand.
Wenn anschlieBend ECU1 einen Fehler hat, kann nicht mehr auf die redundante Komponente
umgeschaltet werden.

Mit dem Einsatz der dynamischen Redundanz und des zusitzlichen Pfades gehen auch bei
diesem Konzept neue Probleme und Anforderungen einher. Fallen die Fehlererkennung oder
der Switch in DA_CAM aus, kann die redundante ECU nicht mehr genutzt werden und es fallen
in einem Fehlerfall Umschaltzeiten an, welche die Ubertragung der Daten verzégern konnen.
Zusétzlich miissen, wie schon bei der Ringtopologie, Duplikate erkannt und bearbeitet werden.

Zudem gilt zu beachten, dass der Einsatz redundanter Hardware weitere Kosten verursacht.

7.3 Fehlerbaume

Die Fehlerbaume der drei Netzwerke konnen grob in zwei Bereiche aufgeteilt werden. Der
erste beinhaltet die Hardwarefehler. Dazu zahlen die Ausfalle von den ECUs, den Switches
sowie den Verbindungen zwischen diesen. Hier werden zudem die redundanten Elemente
eingebunden. Im zweiten Bereich der Baume sind die jeweiligen Fehlerszenarien angesiedelt,

wie sie in Kapitel 6 vorgestellt wurden.
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Abbildung 7.3: Baumstruktur des BMW-Netzes mit mehreren redundanten Hardwareelemen-
ten

Der folgende Abschnitt ist so aufgeteilt, dass die Fehlerbdume erst im Bezug auf ihre Hard-
warefehler behandelt werden und anschlief3end die Bereiche der weiteren Fehlerszenarien, da
die Bdume in diesem Bereich alle sehr dhnlich sind. Sdmtliche Hardwarefehler sind so defi-
niert, dass die entsprechende Komponente nicht mehr funktionsfihig ist und eine Reparatur
erforderlich macht. Vorriibergehende Fehler oder Stérungen befinden sich im anderen Teil des

Fehlerbaums.

7.3.1 Urspriingliches Netzwerk

Da das urspriingliche Netzwerk iiber keinerlei Redundanz verfiigt, handelt es sich um einen
sehr flachen Baum (siehe Abbildung 7.5). Das liegt daran, dass jede Komponente auf dem Pfad
von DA_CAM zu Display1 ein SPOF ist und beim Ausfall eines Elements die Kommunikation

sofort zum erliegen kommt.
Das Top-Event FTA_ORIGINAL ist also ein OR-Gate unter dem sich direkt alle Elemente des
Pfades befinden:

+ Die ECUs DA_CAM und Display1
« Die Switches Switch1 und Switch2

+ Die drei Verbindungen zwischen den ECUs und den Switches
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Abbildung 7.4: Redundanter Knoten DA_CAM

7.3.2 Ring Topologie

Die zusitzliche Leitung zwischen Switch1 und Switch3 hat zur Folge, dass die Daten tiber
zwei Pfade an ihr Ziel gelangen konnen. Im Fehlerbaum macht sich dieser Umstand dadurch
bemerkbar, indem sich die Ereignisse fiir die zwei Pfade unter dem AND-Gate RED_RING
befinden (siehe Abbildung 7.6). Die anderen Ereignisse fiir die ECUs, die Switches und die
Verbindungen von den ECUs zu den Switches befinden sich nach wie vor unter dem OR-Gate
des Top-Events.

Ab dem zweiten Switch kénnen die Daten entweder die direkte Verbindung zu Switch1
nehmen oder den redundanten Pfad tiber Switch3 nutzen. Im Fehlerbaum kann der kurze Weg
einfach tiber das entsprechende Ereignis SW1<->SW2 abgebildet werden, wahrend fiir den
langeren Weg ein weiteres OR-Gate eingefligt wurde, das die Ereignisse der Hardwarekompo-

nenten zusammenfasst (sieche Abbildung 7.7).

7.3.3 Redundante Hardware

In dem zu diesem Netzwerk zugehorigen Fehlerbaum befindet sich lediglich das Display
direkt unter dem Top-Event. Alle anderen Elemente sind in irgendeiner Weise redundant. Die
komplette Kommunikation von DA_CAM zu Display1 erfolgt tiber separate Pfade. Erst bei dem
Display treffen die duplizierten Nachrichten wieder aufeinander. Im Fehlerbaum sind die Pfade,

wie schon bei der Ringtopologie, unter einem AND-Gate voneinander getrennt. Der erste Pfad
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Abbildung 7.5: Fehlerbaum fiir das urspriingliche Netzwerk

enthilt die Ereignisse des urspriinglichen Pfades (iiber Switch1 und Switch2) und der zweite
Pfad die tiber den neuen Switchl 1.

Der redundante Knoten DA_CAM wird durch eine Markov-Kette im Baum abgebildet, da
fiir die Modellierung des Knotens dynamische Gates zum Einsatz kommen. Dieser Subtree ist
in Abbildung 7.9 zu sehen. Die beiden redundanten Elemente des Knotens ECUI und ECU2
sind an einem CSP-Gate angeschlossen. So springt die zweite ECU ein sobald die Erste ausfallt.
Da ein Fehler in dem Modul zur Fehlererkennung (FE) oder des internen Switches (SW) nicht
zur Folge hat, dass gleich der komplette Knoten ausfillt, wird dieses Verhalten mit Hilfe eines
PAND-Gates gelost. Damit dieses Gate schaltet muss erst FE oder SW ausfallen (als OR-Gate
in dem Baum integriert) und danach ECUI, da der Knoten in diesem Fall nicht mehr auf die
noch funktionierende ECU2 umschalten kann.

Der komplette Subtree muss in einer Markov-Kette abgebildet werden, da sich mit ECUI
unter beiden Gates das selbe Ereignis befindet und sie somit voneinander abhéngig sind. Diese

Markov-Kette ist in Abbildung 7.10 dargestellt. Die Transitionen sind wie folgt definiert:

« \1: ECU1 fallt aus
« \2: ECU2 fallt aus

e \3: FE oder SW fallen aus
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Abbildung 7.6: Fehlerbaum fiir die Ringtopologie

Das System startet im Zustand ,,0”. Von hier aus fithren die drei Transitionen in die Zustdnde
”1”3 ”2” und 553”'

Zustand ,1” bedeutet, dass die erste ECU ausgefallen ist und die Aufgaben von ECU2 iiber-
nommen wurde. Die Transitionen A2 und A3 fuhren in die Zustande ,4” bzw. ,5”. Zustand ,4”
bedeutet, dass beide ECUs ausgefallen sind und der komplette Knoten ausfillt. Im Zustand ,,5”
funktioniert entweder die Fehlererkennung oder das Umschalten zwischen den redundanten
Elementen nicht mehr. Da ECUZ2 aber weiterhin seine Arbeit verrichten kann, ist das System
noch funktionstiichtig. Erst mit der Transition A2 geht auch dieser Pfad der Kette in einen
fehlerhaften Endzustand ,,6” uiber.

Zustand ,2” bedeutet, dass die zweite ECU ausgefallen ist und die Aufgaben weiterhin
von ECUI ausgefithrt werden. Die Transitionen A1 und A3 fithren in die Zustande ,,7” bzw.
»8”. Zustand ,7” bedeutet, dass nun zusitzlich die erste ECU ausgefallen ist und somit der
komplette Knoten ausfillt. Im Zustand ,,8” funktioniert entweder die Fehlererkennung oder
das Umschalten zwischen den redundanten Elementen nicht mehr. Fillt nun auch ECUI mit

der Transition A1 aus, geht das System in den fehlerhaften Endzustand ,,9” Gber.

Zustand ,3” bedeutet, dass das Umschalten von ECU1 auf ECUZ nicht mehr moglich ist. Die
Transitionen A1 und A2 fithren in die Zustande ,10” bzw. ,11”. Zustand ,,10” bedeutet, dass die

erste ECU ausgefallen ist und da das Umschalten bzw. das Erkennen des Fehlers nicht mehr
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Abbildung 7.7: Subtree fiir einen redundanten Pfad

funktioniert, endet die Kette in diesem fehlerhaften Endzustand. Im Zustand ,,11” ist ECU2
ausgefallen. Da ECUI aber noch funktionstiichtig ist, ist das System noch in einem sicheren
Zustand. Schaltet von hier aus aber die Transition A1, fallt auch das letzte funktionierende

Modul des Knotens aus und der fehlerhafte Endzustand ,,12” wird erreicht.

7.3.4 Subtrees fur Fehlermodelle

Der Bereich fiir die unterschiedlichen Fehlermodelle ist bei allen drei Fehlerbdumen identisch
aufgebaut. Es existiert fiir jede Fehlerkategorie ein Subtree, welcher die Ereignisse zu den
unterschiedlichen Fehlerszenarien enthélt. Alle Fehler konnen als einfache Ereignisse in die

Bdume integriert werden. Wie in Kapitel 6 beschrieben, handelt es sich bei den Kategorien um:

« Fehler im Netzwerk
« Fehler durch Redundanz (auf3er beim urspriinglichen Netzwerk)

« Fehler durch die verwendete Technologie (in diesem Fall TTE)
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Abbildung 7.8: Fehlerbaum fiir das Konzept mit redundanter Hardware

Fehler im Netzwerk

Dieser Subtree gestaltet sich bei allen drei Baumen fast identisch, die beriicksichtigten Fehler

sind:

Stromausfall

Falsche Daten

Verlorene Pakete

— Unterschied zwischen urspringlichen Netzwerk und Redundanzkonzepten

— Es wird davon ausgegangen, dass Pakete tiber die redundanten Pfade seltener

verloren gehen.

Auflere Einfliisse

Fehler durch Redundanz

In diesem Subtree kénnen in beiden Konzepten duplizierte Frames zu Problemen fithren.
Ansonsten verfiigen die Fehlerbaume in diesem Bereich iiber unterschiedliche Ereignisse.

Bei der Ringtopologie wird davon ausgegangen, dass an den beiden Switches ein hoheres
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Abbildung 7.9: Dynamische Fehlerbaumelemente vom Knoten DA_CAM

Fehlerpotential besteht, da hier die Nachrichten in beide Richtungen geschickt bzw. aus beiden
Richtungen empfangen werden. Bei der redundanten Hardware hingegen fithrt die Redundanz
zu einem erhohten Stromverbrauch, der bei starken Belastungen problematisch sein kann.
Zudem besteht die Gefahr, dass der Umschaltvorgang von ECU1 auf ECUZ fehlschlagt und

somit zum Ausfall fuhren kann.

Fehler durch Technologie

Da bei dem Einsatz von TTE die synchrone Zeitbasis ein entscheidender Faktor ist, fliefit dieser
Umstand in alle Subtrees der drei Konzepte ein. Zusétzlich kann es in seltenen Féllen dazu

kommen, dass die RC-Nachrichten nicht rechtzeitig beim Display1 ankommen.
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Abbildung 7.10: Markov-Kette fiir das Standby-Element
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8 Analyse der Redundanzkonzepte

Die im vorherigen Kapitel erstellten Fehlerbaume werden in diesem Kapitel analysiert und
miteinander verglichen. Aulerdem werden die Ausfallwahrscheinlichkeiten bestimmter Kom-
ponenten angepasst, um zu untersuchen, wie die verschiedenen Konzepte darauf reagieren.
Um die Ergebnisse besser einordnen zu kénnen, wird fiir die Funktion des kamerabasierten
Assistenzsystems ein ASIL B gefordert. Mit den Werten aus Abschnitt 3.3.2 entspache dies

einer maximal erlaubten Ausfallwahrscheinlichkeit von 1- 107,

8.1 Berechnung und Analyse der Fehlerbaume

Vor der Analyse der Fehlerbiume werden in diesem Abschnitt anfangs die konkreten Aus-
fallwahrscheinlichkeiten, die fiir die Redundanzkonzepte angenommen wurden, aufgefiihrt.
Danach erfolgt ein Uberblick tiber die Ergebnisse der einzelnen Baume beziiglich ihrer Ausfall-
wahrscheinlichkeiten.

Die folgenden Wahrscheinlichkeiten, die fiir die Komponenten und Fehler im Netzwerk
angenommen wurden, entsprechen keinen realistischen Daten. Sie dienen dazu anschauliche
Beispiele zu ermoglichen, mit denen die Auswirkungen der Redundanzkonzepte dargelegt
werden konnen. Die Ausfallwahrscheinlichkeiten orientieren sich allerdings an den aus den
ASIL hervorgehenden Anforderungen (siehe Abschnitt 3.3.2).

Fiir alle Konzepte werden die gleichen Wahrscheinlichkeiten fiir den Ausfall der Hardware-

komponenten angenommen:
- Display1=7-10"8
« DA CAM=1-107T7
. alle Switches = 5- 1078

« alle Kabelverbindungen =1 - 1078
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8 Analyse der Redundanzkonzepte

Fir das Konzept mit redundanter Hardware gelten folgende Ausfallwahrscheinlichkeiten

fiir die einzelnen Module der dynamischen Redundanz:

- ECU1und ECU2=1-10""
« Switch und Fehlererkennung kombiniert = 6 - 107

Die Fehlerszenarien des urspriinglichen Netzwerks ergeben zusammengefasst:
« Netzwerkfehler = 1,642 - 10~8
« Technologiefehler = 1,3 - 10710

Die Fehlerszenarien der Ringtopologie ergeben zusammengefasst:
« Netzwerkfehler = 1,632 - 1078
« Technologiefehler = 1,3 - 10710
« Redundanzfehler = 8,05 - 10~

Die Fehlerszenarien der redundanten Hardware ergeben zusammengefasst:
« Netzwerkfehler = 1,632 - 1078
« Technologiefehler = 1,3 - 10710
« Redundanzfehler = 9,5 - 10710

Mit den oben angegebenen Eigenschaften ergeben die Berechnungen der Ausfallwahrschein-

lichkeiten fiir das Top-Event:
« urspriingliches Netzwerk = 3,165 - 10~7
- Ringtopologie = 3,145 - 10~7
« redundante Hardware = 8,74 - 108

Werden ausschliefllich die Hardwarefehler betrachtet, ohne die zusitzlichen Fehlerszenarien

zu beriicksichtigen, kommen die folgenden Ergebnisse zustande:
« urspriingliches Netzwerk = 3 - 10~7
- Ringtopologie = 2,9 - 1077

« redundante Hardware = 7 - 1078
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8 Analyse der Redundanzkonzepte

8.2 Vergleich der Konzepte

Durch die vergleichsweise starke Redundanz existieren bei der redundanten Hardware hard-
waretechnisch fast keine SPOFs mehr. Aus diesem Grund schneidet dieses Konzept am besten
bei der Analyse ab. Das urspriingliche Netzwerk und die Ringtopologie sind hingegen, von den
Ausfallwahrscheinlichkeiten her, sehr nah beieinander. Beide Konzepte haben bei der Hard-
ware diverse SPOFs, die zu einem schlechteren Ergebnis beitragen. Betrachtet man lediglich
die Hardwareausfille und ignoriert die anderen Fehlerszenarien, ist die Ringtopologie etwas
zuverlassiger. Vor allem aufgrund der Redundanzfehler gleichen sich die Ergebnisse unter
Beriicksichtigung aller Fehlerszenarien an, da das urspriingliche Netzwerk keine solcher Fehler
hat. Die Gegentiberstellung der Ausfallwahrscheinlichkeiten der beiden Topologien kann dem
Diagramm in Abbildung 8.1 entnommen werden. Im Bezug auf das geforderte ASIL erfillt die
redundante Hardware diese Anforderungen. Die anderen beiden Konzepte liegen etwas tiber
dem geforderten Wert und miissten somit iiberarbeitet werden, um den Anforderungen zu

entsprechen.

3,2E-07
3,15E-07

3,1E-07
3,05E-07
0,0000003
2,85E-07
2,8E-07
2,85E-07
2,8E-07
2,75E-07

nur HW-Fehler HW + Fehlerszenarien

BursprunglchesNetzwerk B Rngtopologie

Abbildung 8.1: Gegeniiberstellung der Ergebnisse des urspriinglichen Netzwerks und der Ring-
topologie

8.3 Veranderte Eigenschaften

Um die Reaktionen der Konzepte zu vergleichen, wenn bestimmte Situationen eintreten, wurden

Anderungen an den Ausfallwahrscheinlichkeiten einiger Elemente vorgenommen. Zu Beginn
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8 Analyse der Redundanzkonzepte

dieses Abschnitts werden die einzelnen Szenarios beschrieben und die Ergebnisse aufgelistet.

Am Ende erfolgt eine Analyse, wie sich die unterschiedlichen Konzepte verhalten.

8.3.1 Kabelverbindungen

In diesem Szenario wird die Ausfallwahrscheinlichkeit der Kabel des gesamten Netzwerks von
1-1078 auf 1-10~7 gesetzt. Ein solcher Fall konnte eintreten, wenn ein System mit giinstigerer
Hardware getestet werden soll, welche eine hohere Ausfallwahrscheinlichkeit hat.

Die Analysen der Baume ergibt die folgenden Werte fiir die Top-Events:
« urspriingliches Netzwerk = 5,865 - 10~"
« Ringtopologie = 4,945 - 10~7

« redundante Hardware = 8,74 - 108

8.3.2 Switches

Die Ausfallwahrscheinlichkeit der Switches wird in diesem Szenario von 5 - 108 auf 5 - 10~7
erhoht. Dieses Szenario konnte ebenfalls eintreten, wenn ein Netzwerk mit anderer Hardware

getestet werden soll.
Die Analysen der Baume ergibt die folgenden Werte fiir die Top-Events:

« urspriingliches Netzwerk = 1,216 - 106
- Ringtopologie = 1,214 - 1076

« redundante Hardware = 8,74 - 1078

8.3.3 Auflere Einwirkung

Das Szenario fiigt eine zusitzliche dufiere Einwirkung hinzu, welche sich auf das gesamte
System auswirkt und direkt zum Eintreten des Top-Events fiihrt. Hierbei konnte es sich bei-
spielsweise um eine neue Funktion im Auto handeln, die zusatzliche elektrische Interferenzen
verursacht. Die neue Storung hat eine Eintrittswahrscheinlichkeit von 1 - 1077,

Die Analysen der Baume ergibt die folgenden Werte fiir die Top-Events:
« urspriingliches Netzwerk = 4, 165 - 10~7
- Ringtopologie = 4,145 - 1077

« redundante Hardware = 1,874 - 10~7
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8.3.4 Zusammenfassung der Ergebnisse

Alle Ergebnisse der Szenarien werden in dem Diagramm in Abbildung 8.2 gezeigt. Der erste Teil
des Diagramms zeigt zum Vergleich die Ergebnisse der unverédnderten Redundanzkonzepte.

Bei den Ergebnissen der fehlerhaften Kabelverbindungen fallt auf, dass sie anscheinend
keine Auswirkungen auf das Top-Event des Fehlerbaums der redundante Hardware haben.
Das liegt daran, dass die zwei Pfade komplett unabhingig voneinander sind. Die Ausfallwahr-
scheinlichkeit des AND-Gates unter dem sich die Pfade mit den fehlerhaften Verbindungen
befinden @ndert sich von 9,1 - 107! auf 1 - 10713, Da dies viel niedriger ist als das Ergebnis
des Top-Events, wirkt sich dieser Wert nicht spiirbar darauf aus.

Bei dem Vergleich der Werte des urspriinglichen Netzwerk mit denen der Ringtopologie ist
zu erkennen, dass sich die fehlerhaften Verbindungen starker auf die urspriingliche Topologie
auswirken. Bei dieser verschlechtert sich der Wert um 2,865 - 10~7 bei der Ringtopologie
hingegen nur um 2, 045 - 10~7. Hier macht sich die zusitzliche redundante Verbindung iiber
Switch3 positiv bemerkbar.

Auch bei den fehlerhaften Switches kann, wie schon bei dem vorherigen Szenario, keine
Verinderung bei der redundanten Hardware festgestellt werden. Wie zuvor liegt auch das an
den komplett redundanten Pfaden, sodass sich der Wert des AND-Gates wieder nur minimal
andert: von 9,1 - 10~ ° auf 5, 355 - 10713,

Der Vergleich der beiden andern Netzwerke zeigt, dass diese nahezu identische Ergebnisse be-
sitzen. Vergleicht man die genauen Anderungen zu den vorherigen Wahrscheinlichkeiten, legt
die urspriingliche Topologie um 9, 16-10~7 zu und die Ringtopologie um 9, 24-10~". In diesem
Fall ist die Verdnderung bei dem Ring sogar etwas schlechter, da hier auch auf dem redundanten
Pfad noch ein zusétzlicher Switch vorhanden ist und die héhere Ausfallwahrscheinlichkeit
sich starker bemerkbar macht.

Das Hinzufiigen der zusatzlichen Storung hat Auswirkungen auf alle Topologien. Da es
sich, im Vergleich zu allen anderen Events, um eine verhaltnisméflig hohe Wahrscheinlichkeit
handelt und zudem noch als SPOF direkt unter dem Top-Event angesiedelt ist, wirkt sie
sich auch stark auf die Ergebnisse aus. Die Ausfallwahrscheinlichkeiten aller Top-Events
verschlechtert sich genau um den Wert der Stérung: 1 - 10~7. Im Hinblick auf das geforderte
ASIL B, wiirde das Konzept der redundanten Hardware nun ebenfalls nicht mehr die nétige

Ausfallwahrscheinlichkeit erreichen.
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Abbildung 8.2: Gegeniiberstellung der Ausfallwahrscheinlichkeiten mit veranderten Eigen-
schaften

8.4 Fazit

Beziiglich der Redundanzkonzepte kann gesagt werden, dass die Topologie mit der redundanten
Hardware eindeutig die besten Ergebnisse erzielt hat. Bei diesem Konzept wurde aber auch am
meisten Aufwand betrieben diese Redundanz zu ermdglichen. Es wurde tiber den zusatzlichen
Switch ein komplett neuer Pfad zwischen der Kamera und dem Display etabliert. Des Weiteren
wurde der Kameraknoten komplett neu als dynamische Redundanz entwickelt und so ein
weiterer SPOF entfernt. Im Hinblick auf die wirtschaftlichen Anforderungen, die an das System
gestellt werden, ist dieses Konzept auch das problematischste, da vor allem fiir die Entwicklung,
aber auch von den Stiickkosten her, deutlich hohere Kosten entstehen.

Die Ringtopologie konnte in dem hier untersuchten Szenario keine deutlichen Verbesse-
rungen der Ausfallwahrscheinlichkeiten gegeniiber der urspriinglichen Topologie erzielen. Es
konnte aber bei den veranderten Ausfallwahrscheinlichkeiten gezeigt werden, dass sie das
Potential hat das System positiv zu beeinflussen.

Es ist im Hinblick auf beide Konzepte aber zu beachten, dass hier lediglich die Kommu-
nikation zwischen zwei Endpunkten untersucht wurde. Die redundanten Elemente, welche
zusatzliche Pfade zur Verfiigung stellen, bieten aber anderen sicherheitskritischen Kommuni-
kationen ebenfalls neue Wege ihre Daten sicher zum Ziel zu tibertragen. Es konnen also alle
Netzwerkteilnehmer davon profitieren, was die Kosten relativiert.

Fiir das in dieser Arbeit untersuchte Szenario der Kommunikation zwischen Kamera und Dis-

play verbessert die Ringtopologie die Sicherheit des Netzwerks nicht geniigend. Die redundante
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Hardware hingegen ist mit den zuséatzlichen redundanten Komponenten etwas tiberdimen-
sioniert. Eine an dieses Konzept angelehnte reduzierte Losung wiirde wahrscheinlich immer
noch eine gute Verbesserung der Ausfallwahrscheinlichkeiten bringen aber gleichzeitig auch
weniger Kosten verursachen.

Im Bezug auf die Fehlerbaume konnte gezeigt werden, dass sie sich eigenen Netzwerkto-
pologien abzubilden und unterschiedliche Konzepte miteinander zu vergleichen. Mit einer
geeigneten Software ist es moglich schnell Anderungen an vielen Ereignissen gleichzeitig vor-
zunehmen. Dies macht die Untersuchung des selben Systems in unterschiedlichen Situationen
moglich.

Wenn die Fehlerszenarien aller Komponenten und die Ereignisse, die sonst noch in irgendei-
ner Weise auf das System einwirken, erfasst wurden, steht ein bekannte und weit verbreitete
Analysemethode zur Verfiigung. Es lohnt sich also diesen Ansatz fiir die Entwicklung neuer

Kommunikationsarchitekturen fiir Fahrzeugnetzwerke einzusetzen.
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Ziel dieser Arbeit war es ein Analyseverfahren zu finden, mit dem redundante Kommunikations-
architekturen im Automobil analysiert und bewertet werden konnen. Fiir den Entwicklungspro-
zess einer neuen Technologie ist das ein besonders wichtiger Schritt. Die Fehlerbaumanalyse,
welche zu diesem Zweck eingesetzt werden soll, erfasst die Gefahren und Bedrohungen eines
Systems und liefert letztendlich eine Wahrscheinlichkeit, mit der das System zum benétig-
ten Zeitpunkt nicht zur Verfiigung steht. Die Anwendung dieser Analysemethode wurde im
Hinblick auf verschiedene redundante Kommunikationsarchitekturen untersucht.

In der Einleitung wurde die Notwendigkeit neuer leistungsfahigerer Kommunikationstech-
nologien im Automobil gezeigt. Sollen Daten sicherheitskritischer Systeme tiber das Netzwerk
versendet werden, besteht der Bedarf an echtzeitfihigen und robusten Losungen. Ein Ansatz
ist die Zuverlassigkeit durch den Einsatz von Redundanz zu erhéhen. Um solche Konzepte zu
analysieren bietet sich die Fehlerbaumanalyse an.

Mit CAN, LIN, MOST und FlexRay wurden aktuell, in Fahrzeugen verbauten, Bussysteme
vorgestellt, deren Eigenschaften aber nicht den kommenden Anforderungen an Bandbreite und
Echtzeitfahigkeit entsprechen. Deswegen spielt das Thema Ethernet im Auto eine wichtige Rol-
le in der Forschung. Es gibt einige Ansétze, die das Standard-Ethernet um Konzepte erweitern,
welche es erméoglichen genaue Vorhersagen zum Ankunftszeitpunkt der Nachrichten zu treffen.
Dies ist fiir die sicherheitskritischen Anwendungen essentiell. Solche Anforderungen gehen un-
ter anderem aus der ISO 26262 hervor, die als Grundlage zur Entwicklung sicherheitskritischer
elektronischer Systeme im Automobil dient.

Bei der Redundanz stehen einer Einheit mehr Mittel zur Verfiigung als eigentlich notwendig.
Beim Ausfall einer Komponente kann immer noch der redundante Teil die Aufgaben iiber-
nehmen. Ein System kann auf unterschiedliche Art und Weise mit Redundanz abgesichert
werden. Es wurden Konzepte vorgestellt, wie mit Hilfe redundanter Topologiekonzepte ein
Kommunikationsnetzwerk erweitert werden kann. Es besteht aber auch die Moglichkeit Hard-
ware mehrfach zu verbauen, um so Defekte der Einheiten kompensieren zu kénnen. Diese
Hardwareredundanz kann wiederum unterschiedlich stark ausgeprégt sein, um beispielsweise

auch dem Ausfall mehrerer Elemente widerstehen zu konnen. Als dritte Moglichkeit wird
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die Softwareredundanz erldutert. Hierbei wird die gleiche Software von unterschiedlichen
Entwicklerteams programmiert. So besteht die Chance die Gefahr von Programmierfehlern zu
reduzieren.

Das néchste Kapitel befasst sich mit der statischen und der dynamischen Fehlerbaumanalyse.
Die Statische bildet die Grundlage und erméglicht den Aufbau der Baume hauptséchlich mit
AND- und OR-Gates. Die Blétter des Baums sind Ereignissen, denen eine Ausfallwahrschein-
lichkeit zugeordnet wird. Aus dem Aufbau der Gates und Ereignisse, ergibt sich letztendlich die
Wabhrscheinlichkeit der Nichtverfiigbarkeit des Systems zu einem bestimmten Zeitpunkt. Durch
die dynamische Fehlerbaumanalyse konnen weitere Gates in die Bidume integriert werden um
Abhiangigkeiten und Redundanz darstellen zu konnen. Am Ende des Kapitels wird noch ein
Tool vorgestellt, mit dem die Fehlerbdume in einer Software erstellt und analysiert werden
konnen.

Darauf folgt das Thema, welche Fehlerszenarien in einem Kommunikationsnetzwerk auf-
treten konnen und wie diese in die Fehlerbdaumen einflielen. Diese Szenarien wurden im
nichsten Kapitel genutzt, um ein, auf einem Serienfahrzeug basierenden, TTE-Netzwerk zu
untersuchen. Zu der Topologie wurden zusétzlich zwei Redundanzkonzepte entwickelt, die
die Zuverlassigkeit des Netzwerks verbessern sollen. Das erste Redundanzkonzept erweitert
das Netz um einen zusatzlichen Pfad, sodass eine Ringtopologie entsteht, iber die in beide
Richtungen kommuniziert werden kann. Das zweite Konzept sieht vor mit Hilfe mehrerer
redundanter Hardwareelemente die Ausfallwahrscheinlichkeit des Systems zu senken. Fiir alle
drei Netzwerke sind die dazugehorigen Fehlerbaume entwickelt worden.

Die Analyse und Bewertung dieser Baume wurde im darauffolgenden Kapitel gezeigt. Die
Ergebnisse der Ausfallwahrscheinlichkeiten konnten so miteinander verglichen werden. Im
nichsten Schritt sind diverse Ausfallwahrscheinlichkeiten veridndert worden um die Reaktion
der unterschiedlichen Konzepte zu erfassen. Das Ergebnis dieses Kapitels ist, dass die Losung
mit redundanter Hardware die besten Werte erreicht. Allerdings zu dem Preis, dass die Kosten
und der Aufwand fiir die Implementierung am hochsten sind. Die Ringtopologie konnte sich
in diesem Szenario nicht deutlich von der urspriinglichen Konfiguration absetzen, hatte dafiir
aber auch nur ein sehr geringes Maf3 an zusétzlichen Kosten.

Abschliefiend ist noch zu sagen, dass sich der Einsatz der Fehlerbaumanalyse wahrend der
Entwicklung einer Kommunikationsarchitektur bewéhrt hat und es sich lohnt diesen Ansatz

weiter zu verfolgen.

Zukiinftige Arbeiten zum Thema der Fehlerbaumanalyse fiir Kommunikationsarchitektu-

ren im Automobil kénnten sein:
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Das Thema der Fehlerszenarien ist noch nicht ausgereizt. Einige der in dieser Arbeit ver-
wendeten Beispiele kénnten noch detaillierter dargestellt werden.

Taucht man noch weiter in die Materie der Fehlerbdume ein, ist es moglich auch zeitliche
Ablaufe in die Fehlerbdume zu integrieren. Das konnten beispielsweise aufeinanderfolgende
Fehler innerhalb eines bestimmten Zeitraums sein oder nur voriibergehende Fehler, die sich
nach einer gewissen Zeit selbst reparieren. Dadurch wiirde ein sehr dynamisches System
entstehen, was zu einer hoheren Anzahl dynamischer Gates fithrt. Dies wiederum konnte die
Voraussetzung schaffen, dass alternative Berechnungsmethoden fiir die dynamischen Gates
verwendet werden miissen.

Das Design einer kompletten redundanten Kommunikationsarchitektur, das moglichst alle
kritischen Bereiche des Netzwerks umfasst. Hierzu miussen aber erst Vorarbeiten, wie die

detaillierte Erfassung der Fehlerszenarien.
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