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Thema dieser Bachelorarbeit
Leistungsmessung von Time-Triggered Ethernet Komponenten unter harten Echtzeit-
bedingungen mithilfe modifizierter Linux-Treiber

Stichworte
Echtzeit, Linux, Ethernet, Netzwerk, Treiber, zeitgesteuert, Automotiv, TTTech,
TTEthernet, Switch

Kurzzusammenfassung
Diese Arbeit befasst sich mit dem Echtzeitibertragungsprotokoll Time-Triggered
Ethernet. Es werden zuerst Grundlagen einer Echtzeiterweiterung im Linux-Kernel
und dem Standard Ethernet behandelt. Eine anschlieBende genaue Betrachtung von
Time-Triggered Ethernet folgt. Aufbauend auf den Grundlagen wird die Implemen-
tierung einer Messsoftware und die dazugehdérige Modifizierung von Linux-Treibern
erklart und im Folgenden die Ergebnisse aus der Messung diskutiert.

Topic of this Bachelorsthesis

Performance analysis of Time-Triggered Ethernet components in harsh real-time con-
ditions using modified Linux drivers

Keywords

Real-time, Linux, Ethernet, Networking, Drivers, Time-Triggered, Automotiv, TTTech,
TTEthernet, Switch

Abstract
This thesis deals with the real-time transmission protocol Time-Triggered Ethernet. At
first the fundamentals of a real-time Linux-Kernel-extension and the standard Ether-
net are covered. A detailed analysis of Time-Triggered Ethernet follows. Building on
the basic principles the implementation of a measurement software and the associ-
ated modification of Linux drivers are explained. In conclusion the results from the
measurement are discussed.
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1 Einleitung

1.1 Motivation

Diese Arbeit ist aus dem Kontext des Realtime-Ethernet-Projekts der HAW entstanden, das
sich mit dem Einsatz von Time-Triggered Ethernet (im weiteren Verlauf auch TTEthernet
genannt) im Automobil beschéaftigt.

Aktuell verfigbare Fahrzeuge besitzen eine Vielzahl von Sensoren und Reglern, die u.a.
fir Steuerung, Fahrsicherheit und -komfort wéhrend der Reise verantwortlich sind. Abbil-
dung 1.1 stellt das Netzwerk eines aktuell verfligbaren Fahrzeugs mit Vollaustattung dar. Fir
verschiedene Aufgabenbereiche gibt es jeweils unterschiedliche Bussysteme, sodass eine
inhomogene Gesamttopologie entsteht. FlexRay und CAN werden aktuell fir zeitkritischen
Datenverkehr genutzt, wadhrend MOST und LIN flr eine Zustellung von weniger kritischem
Verkehr genutzt werden.

Durch die Einfihrung von weiteren Assistenzsystemen, wie Spur- und Verkehrsschilderken-
nung wird die Bandbreite an zeitkritischem Verkehr weiter steigen. Aktuelle Bussysteme, wie
FlexRay oder CAN stoBen mit ihren geringen Bandbreiten (FlexRay 10MBit/s, High Speed
CAN 500 kbit/s Low Speed 125kbit/s (vgl. Zimmermann, 2008) ) an die Grenzen ihrer Leis-
tungsfahigkeit. Gerade Bildbearbeitung hat ein hohes Datenaufkommen und eine Kompres-
sion ist aufgrund des daraus resultierenden Informationsverlustes nicht erlaubt.

Dartber hinaus wird der Bedarf an Bandbreite auch im nicht zeitkritischen Verkehr weiter
steigen. Vor allem die Einfihrung von weiteren Multimedia- und Navigationssystemen be-
einflussen die Komplexitat der Vernetzung. Zukiinftige Systeme werden Uber einen Internet-
zugang verflgen, sodass die aktuellsten Staumeldungen in die Navigation einflieBen wer-
den.

Ethernet bietet mit seiner, im Vergleich zu den anderen Protokollen, eine hohe verfligbare
Bandbreite und hat sich als Standard fiir lokale Netze etabliert. Durch die Verwendung von
Switches lasst sich ein nahezu kollisionsfreies, hoch skalierbares Kommunikationsnetz auf-
bauen. TTEthernet fligt dem Standard Ethernet Echtzeitféahigkeit hinzu und kann mit seinen
Eigenschaften als eine neue Alternative fir zukiinftige Anwendungen gesehen werden, die
hohe Bandbreiten benétigen.
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Abbildung 1.1: Bussystem eines modernen Fahrzeugs mit Vollausstattung (vgl. Zimmer-
mann, 2008; Gressl, 2010)

1.2 Zielsetzung

Die Zielsetzung dieser Arbeit setzt sich aus zwei Teilaufgaben zusammen. Der erste Teil
ist das Bring-Up des TTEthernet Evaluationssystems, der zweite Teil befasst sich mit einer
Latenzmessung von TTEthernetkomponenten.

Das Bring-Up befasst sich mit der Analyse der TTEthernet-Spezifikation und einer anschlie-
Benden Inbetriebnahme des Evaluationssystems. Die mitgelieferten Hard- und Software-
komponenten werden auf Funktion und Verhalten getestet, sodass ein klares Bild in der
Handhabung des Evaluationssystems entsteht.

Aufbauend auf diesem Wissen soll ein Verfahren entwickelt werden, um Latenzzeiten von
Echtzeitdaten in TTEthernetnetzwerken zu messen. Dabei kann nicht auf vorhandene Mess-
software zurtickgegriffen werden, da Echtzeitdaten im TTEthernet einem Schedule unterlie-
gen. Daten, die auBerhalb dieses Schedules versendet werden, werden verworfen und eine
Messung ist nicht méglich. Das Verfahren umfasst dabei die Konzeption der anschlieBenden
Messungen und deren Versuchsaufbau und der Implementation einer geeigneten Software.
Die im Linux-Kernel laufenden Treiber missen dazu modifiziert und eine Anwendungssoft-
ware entwickelt werden, die die Latenz und den Jitter anhand Zeitstempel berechnen, sodass
eine anschlieBende Diskussion der Messergebnisse mdglich ist.
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1.3 Inhaltlicher Aufbau der Arbeit

In dieser Arbeit werden zuerst die Grundlagen besprochen, die fir das Verstédndnis von
Néten sind. Zuerst wird dabei auf den Begriff Echtzeit eingegangen. Im Anschluss werden
die Konzepte eines Echtzeitbetriebssystems erlautert und auf die Umsetzung innerhalb des
Linux-Kernels erlautert. Die Grundlagen werden abgeschlossen mit einem Abschnitt, der
sich mit Ethernet befasst und einen Weg zu weichen Echtzeiteigenschaften unter diesem
Protokoll beschreibt.

Nachdem die Grundlagen besprochen sind, wird Time-Triggered Ethernet als ein echtzeitfa-
higes Ubertragungsprotokoll besprochen. Ein kurzer Uberblick auf das unterstiitzte Avionics
Full Duplex Switched Ethernet-Protokoll leitet dieses Kapitel ein, gefolgt von der Beschrei-
bung der verwendeten Nachrichtenklassen im TTEthernet. Der Zeit-Synchronisierungsdienst
schlief3t dieses Kapitel ab.

Aufbauend auf dem Wissen, das durch die Grundlagen und TTEthernet bekannt ist, wird
das ausgelieferte Evaluierungssystem beschrieben. Auf die mitgelieferte Soft- und Hardwa-
re wird ein Uberblick gegeben und das Verhalten der Beispielapplikation erlautert. Anschlie-
Bend wird auf die Implementierung der Messsoftware mittels Modifizierung der Netzwerk-
treiber eingegangen. Die erzielten Ergebnisse werden im anschlieBenden Kapitel diskutiert.
Zudem wird auf den verwendeten Versuchsaufbau und eine Verifikation der Messung durch
Hardware eingegangen.

Das letzte Kapitel fasst diese Arbeit zusammen, stellt mégliche Einsatzgebiete von TTEther-
net vor und gibt Aufschluss auf anschlieBende Arbeiten im RTEthernet-Kontext.



2 Grundlagen

In diesem Kapitel werden die Grundlagen besprochen, die wichtig fir das Verstandnis der
TTEthernet-Architektur und das analysierte Evaluations-System sind. Zunachst wird der Be-
griff ,Echtzeit erlautert. AnschlieBend wird auf die Mdglichkeit der Echtzeiterweiterung von
Linux eingegangen und zum Schluss des Kapitels wird Ethernet aus dem Echtzeitkontext
betrachtet.

2.1 Echtzeit

Unter Echtzeit versteht man in informationstechnischen Systemen, dass ein System auf ein
Ereignis innerhalb einer bestimmten Zeit garantiert reagieren muss. Abhangig von den Sys-
temanforderungen wird dann pro Anforderung unterschieden, wie schnell ein System auf ein
Ereignis reagieren soll. Wenn das System nicht innerhalb des vordefinierten Zeitraums auf
ein Ereignis reagiert, so ist die Reaktion nicht nur zu spat, sondern falsch.

Ein gutes Beispiel hierfur ist der Vergleich zwischen der Kraftstoffeinspritzsteuerung eines
Kraftfahrzeugs und dessen Fahrwerkssteuerung. Beide Systeme unterliegen den Eigen-
schaften der Echtzeit, unterscheiden sich jedoch in ihren Reaktionszeiten signifikant.

Teile der Einspritzsteuerung miissen unterhalb 100us auf ein auftretendes Ereignis reagie-
ren, ansonsten kann es zu Fehlziindungen des Kraftstoffgemisches kommen, die mitunter
groBBe Schaden am Motor verursachen. In einer Fahrwerkssteuerung gibt es Teilanforderun-
gen, die Reaktionszeiten unterhalb 10ms besitzen. Die Differenz der Zeiten resultiert aus
den unterschiedlichen physikalischen Bedingungen der Systeme.

Echtzeit bedeutet also nicht so schnell wie moglich, sondern die garantierte Einhal-
tung von Zeitaussagen.

2.1.1 Unterscheidung zwischen harter und weicher Echtzeit

Im Allgemeinen besitzen Echtzeitsysteme eine Menge von Deadlines. Diese bestehen in der
Regel aus einem verteilten System und bearbeiten verschiedene Aufgabe. Jedes Segment
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besitzt eigene Zeitaussagen, die unter allen Umstanden eingehalten werden missen. Un-
terschieden wird weiterhin, wie das System auf eine Verletzung einer Deadline, also das
Brechen einer Zeitaussage, reagiert.

Hart: Ein Echtzeitsystem hat harte Echtzeitanforderungen, wenn die Verletzung einer oder
mehrerer Deadlines kritische Auswirkungen auf das System haben; zum Beispiel die
angesprochene Motorsteuerung im Auto.

Weich: Ein Echtzeitsystem hat weiche Anforderungen, wenn die Verletzung keine kritischen
Auswirkungen auf das System hat, dessen Einhaltung jedoch wiinschenswert ist; zum
Beispiel Voice-Over-IP. Im schlimmsten Fall werden zu spét eintreffender Frames ver-
worfen und die Tonausgabe stockt.

(vgl. Tanenbaum, 2009, S. 208-209)

Harte und weiche Echtzeitanforderungen unterscheiden sich im Anwendungsgebiet. Sicher-
heitskritische Systeme haben haufig harte, Multimedia-Anwendungen weiche Anforderun-
gen.

2.2 Real-Time und Linux

Entwickelt wurde Linux von Linus Torvalds. Er orientierte sich bei der Entwicklung sehr stark
an Minix, das von Andrew S. Tanenbaum geschrieben wurde, um in der Lehre ein leicht zu
verstehendes Betriebssystem einzusetzen. Jedoch entschied sich Torvalds dazu, den Micro-
Kernel-Ansatz (Minimale Funktionalitat im Kern) von Minix gegen einen monolithischen (alle
Funktionen laufen im Kern) auszutauschen.

Die Vorteile eines Microkernels, Bestandteile einfach auszutauschen und fehlerhafte Kom-
ponenten haben keine kritischen Auswirkungen auf das System, wurden so genommen. Zu-
satzlich zugefligte Funktionalitadten (z.B. Hardware-Treiber, Echtzeitfahigkeit, etc ...) laufen
in einem Microkernel im Userspace. Linux umgeht dieses Problem, indem Kernelmodule
wahrend des Betriebes nachgeladen werden kénnen. Jedoch kann ein fehlerhaft program-
miertes Modul zum Totalabsturz des Betriebssystems fuhren (vgl. Tanenbaum, 2009, S.
101-104) .

1991 verdffentlichte Torvalds die erste Version von Linux, Version 0.0.1, und entwickelt es zu-
sammen mit einer groBen Gemeinschaft an Kernel-Programmierern stetig weiter. Mittlerweile
(Stand Mai 2010) ist die stabile Kernelversion 2.6.33.4 verdffentlicht worden und es flieBen
Micro-Kernel-Konzepte, z.B. FUSE (FUSE - Filesystem in Userspace (vgl. Sourceforge.net,
2010) ), ein.
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Der groBe Vorteil von Linux ist die offene Verfligbarkeit des Quellcodes. Dadurch wird Li-
nux auch immer mehr im Embedded-Systems-Bereich eingesetzt, da es bereits auf viele
Hardware-Plattformen portiert worden ist. Als neuestes Beispiel kann die neue Android-
Plattform angesehen werden, die auf einem Linux-Kernel basiert (vgl. www.android.com,
2010) . Dieses Betriebssystem wird vorwiegend fiir mobile Telefone und portable Gerate
eingesetzt.

Linux ist ein General-Purpose-Betriebssystem, das auf jeder Systemkonfiguration perfor-
mant ausgefiihrt werden soll. Es ist nicht echtzeitfahig. Der Scheduler von Linux tragt die
Bezeichnung ,completely fair, da lang wartende Prozesse mit geringerer Prioritdt CPU-Zeit
erhalten, auch wenn ein héher priorisierter Prozess Rechenzeit verlangt. In Echtzeitbetriebs-
systemen ist die Prioritdt das wichtigste Entscheidungskriterium des Schedulings. Diejenige
Task, die momentan die héchste Prioritat besitzt, bekommt CPU-Zeit zugewiesen.

Eine weitere Eigenschaft des Standard Linux-Kernels ist die Interruptbehandlung. Lést die
Hardware einen Interrupt aus, wird dieser sofort bearbeitet. Eine momentan arbeitende Task
wird unterbrochen, unabhéngig ihrer Prioritat. Die ISR (Interrupt Service Routine) sollte so
kurz wie mdéglich sein und gré3ere Aufgaben an anschlieBend arbeitende SoftIRQs, Tasklets
oder Kernel-Threads Ubergeben. Nachdem diese fertig sind, kann die unterbrochene Task
weiter ausgefihrt werden, was zu langen Reaktionszeiten innerhalb des Prozesses fiihren
kann.

Nachfolgende Abbildung 2.1 stellt das Prinzip der Interrupt-Behandlung, der Preemption-
Ebenen und -Klassen und Prioritdten im standard Kernel dar. Die Preemption-Ebene gibt an,
welche Prioritat die Task innerhalb des Systems hat und von welchen anderen Prozessen
sie unterbrochen werden kann.

Die hdchste Prioritat besitzen die interruptaffinen Prozesse. Gefolgt von den RT-Tasks
(Realtime-Task), die fur weiche Echtzeit-Aufgaben bestimmt sind. Diese Prozesse unterlie-
gen einem extra Scheduling, welches Uber spezielle RT-Prioritdten gesteuert wird, die zwi-
schen 1 und 99 liegen. Prozesse mit der RT-Prioritat von 1 haben die geringste, von 99 die
héchste Prioritat und bekommen so 6fter CPU-Zeit zugewiesen. Als Scheduling-Verfahren
kann zwischen FIFO und Round-Robin gewéhlt werden. Alle anderen Tasks unterliegen dem
fairen Scheduling und haben damit die geringste Prioritat.

Ein solches Verhalten steht im Gegensatz zu dem, was ein Echtzeitbetriebssystem als Eigen-
schaften haben muss. Lange Latenzzeiten innerhalb eines Prozesses kénnen die Einhaltung
einer Deadline gefahrden.

Prioritétsinversionen (ein niederpriorer Task blockiert einen hochprioren Task) kénnen zu-
satzlich fir lange und unvorhersehbare Latenzzeiten sorgen. Eine Prioritatsinversion kann
zum Beispiel bei drei konkurrierenden Prozessen auftreten (siehe Abbildung 2.2). Prozess A
mit niedriger Prioritat befindet sich in einem kritischen Bereich, wird aber von einem Prozess
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Abbildung 2.1: Interrupt Prioritédtsklassen (vgl. Klinger, 2008)

B mit mittlerer Prioritat verdrangt. Nun will ein Prozess C mit hoher Prioritét in den kritischen
Bereich, kann aber nicht, weil A die Ressource noch nicht abgegeben hat und von B blockiert
wird. Der Prozess C muss warten bis B fertig gerechnet hat, damit A die Ressource abgeben
kann.

Ein Mittel, dieses Dilemma zu verhindern, nennt sich Prioritatsvererbung. Dabei bekommt
der Prozess A kurzzeitig die Prioritat von C vererbt. Nun kann A B verdrangen und anschlie-
Bend C die kritische Ressource lbergeben. Leider ist dieses Mittel nicht immer erfolgreich
um kritische Deadlines einzuhalten, da es auf Heuristiken aufbaut. Durch Analysen muss
sichergestellt werden, dass der fehlerhafte Fall nicht eintrifft. Die Abbildung 2.2 stellt die Ge-
samtzeit von Prozess C mit und ohne Prioritatsvererbung dar (vgl. Yaghmour u. a., 2008, S.
399) .

Das wichtigste Verhalten, was ein Realtime Betriebssystem ausmacht, ist, dass es in einer
vorhersagbaren Zeit auf ein Ereignis reagiert. Im Standard Kernel kann es passieren, dass
Interrupts flr eine unvorhersagbare Zeit deaktiviert werden wenn eine Kernel-Task einen
kritischen Abschnitt betritt. Auftretende Interrupts werden unterdrlickt, damit ein héherer Da-
tendurchsatz erreicht wird. Die Task, die momentan CPU-Zeit bekommen hat, wird so nicht
unterbrochen. Es kann somit nicht in vorhersehbarer Zeit auf das Ereignis reagiert werden
(vgl. Yaghmour u. a., 2008, S. 357) .
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Abbildung 2.2: Ausfiihrungszeit von Prozess C bei Prioritdtsinversion mit und ohne
Prioritdtsvererbung

2.2.1 Zwei Ansatze Linux echtzeitfahig zu machen

Es gibt zwei verschiedene Ansétze Linux um Echtzeitfunktionalitét zu erweitern. Die erste
beschriebene Ldsung ist, einen kooperativen Kernel, der hierarchisch gesehen zwischen
der Hardware und dem Linux-Kernel liegt, zu verwenden. Die zweite basiert darauf, den
gesamten Betriebssystem-Kern komplett unterbrechbar zu gestalten.

Kooperativer Kernel und Interrupt-Abstraktion

In dieser Arbeit wird diese Herangehensweise nur kurz erlautert, da das verwendete Be-
triebssystem auf dem Realtime-Kernel-Patch basiert, der anschlieBend genauer betrachtet
wird.

Die Abbildung 2.3 zeigt die interne Struktur des Betriebssystems. Zwischen dem Linux-
Kernel und den parallel anzusehenden RT-Tasks liegt der kooperative Realtime-Kernel. Die-
ser hat die Aufgaben, die Interrupts der Hardware zu Uberprifen, ob sie einer RT-Anwendung
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Abbildung 2.3: Kooperativer Kernel (vgl. Abbot, 2006)

oder zu einer Anwendung innerhalb des Linux-Kernels zugewiesen sind. Weiterhin Gber-
nimmt der RT-Kernel das Scheduling der RT-Anwendungen und des eigentlichen Linux-
Kernels. Dieser hat die geringste Prioritdt und ist als Idle-Prozess anzusehen. Unter dem
Linux-Kernel kénnen weiterhin andere Tasks ausgefihrt werden. Diese unterliegen zusatz-
lich dem Scheduler des Standard-Kernels.

Dieses Verfahren wird auch Interrupt-Abstraktion (vgl. Abbot, 2006) genannt, weil der
Linux-Kernel keinen direkten Kontakt mehr zur Hardware hat. Teilen sich die RT-Task und der
Linux-Prozess einen Interrupt, der Linux-Kernel betritt einen kritischen Bereich und schaltet
die Interrupts ab, wird lediglich ein Software-Flag gesetzt. Der Linux-Kernel ,denkt®, dass er
die Interrupts ausgeschaltet hat, jedoch empféangt der Realtime-Kernel weiterhin Interrupts
von der Hardware und leitet sie ggf. an RT-Tasks weiter.

Bei einer Interrupt-Flut kann es dazu fuhren, dass RT-Tasks keine Rechenzeit bekommen,
da das Betriebssystem mit der Abarbeitung der IRQs beschéftigt ist.

Ziel dieser Lésung ist, dass nur der Teil des Betriebssystems modifiziert wird, der auch wirk-
lich echtzeitféahig sein muss. Die Aufgaben, z.B. GUI-Darstellung, Logging-Funktionen, kdn-
nen weiterhin als normaler Linux-Task laufen. Problematisch ist, Standard Linux-Treiber und
Software-Bibliotheken auf den Realtime-Kernel zu portieren, was u.U. zu einem héheren
Entwicklungsaufwand fuhren kann.
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Beispiele fir diesen Ansatz sind:
e Xenomai (vgl. www.xenomai.org, 2010)
e RTAI (vgl. www.rtai.org, 2010)

e RTLinux (vgl. www.rtlinuxfree.com, 2010)

RT-Patch

Die andere Mdéglichkeit besteht darin, den gesamten Linux-Kernel echtzeitfahig zu gestal-
ten. Der Vorteil ist, die gesamten mitgelieferten Treiber und Bibliotheken weiterhin zu benut-
zen, da die Kernel-Modifikation alle Bestandteile des Betriebssystems beeinflusst. Realtime-
Anwendungen kénnen auf einem normalen, x86-basierten Desktop-System entwickelt und
getestet werden, um spater auf ein Embedded-System, das auf einer anderen Hardware-
Plattform, z.B. ARM aufgebaut ist, portiert zu werden.

Entwickelt wird diese Kernel-Erweiterung von einem Team um Ingo Molnar, einen ungari-
schen Kernel-Hacker. Molnar entschied sich gegen die Interrupt-Abstraktion, weil er die Vor-
teile einer RT-Erweiterung an die Benutzer des Standard Kernels weitergeben wollte. So
kénnen zum Beispiel der High-Resolution-Timer und die Prioritdten-Vererbung als solche
Vorteile angesehen werden, die bereits ihren Weg in den Standard-Kernel genommen ha-
ben. In diesem Abschnitt wird der entwickelte RT-Patch genauer betrachtet, da auf ihm das
mitgelieferte TTEthernet-Evaluierungssystem von TTTech basiert.

Eine Besonderheit von Linux ist, wie oben bereits erwahnt, dass nach der Ausfiihrung ei-
ner ISR die weitere Interrupt-Behandlung mittels SoftlIRQs, Tasklets oder Kernel-Threads
erledigt wird. Da diese im Standard-Kernel der héchsten Prioritdt unterliegen, werden
Userspace-Anwendungen und andere Kernel-Tasks von ihnen verdrangt. lhrerseits kénnen
sie nur von einer anderen ISR verdrangt werden.

Der RT-Patch bereinigt ein signifikantes Problem dieser Interrupt-Behandlung. Unter beson-
deren Umstanden kann es passieren, dass es zu einer Interrupt-Prioritadten-Inversion kommt.
Ein aktuell arbeitender SoftIRQ mit einer hohen Prioritat wird von einer ISR verdrangt, welche
zu einem Prozess zahlt, der mit geringerer Prioritat lauft. Dieses Problem wird mittels einer
speziellen HardIRQ-Thread-Funktion gelést. Ein auftretender Interrupt startet einen neuen
Kernel-Thread mit identischer Prioritat, des zugehérigen Prozesses und wird anschlieBend
dort bearbeitet.

Die Eigenschaft, dass eine ISR alle anderen Prozesse verdrangt, kann nicht verandert wer-
den. Jedoch bringt dieser Ansatz deutlich kiirzere Stérungen mit sich, da nicht die gesamte
Funktionalitat der ISR ausgefihrt werden muss. Lediglich das Starten eines neuen Threads
stért die Ausflihrung des hochprioren Prozesses. Dieses Verhalten ist in der nachfolgenden
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Abbildung 2.4 zu erkennen. Die Ausfiihrungszeit von einem Prozess ist bei Aktivierung von
HardIRQs kurzer, als ohne dieser Funktion und somit eine wichtige Eigenschaft im Echt-
zeitverhalten. Eine auftretende Interrupt-Flut kann mit dieser Funktion allerdings nicht gelést

werden.

—_——e e, —E—_,—_,————,—,—_,————, e — e —————

hochpriorer hochpriorer
Prozess __ Prozess

vV L schedule(),

Interuppt
Handler

starte_Thread()

HardIRQ
Thread

t prozess
t prozess
A

\ ohne HardIRQ \/ mit HardIRQ

Abbildung 2.4: Interrupt Prioritatsinversion bei HardIRQs (vgl. Yaghmour u. a., 2008)

Threads, die durch die RT-Erweiterung gestartet wurden, laufen im Kernelspace ab
und bekommen zusétzlich eine RT-Prioritat. Dadurch ist es mdglich, dass Userspace-
Anwendungen, die dem RT-Schedule unterliegen, diese Kernel-Threads verdrangen kénnen.
Diese Threads unterliegen im Standard Kernel einem separaten Scheduler, der unterschied-
liche Strategien verfolgt. Das Scheduling-Verfahren kann vor dem Ubersetzen des Kernels

ausgewahlt werden und bietet folgende Mdglichkeiten:
e No forced preemption
e Voluntary kernel preemption
e Preemptible kernel
Der RT-Patch erweitert diese Funktionalitdt um einen weiteren Punki:

e Complete preemption

Die Funktionsweise der einzelnen Verdrangungsstrategien wird als nachstes erlautert.

No forced preemtion: Diese Einstellung im Kernel entspricht der Strategie des 2.4er-
Kernels. Mit dieser Einstellung ist es nicht mdglich, Kernel-Threads zu unterbrechen
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@ ) linux-2.6.31.12: make ——— ) (=) &
Datei Bearbeiten Ansicht “erlauf Lesezeichen Einstellungen Hilfe
.config - Linux Kernel v2.6.31.12-rt21 Configuration

Preemption Hode -
Use the arrow keys to navigate this window or press the hotkey of
the item you wish to select followed by the <SPACE BAR=. Press
<?> for additional information about this option.

{ ) Mo Forced Preemption (Server)

{ ) voluntary Kernel Preemption (Desktop)

{ ) Preemptible Kernel (Low-Latency Desktop)
Complete Preemption (Real-Time)

< Help >

(& ...nux-2.6.31.12 : make
Abbildung 2.5: Auswahimdglichkeiten der Verdrdngungsstrategien im Kernel

und wird deshalb haufig fir Server-Systeme verwendet, die groBe Batch-Aufgaben'
bearbeiten missen.

Voluntary kernel preemption: Mit der Einfihrung des 2.6er Kernel ist diese Einstellung
hinzu gekommen. Sie ermdglicht eine Verdrangung an definierten® Punkten und ist
damit abhangig von der Code-Implementierung. Diese Punkte im Kernel sind mit einer
might_sleep()-Funktion erkenntlich gemacht. An dieser Stelle wird von den Kernel-
Entwicklern sichergestellt, dass es zu keinem Deadlock kommen kann, wenn die CPU-
Zeit einem anderen Prozess zugewiesen wird.

Ein hochpriorer Prozess kann nun einen niederprioren verdrangen, wenn dieser die
stelle might_sleep() erreicht hat. Diese Einstellung ermdglicht es, im Vergleich zur “no
forced preemption”, deutlich schnellere Latenzzeiten zu erhalten, da nicht gewartet
werden muss, bis ein Prozess mit der Bearbeitung fertig ist.

'Serielle Ausfilhrung von Programmen
2voluntary - absichtlich
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Preemptible kernel: Die Verwendung der Prozessorentechnik SMP3, die es ermdglicht,
dass jeder CPU-Kern jeden Prozess im System bearbeiten kann, verlangt neue Si-
cherheitsaufgaben im Betriebssystem-Kern. Die Kerne verfligen Uber den gleichen
Speicheradressraum und es ist sicherzustellen, kritische Bereiche so zu schitzen,
dass sie nur von einem der Kerne zur Zeit bearbeitet werden.

Dieses wird mittels Spinlocks (vgl. Yaghmour u. a., 2008) realisiert, die im Prinzip ein
aktives Warten darstellen. In Mehr-Kernsystemen sind Spinlocks unabdingbar, da die
Threads parallel auf mehreren Kernen ausgefiihrt werden kénnen. Ist ein Bereich von
einem Spinlock geschltzt und ein CPU-Kern will diesen Bereich betreten, so muss
er warten, bis dieser freigegeben wird. Die “preemptible kernel’-Einstellung erlaubt
es, Prozesse in jedem Bereich zu unterbrechen, auf3er sie warten momentan in einem
Spinlock. Spinlocks in Ein-Kernsystemen haben keine Auswirkungen, da es keine ech-
te Parallelitat gibt.

Diese Mdglichkeit reduziert die Reaktionszeit des Systems erheblich, jedoch hat es
noch immer keine harte Echtzeiteigenschaft, da Spinlocks sehr haufig im Kernel vor-
handen sind, um konkurrierende Tasks in kritischen Abschnitten zu synchronisieren.

Complete preemption: Diese Mdglichkeit ist erst auswahlbar, nachdem der RT-Patch von
Ingo Molnar verwendet wurde. Es ist die essentielle Eigenschaft, Linux harte Echtzeit-
fahigkeiten zu geben.

Aufbauend auf der Fahigkeit der “preemptible Kernel”-Option werden hier die Spin-
locks in Mutexe* umgewandelt. Ein Prozess, der eine kritische Sektion betreten méch-
te, wartet nicht aktiv, sondern geht in den Sleep-Modus (iber. Dieses Verhalten ermdg-
licht es, den Kernel vollstdndig unterbrechbar zu gestalten und die Reaktionszeiten
weiter zu verringern. Nun ist es méglich, wartende CPU-Kerne andere Aufgaben zu
Ubergeben.

Dieses Verhalten kann allerdings nicht ohne Zugestandnisse an die Geschwindigkeit
des Schedulings realisiert werden. Wahrend kurze, kritische Bereiche, die mittels Spin-
locks geschuitzt sind, schneller reagieren, sind die mit Mutexe langsamer, da hier die
Task “aufgeweckt” werden muss.

Trotzdem ist die Verwendung der Mutexe sinnvoller, da in Echtzeitbetriebssystemen
auf zeitlichen Determinismus mehr Wert gelegt wird, als auf hohen Datendurchsatz.

Der RT-Patch erweitert den Standard Linux-Kernel und geht in Sachen harter Echtzeiteigen-
schaften in die richtige Richtung. Allerdings muss von einem Einsatz in Bereichen, in denen
Lebensgefahr droht, abgeraten werden. Durch die hohe Komplexitat im Betriebssystemkern

3Symmetric multiprocessing
4Mutex - Mutable Exclusion - wechselseitiger Ausschluss
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kann nicht hundertprozentig ausgeschlossen werden, dass es zu keiner Verletzung einer kri-
tischen Deadline kommt. Fiir die spater eingesetzte Mess- und Demonstrationssoftware ist
diese Betriebssystemerweiterung verwendbar, da durch die Erweiterung genauere Messer-
gebnisse zu erwarten sind.

Durch die mégliche Verwendung der Standard Treiber wird die Handhabung eines RT-
Betriebssystems vereinfacht. Um sicherzustellen, dass keine Verzégerungen innerhalb der
Hardwaretreiber auftreten, muss ein versierter Kernel-Programmierer den Treiber auf grof3e
Bereiche Uberprifen, in denen Interrupts abgeschaltet werden. Ist es sichergestellt, kann
dem Einsatz zugestimmt werden (vgl. Yaghmour u. a., 2008) .

Alternative Echtzeit-Betriebssysteme

AuBer dem quelloffenen Linux gibt es eine Vielzahl anderer echtzeitfahiger Betriebssysteme.
Die bekanntesten sind nachfolgend aufgelistet.

e QNX (vgl. www.gnx.com, 2010)
Das Einsatzgebiet von QNX liegt in Echtzeit-Orientierten-Anwendungen im Multimedia
Bereich. Der Einsatz in Bereichen in denen Menschen zu schaden kommen kénnten
ist zu vermeiden, da auch hier die hohe Komplexitat des Betriebssystems dazu flihren
kann, das kritische Deadlines nicht eingehalten werden.

e Windows CE (vgl. www.microsoft.com, 2010)
Hauptsé&chlich wird Windows CE im Embedded-System-Bereich eingesetzt. Vor allem
mobile Gerate bauen auf dieser Plattform auf.

e OSEK-OS (vgl. www.osek-vdx.org, 2010)
OSEK ist ein Betriebssystem, das von einem Konsortium aus Automobilherstellern
standardisiert wird, ist speziell fir Anwendungen im Automotiv-Bereich ausgerichtet
und muss daher harte Echtzeiteigenschaften aufweisen. Es wird genau fir den Ein-
satzbereich konfiguriert und zusammen mit der Anwendung kompiliert und gelinkt.

2.3 Ethernet

Zum Schluss des Kapitels wird auf das momentan am weitesten verbreitete Kommunikati-
onsprotokoll im LAN® eingegangen. Ethernet in seiner Ursprungsform wurde 1976 von dem
Amerikaner Bob Metclaf und David Blogg bei Xerox PARC entwickelt und basiert auf dem

5Local Area Network
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ALOHANET-Protokoll, das auf Hawaii entwickelt wurde, um die verschiedenen Inseln mitein-
ander zu vernetzen. Ethernet unterliegt seitdem einer stdndigen Weiterentwicklung und hat
mit dem urspringlichen Ethernet nicht mehr viel gemeinsam (vgl. Tanenbaum, 2003, S.84 -
85) .

Zuerst werden die grundlegenden Eigenschaften von Ethernet besprochen und anschlie-
Bend die Entwicklung von Ethernet mit weichen Echtzeiteigenschaften dargestellt.

2.3.1 Eigenschaften

Ethernet definiert die elektrische Ubertragung von Signalen und dessen Paketformate und ist
im OSI-Schichtenmodell der ersten (Bit-Ubertragung) und der zweiten Schicht (Sicherung)
zugeordnet. Die Abbildung 2.6 stellt den typischen Aufbau des Ethernet-Frames dar.

Ein Frame beginnt mit einer acht Byte langen Preamble, die dafiir sorgt, dass sich die Netz-
werkgerate auf den ankommenden Frame synchronisieren, da keine separate Taktleitung
vorhanden ist. Dieses wird mittels einer sieben Byte langen alternierenden Bitfolge von
,10101010" realisiert. Das letzte Byte der Preamble signalisiert der Netzwerkkarte den Start
eines Frames und wird SOF (Start-Of-Frame) genannt. Die Bitfolge des SOF unterscheidet
sich zur Preamble in den letzten beiden Bits und sieht folgendermafen aus: ,, 10101011

Nachfolgend im Frame stehen die Ziel- und Quell-Adresse, die jeweils eine Lange von sechs
Byte besitzen. Zusammen mit dem zwei Byte groB3en Typ-Feld, oder nach IEEE 802.3 dem
Langen-Feld, bilden sie den Ethernet-Header.

AnschlieBend beginnt das bis zu 1500 Byte gro3e Datenfeld, auch Payload genannt, das die
eigentlichen Daten enthalt. Dieses Feld ist nie kleiner als 46 Byte und wird ggf. aufgeftillt. Der
Payload wird von héheren Protokollen, wie IP genutzt um ihre Daten zu transportieren.

Der Frame wird mit einer vier Byte langen CRC-Priifsumme abgeschlossen, die daflir sorgt,
dass Fehler bei der Ubertragung (z.B. wenn ein Bit kippt) erkannt werden.

Somit hat ein Ethernet-Frame eine Lange zwischen 64 und 1518 Byte, da die Preamble nicht
zum Frame zugezahlt wird.

Ethernet fungiert in dieser Hinsicht wie ein Briefumschlag, der in lokalen Netzen daflir sorgt,
dass Nachrichten an die richtigen Empfanger gesendet werden.
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Abbildung 2.6: Ethernet-Frame (vgl. Kurose und Ross, 2008)

2.3.2 Der Weg zu weichen Echtzeiteigenschaften
ALOHANET

Wie bereits erwdhnt, basiert Ethernet auf dem ALOHANET-Protokoll. Es besitzt einen Me-
chanismus, um wiederholte Kollisionen zu vermeiden. Das Protokoll arbeitet folgenderma-
Ben:

1. wenn eine Nachricht vorhanden, so sende sie und
2. wenn eine Kollision aufgetreten ist, so wiederhole die Ubertragung spéter.

Dieses Verfahren ermdéglicht eine Datenkommunikation ohne zentralen Koordinator, hat aller-
dings keinen deterministischen Medienzugriff, da die verwendete Strategie zur Bestimmung
des Zeitpunktes zum erneuten Senden zuféllig ausgewahlt wird. AuBerdem treten Kollisio-
nen sehr haufig auf, da kein Uberblick vorhanden ist, ob ein anderer Teilnehmer das Medium
belegt.

Shared-Ethernet / Half-Duplex

Mit der Einfiihrung von Ethernet 1976 wurde dieses geédndert. CSMA/CD® (vgl. Kurose und
Ross, 2008) hat die Eigenschaft, dass, bevor eine Ubertragung gestartet wird, Uberpriift
wird, ob der Medienzugriff erfolgen darf. Ein Zugriff ist nur erlaubt, wenn das Medium nicht
von einem anderen Teilnehmer belegt ist.

Datenkollisionen kénnen mit dieser Technik allerdings nicht unterdriickt werden, da durch
Signallaufzeiten mehrere Sender gleichzeitig ein freies Medium vorfinden kénnen.

8Carrier Sense Multiple Access / Collision Detection
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Der Begriff ,Shared-Ethernet” leitet sich von dem gemeinsam genutzten Medium ab, an dem
jeder Teilnehmer angeschlossen ist. Zu Beginn der Blrokommunikation wurde eine Bus-
topologie als Vernetzung verwendet. Die Abbildung 2.7 stellt die verschiedenen Ethernet-
Netztopologien dar.

m, |

Bus-Topologie

Teilnehmer
Hub/Switch

Abbildung 2.7: Ethernet-Netztopolgien im Vergleich

Stern-Topologie

Die Verlegetechnik als Bus hat allerdings einen groBen Nachteil, da eine Beschadigung des
Kabels das gesamte Netz beeinflussen kann. Eine entscheidene Verbesserung wurde zu-
nachst mit der Verwendung eines Ethernet-Hubs erreicht. Die Struktur wurde von Bus auf
Stern umgestellt, sodass es einen zentralen Knotenpunkt gibt, an dem die Teilnehmer ange-
schlossen sind.

Da jedoch ein Ethernet-Hub nichts anderes macht als Signale zu verstarken und auf alle
angeschlossenen Ports zu leiten, konnte das Kollisionsproblem nicht behoben werden. Ein
Hub ist intern ein logischer Bus und somit gilt weiterhin ein Zugriff auf ein gemeinsames
Medium, das keinen deterministischen Medienzugriff erlaubt.

Switched Ethernet / Full Duplex

Eine weitere Verbesserung erfuhr das Ethernet durch den Einsatz von Switches. Die vom
Ethernet-Hub bekannte sternférmige Netzstruktur bleibt erhalten und wird durch die Eigen-
schaften eines Switches weiter verbessert.
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Switches arbeiten auf Layer zwei im ISO/OSI-Referenz-Modell und kénnen daher Ethernet-
Frames anhand der Adresse analysieren. Signale werden nicht mehr nur aufbereitet, son-
dern die Pakete an einem bestimmten Port geleitet. Jeder Port hat eine separate Kollisi-
onsdomane und ZusammenstdBe treten nicht mehr auf. Switched-Ethernet ermdglicht die
,Full-Duplex” - Ubertragung, da gleichzeitig tiber die Puffer gesendet und empfangen werden
kann. Jeder Port verfligt Gber einen eigenen Empfangs- und Sende-Puffer, der mit dem Spei-
cher des Switches verbunden ist, um Nachrichten mittels der Forwarding-Tabelle auf andere
Ports zu kopieren. Die Abbildung 2.8 stellt den Unterschied zwischen einem Ethernet-Hub
und einem Switch dar.

Ethernet-Hub Switch

logischer Bus CPU ‘"'{

forwarding-
Tabelle

Repeater / \ \— RX-Buffer Port
Port TX-Buffer

Abbildung 2.8: Vergleich Ethernet-Hub und Switch (vgl. GE Fanuc Embedded Systems,
2007)

Speicher

Im Switched-Ethernet wird jede Nachricht bei der Ubertragung gleich behandelt. Man spricht
daher von einer Best-Effort-Ubertragung. Fiir weiche Echtzeit ist also auch dieses Verhalten
nicht ausreichend, da nicht zwischen Nachrichtenarten mit verschiedenen Protokollen unter-
schieden werden kann.

Switched-Ethernet mit Prioritat

Im IEEE-802.1Q-Standard gibt es einen Ansatz, eine Priorisierung der Nachrichten zu er-
maoglichen (vgl. Jeffree, 2006) . Der 802.1Q-Standard dient zur Erstellung von Virtual Local
Area Networks (VLANSs). Oft ist es aus administrativer Sicht sinnvoll, gro3e LANs in kleinere
VLANSs aufzuteilen, sodass Teilnehmer aus einem VLAN unerreichbar fiir Teilnehmer aus
einem anderen VLAN sind.

Der Standard Ethernet-Frame wird mit einem zusétzlichen zwei Byte groB3en, VLAN-Tag-
Feld erweitert. Es dient zu Identifizierung von VLANs und ggf. auch zur Priorisierung solcher.
Die nachfolgende Abbildung 2.9 gibt einen Uberblick eines V-LAN-Frames. Es ist ersichtlich,
dass sich die Gesamtlange um vier Byte verlangert hat. Moderne Netzwerkkarten sind in
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der Lage, beide Arten von Frames zu verarbeiten. Erkannt werden diese Frames anhand der
statischen VLAN-Kennung (0x8100), die ansonsten das Typ- oder Langen-Feld darstellen.

max 1522 Byte _
Preamble DST-Adress | SRC-Adress LE Payload CRC
8 Bytes 6 Bytes 6 Bytes N 46 - 1500 Bytes 4 Bytes
. ) ~ -~
/ - ~

0x8100 . '~
/ ~.

. ~.

/ S

- VLAN-Kennung

Abbildung 2.9: V-LAN-Frame (vgl. Tanenbaum, 2003)

2.3.3 Resumee weicher Echtzeiteigeschaften

Einen Vergleich der Roundtrip-Zeit und des Jitters zwischen Shared-Ethernet, Switched-
Ethernet und Switched-Ethernet mit der 802.1Q-Erweiterung findet man in einer Konfe-
renzausarbeitung der Universitdt Rio Grande de Norte (vgl. de M. Valentim u.a., 2008) .
Aus dieser Arbeit ist deutlich ersichtlich, dass eine Priorisierung der Daten eine erhebliche
Auswirkung auf den Datentransfer hat. Es wurde erreicht, dass der Roundtrip und Jitter des
hochprioren Datenverkehrs bei steigender Daten-Belastung konstant bleibt. Fir zeitkritische
Systeme ein wichtiges Merkmal, da hier der Jitter gering und der Roundtrip konstant gehal-
ten werden muss.

Ein deterministischer Medienzugriff ist auch mit dieser Ethernet-Variante nicht méglich,
da Nachrichten mit gleicher Prioritat gleich behandelt werden und so eine Best-Effort-
Ubertragung vorliegt.

Im nachsten Kapitel wird Time-Triggered Ethernet ndher erlautert, das zuséatzlich zur Priori-
sierung von Nachrichten auch einen deterministischen Medienzugriff zulasst.



3 Time-Triggered-Ethernet

Die Grundlagen von Echtzeit und Ethernet sind im letzten Kapitel besprochen worden. Es
werden zuerst alternative echtzeit Protokolle auf Ethernetbasis vorgestellt. AnschlieBend
wird TTEthernet (vgl. Steiner, 2008) im einzelnen vorgestellt und die fir die Arbeit rele-
vanten Eigenschaften erlautert.

3.1 Echtzeit und Ethernet

Ethernet ist in seiner Grundform durch die in den Grundlagen beschrieben Eigenschaften
nicht echtzeitfahig. Die Ubertragungsform wird als Event-basierter Verkehr realisiert, sodass
kein deterministischer Medienzugriff vorliegt.

TTEthernet wurde entwickelt, um den steigenden Bandbreitenbedarf in eingebetteten Sys-
temen zu kompensieren, indem auf etablierte Konzepte zurlickgegriffen wurde. Die Verwen-
dung von Fahrerassistenzsystemen wie Abstands-, Spur- und Schilderkennung und die in
Zukunft verfligbare Technologie X-by-Wire (Beschleunigen/Bremsen/Steuern (ber Kabel)
fihren zu einem steigenden Datentransferaufkommen, welches mit den momentan verfug-
baren Kommunikationsprotokollen nur unter groBen Aufwand zu bewaltigen ist. Es werden
eine Vielzahl von Systemen eingesetzt, die unterschiedliche Protokolle verwenden und far
die jeweiligen Aufgaben konzipiert sind. Es gibt Echtzeitbussysteme und Systeme fiir nicht
zeitkritischen Verkehr, wodurch eine heterogene Gesamttopologie entsteht.

Etablierte Konzepte bedeutet in diesem Fall, dass mit Ethernet das meist verbreiteste Pro-
tokoll fUr lokale Netze als Basis verwendet und mit einer Systemzykluszeit & la FlexRay
erweitert wird. Beide Protokolle entsprechen dem aktuellen Stand der Technik, sodass auf
ein groBes Spektrum an Know-How zugegriffen werden kann.

TTEthernet vereint die Mdglichkeit, zeitkritischen und Best-Effort-Verkehr mit einer hohen
Bandbreite (iber das gleiche Medium zu Ubertragen.
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3.1.1 Derivate echtzeitfahiger Ethernet Implementierungen

TTEthernet ist nicht die einzige Echtzeiterweiterung fiir Ethernet. Der Vollstandigkeit halber
wird in diesem Abschnitt kurz auf das AFDX-Protokoll eingegangen und eine Liste von wei-
teren echtzeitfahigen Ethernet-Protokollen gezeigt.

Avionics Full Duplex Switched Ethernet

Avionics Full Duplex Switched Ethernet (AFDX) ist ein von Airbus vorgestelltes Protokoll,
dass eingesetzt wird, um eine héhere Bandbreite innerhalb der Flugzeugelektronik zu erhal-
ten. Es basiert auf den Spezifikationen von ARINC 664 (Aeronautical Radio Incorporated)
und IEEE 802.3.

Durch den Einsatz von Fly-By-Wire (vgl. Kluxmann und Malik, 2007) im Airbus A320 seit
1987 erhdhte sich der Datentransfer im Passagierflugbereich erheblich. Die Steuersignale
werden dabei komplett elektronisch, ohne mechanische Verbindung vom Steuerknlppel zu
den Rudern geleitet. Diese Technik erlaubt es, die vom Piloten ausgefihrten Steuerbefehle
auf Fehler zu Uberpriifen, sodass z.B. ein ,Uberziehen® (das Flugzeug erleidet durch Ge-
schwindigkeitsmangel einen Abriss der Luftstrdmung an den Tragflachen und verlasst den
sicheren Zustand) nicht mehr mdglich ist und damit ein Plus an Sicherheit erreicht wird. Zu-
satzlich I&sst sich die Verwendung von fehleranfalliger und schwerer Mechanik vermeiden.

Die Dateniibertragung bei ADFX wird, anders als bei anderen echtzeitfahigen Ubertragungs-
protokollen, Gber eine Limitierung der Bandbreite erreicht. Ein Netzwerkknoten kann mehrere
virtuelle Links besitzen, die Uber einen gemeinsamen Ethernetanschluss mit anderen Syste-
men kommunizieren. Die einzelnen virtuellen Links teilen sich die gesamte Bandbreite des
Ethernetanschlusses und so muss sicher gestellt werden, das jeder Link eine garantierte
Bandbreite zur Verfiigung hat, die zur Designzeit bekannt sein muss.

Um die Limitierung zu erhalten, werden so genannte BAGs (Bandwidth Allocation Gap) (vgl.
GE Fanuc Embedded Systems, 2007) verwendet, die eine Licke im Medienzugriff darstellen
und somit die virtuellen Links von der Datentbertragung trennen.

AFDX wird bereits erfolgreich im neuen A380 von Airbus eingesetzt. Andere Modelle wie
A400m oder die Boeing 787 Dreamliner befinden sich in der Testphase und verwenden eben-
falls dieses System (vgl. AIM GmbH) .
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Weitere Protokolle

Einen Uberblick derzeitig verfligbarer echtzeit Ethernetprotokolle kann auf der Homepage
der FH-Reutlingen (vgl. Hochschule Reutlingen) eingesehen werden. Viele der bereits ein-
gesetzten Varianten finden in der Prozess- und Automatisierungstechnik Verwendung. Hier
einige Auszlge:

e PROFInet IO (vgl. PROFIBUS & PROFINET International)
e Powerlink (vgl. Ethernet POWERLINK Standardization Group)

e EtherCAT (vgl. Ethercat Technology Group)

3.2 Priorisierung, Nachrichtenklassen und -Erkennung im
TTEthernet

Eine Priorisierung von Nachrichten ist im Standard Ethernet ohne 802.1Q Erweiterung nicht
vorgesehen. Jede Nachricht wird auf ihrem Weg vom Sender zum Empfanger gleich be-
handelt, sodass es vorkommen kann, dass wichtige Nachrichten u.U. verzdgert werden. Im
Switched-Ethernet entstehen solche Verzégerungen im Switch, wenn ein Port zur Ubertra-
gungszeit mit einer anderen Nachricht belegt ist, da dieser nach dem FIFO-Prinzip arbei-
tet.

3.2.1 Nachrichtenklassen

TTEthernet definiert daher drei Nachrichtenklassen, die unterschiedliche Prioritaten aufwei-
sen und somit das Problem der Best-Effort-Ubertragung beseitigen.

Time-Triggered-Traffic (TT) wird ausschlieBlich fur zeitkritischen Datenverkehr verwendet,
der hohe Anforderungen in kurzen Latenzzeiten, niedrigen Jitter und deterministischen
Medienzugriff hat. TT-Frames haben die hdchste Prioritat in diesem System und kén-
nen nicht verdrangt werden.

Rate-Constrained-Traffic (RC) ist ein eventbasierter Verkehr, der eine definierte Bandbrei-
te garantiert hat. Nachrichten kénnen im Switch verzégert werden, da sie nicht abhan-
ging von der globalen Systemzeit sind. Diese Nachrichten basieren im Wesentlichen
auf dem AFDX-Protokoll-Standard (vgl. GE Fanuc Embedded Systems, 2007) .



3 Time-Triggered-Ethernet 32

Best-Effort-Traffic (BE) entspricht dem Standard Ethernet Verkehr. Es kann nicht sicherge-
stellt werden, wann und ob eine Nachricht (bertragen wird. Nachrichten dieses Typs
nutzen die restliche Bandbreite im System und besitzen die niedrigste Prioritat.

o max 1518 Byte >
Preamble TT-Adress | SRC-Adress Payload CRC
8 Bytes 6 Bytes 6 Bytes 46 - 1500 Bytes 4 Bytes
e AN T
.7 “\2 Bytes
. ~

TT-Marker
4 Bytes

Abbildung 3.1: TT-Ethernet-Frame

3.2.2 Nachrichtenerkennung

TTEthernet basiert auf Standard-Ethernet ohne 802.1Q-Erweiterung im Ethernetframe. Die
Prioritat einer Nachricht kann daher nicht an einem gesonderten Feld erkannt werden.
Um zwischen hoch und niederprioren Nachrichten zu unterscheiden, wird der Standard-
Ethernetframe im Zieladress-Feld anders interpretiert (siehe Abbildung 3.1), welches nor-
malerweise den Empfanger représentiert.

Das Zieladress-Feld hat einen 32-Bit groBen TT-Marker, mit dem zeitkritische Nachrichten
gekennzeichnet werden und ein 12-Bit groBes TT-ID-Feld, welches die Nachricht an sich
identifiziert und definiert, ob es sich um einen TT- oder RC-Frame handelt. So ist es méglich,
innerhalb eines TT-System bis zu 4096 verschiedene zeitkritische Nachrichten zu verwen-
den. Die Markierung muss auf allen im System befindlichen Teilnehmern gleich sein.

Bei einer ankommenden Nachricht im TT-Switch wird das Zielfeld mit der Bitmaske
OxFFFFFFFFO000 maskiert (sieche Tabelle 3.1). Entspricht das Ergebnis dem konfigurier-
ten TT-Marker, handelt es sich um einen zeitkritischen Frame. Anhand der TT-ID wird dann
im Switch entschieden, ob es sich um einen TT-Frame, der im Schedule gesendet werden
muss, oder um einen RC-Frame handelt.

Weiterhin unterscheiden sich Standard-Ethernetframes von zeitkritischen Frames im Typ-
Feld des Frames. IEEE hat fUr zeitkritischen Traffic ein spezielles Bitmuster 0x88D7 reser-
viert (vgl. IEEE, 2010) .
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TT-Marker TT-ID
Ziel 0x03 0x04 0x05 0x06 | 0x00 Oxo64
Maske OxFF OxFF OxFF OxFF | 0x00 0x00

Ergebnis || 0x03 0x04 0x05 0x06 | 0x00 0x00

Tabelle 3.1: Erkennung von zeitkritischem Verkehr

Der Unterschied zwischen TT- und RC-Nachrichten findet sich in der Konfiguration im TT-
Switch. Dieser scheduled TT-Frames in feste Zeitschlitze, wahrend RC-Nachrichten Uber
BAGs (sieche AFDX) gesteuert werden. Weiterhin bietet TT-Ethernet die Mdglichkeit, RC-
Nachrichten bis zu sieben unterschiedliche Prioritdten zu vergeben, sodass eine zusatzliche
Priorisierung der Nachrichten vorgenommen wird.

BE-Nachrichten nutzen den normalen Ethernet-Frame ohne Modifikation.

Zeitkritische Ethernetframes werden im TTEthernet nicht an bekannte Teilnehmer (Adres-
sen) im Netz gesendet, sondern werden als Nachrichtenart im Netz verteilt. Die Zustellung
erfolgt anhand statischer Routen im Switch, sodass dieser anhand des Typus und der TT-ID
entscheidet, Uber welche Ports die Nachricht geschickt wird. TTEthernet erlaubt es weiter-
hin, feste Routen auch fur BE-Traffic zu verwenden, wenn im voraus Kklar ist, wie der Verkehr
stattfindet.

Nicht bekannte Nachrichtentypen werden immer als BE-Traffic interpretiert und haben damit
die geringste Prioritat. Der TT-Switch arbeitet dann wie ein normaler Switch und erlernt die
Routen.

3.2.3 Scheduling und Datenfluss im TTEthernet

TT-Nachrichten sind die einzigen Nachrichten, die einem festen Schedule unterliegen. Al-
le anderen Nachrichten werden gesendet, sobald gentigend Bandbreite auf dem Medium
vorhanden ist.

RC-Nachrichten mit gleicher Prioritédt werden nach dem FIFO-Prinzip behandelt. Der Frame,
der zu erst ankommt wird zu erst bearbeitet.

Vom Systemarchitekten muss zur Designzeit allerdings sichergestellt werden, dass nie zwei
TT-Nachrichten zu gleichen Zeit gesendet werden.
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Preemption

Ein weiteres Merkmal von TTEthernet ist die Mdglichkeit, niederpriore Nachrichten zu ver-
drangt (zu sehen in Abbildung 3.2). Befindet sich eine RC- oder BE-Nachricht im Switch
beim Senden und es wird eine TT-Nachricht erwartet, so wird das Senden der RC oder
BE-Nachricht sofort abgebrochen und die TT-Nachricht kann gesendet werden. Somit wird
sichergestellt, dass der zeitkritische Datenverkehr ohne Verzégerungen tbermittelt wird.

Dieses Vorgehen hat jedoch den Nachteil einer schlechteren Medienauslastung. Informatio-
nen einer Nachricht werden u.U. doppelt gesendet. AuBBerdem muss sichergestellt werden,
dass diese Nachricht beim Sender als nicht komplett angesehen, bzw. als unbrauchbar ge-
kennzeichnet werden.

Um dieses Problem zu Iésen, gibt es eine Idee der TU-Wien (vgl. Mikolasek u.a., 2008)
. Diese Arbeit befasst sich mit der Segmentierung von Standard Ethernet-Nachrichten in-
nerhalb eines TT-Systems. Verdrangte Nachrichten im Switch werden mit einem falschen
CRC (Cyclic Redundancy Check) versehen, sodass diese als nicht vollstandig beim Emp-
fanger gekennzeichnet sind. Nachdem der Versand einer TT-Nachricht vollendet ist, kann
der zweite Teil der verdrangten Nachricht gesendet werden, welche den korrekten CRC der
gesamten Nachricht enthalt.

Im Empfanger werden beide Teile zusammengesetzt und mit dem CRC verglichen. In Simu-
lationen stellte sich heraus, dass die Netzwerklast erheblich sinkt, wenn dieses Verfahren
eingesetzt wird.

Das preemptive Verhalten wird momentan jedoch nur als Beta-Variante unterstiitzt und ist in
dieser Form nicht in dieser Bachelorarbeit behandelt.

Zeitliche Blockierung

Ein Weiterer Ansatz zeitkritischen Datenverkehr den Vorrang in der Ubertragung zu ermég-
lichen, ist die zeitliche Blockierung einer niederprioren Nachricht und ist in dieser Form im
TT-Switch der Bachelorarbeit unterstitzt.

Der Switch ,weif3“, wann als nachstes eine TT-Nachricht gesendet werden soll und erkennt
an der Lange des RC-/BE-Frames, dass diese nicht mehr gesendet werden kann, ohne den
Schedule einer TT-Nachricht zu stéren. Diese Nachricht wird solange blockiert, bis genug
Zeit vorhanden ist, sie ohne Probleme zu senden.

Ein Nachteil dieser Variante ist, dass Licken im Schedule entstehen, und somit eventuell
Bandbreite verschenkt wird. Weiterhin kann es passieren, dass der Puffer flir BE-Nachrichten
zu klein ist und somit Nachrichten verworfen werden.
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Einen Uberblick beider Verfahren ist in der Abbildung 3.2 zu sehen.

| Vorgesehene

| H Sendereihenfolge

[~ ] ™

| H | preemptive
Sendereihenfolge

| H | verzdgerte NI niedrige Prioritét
Sendereihenfolge H | hohe Prioritat

Abbildung 3.2: Schedulingstrategie des TT-Ethernet (vgl. Steiner u. a., 2009)

3.2.4 Integration der Frames im Systemschedule

In der Abbildung 3.3 wird gezeigt, wie der Fluss der Nachrichten von zwei Sendern auf
einen Empfanger integriert wird. Sender1 sendet im 3ms Takt TT-Messages an den Emp-
fanger, Sender2 sendet im 2ms Takt. Damit es zu keiner gleichzeitigen Ubertragung von
TT-Nachrichten kommt, ist der 2ms Zyklus von Sender2 zur Zykluszeit von Sender1 ver-
schoben. Es wird zur Designzeit sichergestellt, dass keine gleichzeitige Ubertragung von TT-
Nachrichten vorliegt. Zusétzlich zu den TT- werden noch RC- und BE-Nachrichten gesendet.
Man kann erkennen, dass RC- durch TT-Nachrichten verdrangt werden, sie aber dennoch
beim Empfanger ankommen. Die BE-Nachrichten werden mit niedrigster Prioritat von allen
anderen Nachrichten verdrangt. Ein zuverlassiger Nachrichtenfluss ist nicht erkennbar.

Dieses Verfahren benétigt einen Schedule, der im gesamten System identisch ist. Daraus
folgt, dass ein Synchronisationsmechanismus im System vorhanden sein muss. Im nachsten
Abschnitt wird die Synchronisation naher erlautert.

3.3 Synchronisation im TTEthernet

Bevor die Synchronisierungsfunktion und deren Ablauf besprochen wird, muss zunachst er-
klart werden, warum Synchronisation in verteilten Echtzeit-Systemen Gberhaupt nétig ist.
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Abbildung 3.3: Integration der Nachrichten in den Systemschedule (vgl. Steiner, 2008)

Betrachtet wird der Systemschedule. Jeder Teilnehmer im Netz muss eine globale Sicht der
Zeit haben, damit die verschiedenen Aufgaben in der zeitlich korrekten Reihenfolge abgear-
beitet werden kdnnen. Die eingebauten Taktgeber arbeiten allerdings nie hundertprozentig
synchron, da z.B. kleinste Temperaturanderungen das Schwingverhalten eines Quarzes be-
eintrachtigen kann. Daraus folgt, dass Uber eine bestimmte Zeitspanne Differenzen in den
lokalen Uhren auftreten.

Ein weiterer Grund, warum die Synchronisation nétig ist, beruht auf der Zielsystemimple-
mentierung. In verteilten Systemen ist es so, dass Embedded-Systeme ohne Betriebssystem
und gleichzeitig IT-Systeme mit Betriebssystem eingesetzt werden. Die verschiedenen Auf-
I6sungen der internen Uhren kann auch eine Verschiebung der lokalen Zeit zur Systemzeit
begtinstigen.

Die Synchronisation im TTEthernet ist unerlasslich, da durch sie das gesamte System in-
itialisiert wird. Eine Kommunikation auf Echtzeitebene wére sonst nicht méglich, da sich die
lokalen Zeiten beim Systemstart unterscheiden.

3.3.1 Gerate und deren Rolle im Synchronisierungsprozess

Synchronisation bedeutet auch, dass es eine Arbeitsteilung im verteilten System geben
muss, damit ein klarer Ablauf stattfinden kann. Eine klare Hierarchie im Prozess wird in der
Regel durch eine Master-/Slave-Architektur erreicht.
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TTEthernet bietet in dieser Hinsicht eine fehlertolerante Zwei-Wege-Synchronisation, in der
die Teilnehmer (Endsysteme) im Netz folgende Rollen bernehmen:

Synchronisation-Master: (Im weiteren Verlauf SM genannt), leiten die Synchronisation ein,
in dem sie Synchronisations Frames (Protocol-Control-Frame - PCF siehe Abschnitt
3.3.2) senden.

Compression-Master: (CM), sammeln Synchronisations-Frames, errechnen eine neue Zeit
und senden diese an alle Teilnehmer.

Synchronisation-Client: (SC), synchronisieren ihre aktuelle Zeit mit Hilfe der Frames, und
leiten diese ggf. weiter.

Der SM hat im Sychronisierungsprozess einen Sonderstatus, da er sowohl Master als
auch Client ist. Das heif3t, sobald dieser die Synchronisation mittels Senden eines
Sychronisations-Frames eingeleitet hat, verhalt er sich wie ein Client, indem er ankommende
Frames gegebenenfalls weiterleitet und seine eigene Uhr synchronisiert.

PCF.newTime

PCF.time PCF.newTime

| ——

ES

ES

SM SM

PCF.newTime PCF.time

PCF.time PCF.newTime

ES

SM

Abbildung 3.4: Zwei-Wege-Synchronisation

Im Beispielnetz (siehe Abbildung 3.4) ist erkenntlich, wie die Zwei-Wege-Synchronisation ab-
lauft. Im ersten Schritt senden alle SM ihre Synchronisationsnachrichten zum CM (ersichtlich
an den griinen Pfeilen), der daraufhin eine neue Zeit berechnet und als zweiten Schritt die
neue Zeit an alle Teilnehmer im Netz sendet (rote Pfeile).
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Aufgrund der Fehlertolerenz kann es in einem Time-Triggered Ethernet Netzwerk mehrere
SM geben, damit im Fehlerfall eines Gerates eine Synchronisation weiterhin mdéglich ist (vgl.
Steiner, 2008) .

Das Verhalten eines Endsystems hangt nicht von der Netzstruktur ab, sondern wird zur Mo-
dellierungszeit festgelegt. Ein CM muss nicht zwingend im Switch implementiert sein, ist
aber oft zu bevorzugen, da er in der Mitte einer Stern-Struktur liegt und somit zu allen an-
deren Teilnehmern direkt verbunden ist und dadurch nur Signallaufzeiten als Verzégerungen
auftreten kdnnen.

PCF.time PCF.newTime += Verzogerung(Sw1)

SM sC

PCF.newTime += Verzogerung(Sw1)

PCF.time += Verzogerung(Sw1) PCF.time PCF.newTime += Verzégerung(Sw2)

PCF.time += Verzégerung(Sw2) PCF.time += Verzégerung(Sw2) PCF.newTime

SM

PCF.time PCF.newTime

1. Schritt 2. Schritt

Abbildung 3.5: TT-Netwerk mit mehreren Switches und Gerétekonfiguration

In gréBeren TT-Netzwerken (siehe Abbildung 3.5) mit mehreren Switches kann eine Konfi-
guration gewahlt werden, in der Switch1 und Switch2 als SC fungieren. Dieser Aufbau hat
den Vorteil, dass sie selber keine Synchronisations-Frames produzieren, sondern nur weiter-
leiten, bzw. konsumieren. Durch die Weiterleitung im SC/SM treten Verzégerungen auf, die
dem Frame hinzugefligt werden, damit die Zeit weiterhin konsistent zur Gesamtzeit bleibt.
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3.3.2 Aufbau der Synchronisationsframes

Fir den Synchronisierungsdienst im TTEthernet werden Ethernetframes minimaler Frame-
gréBe verwendet, die das Typenfeld auf 0x891d gesetzt haben und werden Protocol Control
Frames (PCF) genannt. Sie sind in mehrere Felder unterteilt, die die Synchronisationsdaten
enthalten.

Die wichtigsten Felder sind Typ und Zeit. Das Zeitfeld enthélt die aktuelle Zeit eines SM oder
die neue berechnete Zeit eines CM. Das Typfeld spezifiziert zudem den Inhalt des PCF, da
sie auch dazu verwendet werden das gesamte Netzwerk zu initialisieren.

PCFs basieren auf RC-Nachrichten und haben die héchste Prioritat dieser Nachrichtenklas-
se. Somit werden sie nur von TT-Nachrichten verdrangt, deren Zustellung zwingend erforder-
lich ist um keine kritische Deadline zu verletzen. Diese Verdrangungsverzégerungen werden
dem PCF im Zeitfeld hinzugeflgt.

3.3.3 Synchronisierungsfunktionen und deren Aufgabe

Nachdem der Ablauf einer Zwei-Wege-Synchronisation dargestellt wurde, muss danach auf
zwei essentielle Funktionen der Synchronisation eingegangen werden.

Zum einen dient die Message-Permanence Funktion dazu, die dynamischen Verzégerungen,
die bei der Weiterleitung entstehen zu kompensieren. Es folgt daraus, dass die Reihenfolge,
in der die Frames beim Empfanger ankommen, korrigiert wird.

Die Message-Compression ist das eigentliche Herzstlick der Synchronisation eines Netzes
mit mehreren SM. Sie berechnet aus allen ankommenden Frames einen neue Zeit, die die
Synchronisierung der Teilnehmer sorgt.

Message-Permanence

TTEthernet definiert einen bestimmten Zeitpunkt im Synchronisationsprozess. Dieser hat die
Aufgabe, die Sendereihenfolge der PCFs beim Empféanger zu korrigieren.

In einem TTEthernet-Netzwerk mit mehreren SM, einem CM und dazwischen liegenden SC
(siehe Abbildung 3.5) kann es vorkommen, dass die Empfangsreihenfolge von PCF nicht mit
der zeitlichen Sendereihenfolge Ubereinstimmen. Synchronisationsnachrichten basieren auf
RC-Nachrichten, die verdrangt werden kdnnen.

Die Korrektur benétigt daher bestimmte Zeiten. Jedes Gerét, welches sich im Netz befin-
det und dynamische Verzégerungen der Nachrichten hervorruft, figt diese im Zeitfeld in der
Synchronisationsnachricht ein. Nachdem ein PCF empfangen wurde, wird von der vorher
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berechneten Worst-Case-Verzdgerung die dynamische Verzégerung subtrahiert. Die ankom-
mende Nachricht wird um genau diese berechnete Zeit verzdgert, bis sie verarbeitet wird.
Somit wird die urspriingliche Sendereihenfolge wieder hergestellt.

In einem TTEthernet-System gibt es zwei verschiedene Arten von Verzdgerungen. Dyna-
mische Verzdgerungen untergliedern sich dabei in dynamische Sendeverzdgerung, dynami-
sche Weiterleitungsverzégerung und dynamische Empfangsverzégerung.

e Eine dynamische Sendeverzdgerung tritt im Synchronisations- oder im Compression-
Master bei der Generierung von PCF auf, wenn sich ein anderes Datenpaket im Uber-
tragungsprozess befindet und so den Kommunikationsweg blockiert.

e Eine dynamische Weiterleitungsverzdgerung tritt in allen beteiligten Synchronisations-
geraten auf, wenn zwischen dem Master und dem Client weitere Gerate liegen. Die-
se kdnnen eine Weiterleitungsverzégerung hervorrufen, indem ein anderes Datenpa-
ket den Kommunikationsweg blockiert. Die Weiterleitung des Protokoll-Control-Frames
verzégert sich.

e Eine dynamische Empfangsverzégerung tritt in allen beteiligten Geraten auf, wenn in-
terne Aufgaben den Empfang von Protokoll-Control-Frames verzégern. Es ist die zeit-
liche Distanz zwischen dem Empfangszeitpunkt des PCF und dem Start der Message-
Permanence-Funktion.

Statische Verzdgerungen unterteilen sich in dquivalente Bereiche. Diese sind jedoch nicht
von anderen Aktionen abhangig und verzégern Pakete immer um eine geratspezifische Zeit-
spanne, die zur Designzeit bekannt ist und werden immer dem Frame hinzugefigt.

Message-Compression

Im vorherigen Abschnitt wurde die Message-Permanence-Funktion besprochen. Sie dient
dazu, die Reihenfolge der abgeschickten Frames zu korrigieren. In diesem Abschnitt wird
die Message-Compression erldutert, die im Synchronisationsprozess eine Durchschnittszeit
aus allen im Netz befindlichen SMs errechnet.

Die Message-Compression-Funktion befindet sich im Compression-Master und wird asyn-
chron zur lokalen Zeit ausgefiihrt. Gestartet wird sie, wenn PCF empfangen werden und
nicht, wenn ein bestimmter Zeitpunkt im Zyklus erreicht wird. Sie empfangt und sammelt
PCF von allen Synchronisations-Masters im System.

Auch hier ist es méglich, dass Pakete auf inrem Weg verzdégert werden und so zeitliche Diffe-
renzen vom Sendezeitpunkt zum Empfangszeitpunkt auftreten. Die Message-Permanence-
Funktion wird zu Beginn der MC-Funktion ausgefiihrt und stellt so sicher, dass die dyna-
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mischen Verzégerungen kompensiert werden. Danach kann die eigentliche Ausfiihrung der
Message-Compression erfolgen.

Von allen empfangenen PCF, wird die zeitliche Differenz zum ersten empfangen Frame be-
nutzt, um anschlieBend eine neue Durchschnittszeit zu errechnen.

Synchronisierung der Zeit im Gerat

Nachdem besprochen wurde, wie die neue Zeit mittels Message-Compression-Funktion be-
rechnet wird, muss nun geklart werden, wie die Zeit auf den jeweiligen Endsystemen syn-
chronisiert wird. Unterschieden wird dabei, ob es sich um den Compression-Master oder um
Synchronisation-Master/-Client handelt.

Die Zeit kann als ein lokaler Zahler angesehen werden, der zyklisch von Null bis zum Sys-
temzykluszeit zahlt. Gestartet wird die Synchronisation im SM, wenn der Zahler den Wert
Null hat. An diesem Zeitpunkt wird ein PCF gesendet.

Die Synchronisation im CM findet unmittelbar nach der Message-Compression statt. Sobald
diese ein gultiges Ergebnis produziert hat, wird die Zeit aktualisiert und ein PCF gesen-
det, der die Master und Clients im System synchronisiert. Wenn ein Master/Client einen
Aktualisierungsframe im System empfangen hat, wird zunachst mittels Message-Permance-
Funktion die Verzdégerung korrigiert und anschlieBend synchronisiert.

Die Synchronisation ist somit abgeschlossen und es kann sichergestellt werden, dass syn-
chrone Aufgaben garantiert bei jedem Teilnehmer zur richtigen Zeit ausgefiihrt werden.

Die Funktionsweise von Time-Triggered Ethernet, insbesondere der Synchronisierungs-
mechnanismus, ist in diesem Kapitel behandelt worden. Aufbauend wird auf das von TTTech
ausgelieferte Evaluationssystem eingegangen.
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Nachdem die Grundlagen und TTEthernet besprochen wurden, wird in diesem Kapitel auf
die Inbetriebnahme der Zeitmessung eingegangen. Zuerst wird das Evaluationssystem im
Auslieferungszustand beschrieben und anschlieBend das Konzept der Zeitmessung erlau-
tert.

4.1 Beschreibung des Evaluationssystems

TTTech liefert an interessierte TTEthernet-Kunden Evaluationssysteme aus, um im Vorfeld
Mdoglichkeiten des Einsatzgebietes von TTEthernet zu recherchieren und Anwendungen zu
entwickeln. Angeboten wird momentan ein System mit 100Mbit/s und ein 1Gbit/s-System.
Die Systeme beinhalten jeweils einen Switch, mehrere Endsysteme mit vorinstallierter Soft-
ware und Analyse- und Konfigurations-Werkzeuge.

In dieser Arbeit wird auf das 100Mbit/s-System eingegangen, da hierauf alle Tests und Mes-
sungen durchgeftihrt wurden.

4.1.1 Hardware

Die ausgelieferte Hardware (siehe Abbildung 4.1) beinhaltet neben dem TT-Switch zwei End-
systeme, die jeweils auf einer Intel Atom-Architektur aufbauen und deren CPUs eine Taktfre-
quenz von 1.6GHz besitzen. Eine Besonderheit ist beim Embedded-PC zu finden, der Uber
zwei Netzwerkinterfaces verflgt.

Der 100MBit/s TT-Switch besitzt acht Ethernet-Ports und unterstiitzt nur Full-Duplex. Ange-
schlossene Geréte, die diese Fahigkeit nicht unterstitzen (z.B. Ethernet-Hubs), werden nicht
erkannt und es kann keine Kommunikation erfolgen. Diese Einschrankung ist unter anderem
wichtig bei der Verifikation der Zeitmessung.
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Abbildung 4.1: Aufbau des Evaluationssystems

4.1.2 Software

Zu Demonstrationszwecken wird eine Video-Streaming-Anwendung mitgeliefert, die das Ver-
halten von TTEthernet anschaulich darstellt. Der Embedded-PC fungiert in dieser Applikation
als Server, der Laptop dient als Client und stellt das Video dar. Am Ende dieses Abschnittes
wird das Verhalten der Anwendung genauer erklart, da zuerst auf die mitgelieferte Software
eingegangen wird.

Die Endsysteme basieren auf einem Ubuntu-Linux und dem Kernel 2.6.24.12 mit RT-Patch.
Die Eigenschaften dieses Betriebssystems wurden in den Grundlagen (siehe Abschnitt
2.2.1) erlautert. Auf dem Server ist kein Window-Manager installiert, es steht lediglich ei-
ne Konsole zur Konfiguration zur Verfigung.

Auf dem Client sind zusétzlich zu einer grafischen Oberflache samtliche Entwicklertools (z.B.
der GCC', make, etc.) installiert. TTTech liefert zudem den Quellcode fiir die TTEthernettrei-
ber, der Streaming-Applikation und des Timers mit, sodass eigene Anwendungen, aufbau-
end auf der Beispiel-Applikation, geschrieben werden kénnen. Der TTEthernet-Protokoll-
Stack wird nur als vorkompiliertes Modul mitgeliefert.

Fir Uberwachungszwecke gibt es ein Werkzeug der Workstation, das Monitordaten (z.B.
aktuelle Anzahl verworfener Best-Effort-Frames, allgemeine Fehler oder den Zustand des
Switches) vom TTEthernet-Switch auswertet und darstellt. AuBerdem ist in diesem Tool ein
Paketgenerator integriert. Ein Paketgenerator dient in einem Netzwerk dazu, physikalisch
Last auf einem Medium zu erzeugen, unabhéangig von einer Anwendung, die auf dem Medi-
um kommuniziert.

TGNU C Compiler
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Weiterhin wird ein Paket-Sniffer mitgeliefert, um den aktuellen Datenverkehr zu analysie-
ren. Hierbei handelt es sich um keine Eigenentwicklung, sondern um ein bekanntes Werk-
zeug, Wireshark (vgl. www.wireshark.org, 2010) , welches in der Netzadministration erfolg-
reich eingesetzt wird. Wireshark unterstitzt in der ausgelieferten stabilen Version 1.2.4 das
TTEthernet Protokoll, ohne zusétzlicher Installation eines Plug-Ins.

Um eine neue Konfiguration auf den Switch zu laden, gibt es ein eigenstéandiges Tool. Dieses
ladt ein vorher kompiliertes HEX-File auf den Switch und Gberprift die Konfiguration auf
Fehler. Eine Beispielkonfiguration, angepasst an die Streaming-Anwendung, liefert TTTech
mit. Die Konfigurationsdatei ist als Python v.2.5-Skript geschrieben und kann so leicht der
eigenen Konfiguration angepasst werden.

Verhalten der Beispielanwendung

Die Beispielanwendung (siehe Abbildung 4.1) ist als Videostreaming-Applikation implemen-
tiert. Dabei sendet der Server das gleiche Video jeweils als Best-Effort- (BE) und Time-
Triggered-(TT) Nachricht. Der TT-Switch vereinigt beide Datenstréme auf eine Verbindung
zum Client, dieser stellt die zwei identischen Videos dar.

Wird der mitgelieferte Paketgenerator so konfiguriert, dass dieser Rate-Constraint- (RC)
Nachrichten erzeugt, so werden die BE-Nachrichten aufgrund der Store-and-Forward-
Architektur im Switch verworfen, wenn nicht genliigend Speicher vorhanden ist. Die Folge
ist, dass das BE-Video ruckelt oder stoppt, je nach Belastung von RC-Nachrichten.

Dieses Verhalten demonstriert sehr anschaulich, welche Auswirkungen die verschiedenen
Nachrichtenprioritaten auf ein TTEthernet-Netzwerk haben. Geht man davon aus, dass statt
des Videos Steuerbefehle versendet werden, so ist erkenntlich, welche Nachrichtenart zu
bevorzugen ist.

4.1.3 Aufbau und Beschreibung der Software

Die Streaming-Anwendung ist komplett in C geschrieben, deren Quelldateien von TTTech
mitgeliefert werden. Aufbauend auf diesem Code ist es dem Entwickler méglich, eigene An-
wendungen zu schreiben. Einfihrend wird das Programm beschrieben und anschlieBend auf
die interne Struktur eingegangen. Die interne Struktur ist insofern wichtig zu verstehen, da
alle Anwendungen, die TT-Nachrichten versenden, auf diese Struktur zurtick greifen.



4 Analyse und Implementation 45

Die Streaming-Anwendung

Die Demonstrationssoftware von TTTech ist modular aufgebaut, sodass jede Aufgabe von
einer Funktion (siehe Abbildung 4.2) abgearbeitet wird.

Unterschieden wird zwischen Serveranwendung und Clientanwendung, die jedoch die glei-
chen grundlegenden Kommunikations- und Programmfunktionen besitzen. Die Anwendun-
gen bekommen vom System eine Echtzeit-Prioritat zugewiesen und werden vom Scheduler
FIFO (First in First Out) behandelt. Beide Anwendungen arbeiten mit der RT-Prioritat von
80, d.H. sie besitzen eine hbéhere Prioritat als beispielsweise Hard-IRQ-Threads, die eine
Prioritat von 50 aufweisen. Eine Uberpriifung mittels des Befehls:

root@demol :~#ps ax —o —e pid, rtprio ,comm

gibt Aufschluss dartber, wie die Prioritdten im System verteilt sind.

Der Server enkodiert ein Bild und sendet es anschlieBend Uber die zwei Netzwerkkarten als
BE- und TT-Nachricht an den Client. Die Kommunikation wird mittels Raw-Sockets realisiert,
die Ethernet-Frames senden, ohne ein héheres Protokoll (z.B. IP/TCP/UDP) zu verwenden.
Linux erlaubt die Verwendung von Raw-Sockets nur als Superuser, sodass die Anwendun-
gen mit root-Rechten ausgefiihrt werden missen.

Im Client werden die Bilder empfangen, dekodiert und anschlieBend dargestellt. Da der Cli-
ent nur eine physikalische Netzwerkkarte hat, erméglicht der TT-Protokoll-Layer, zwei logi-
sche Netzwerkinterfaces zu betreiben. Auf die Implementierung wird spéter genauer einge-
gangen (siehe nachsten Abschnitt 4.1.4). Das Programm wird in zwei Instanzen ausgeflhrt,
um eine Darstellung der zwei Videos zu ermdglichen. Durch Parameteriibergabe wird ent-
schieden, welches Interface an den Socket gebunden wird.

4.1.4 Aufbau der TT-Software und Treiber

Einen Uberblick ber den Aufbau der Software von TTTech liefert die Abbildung 4.2. Die
Implementierung des TTE-Protokoll-Layers ermdglicht es, Userspace-Anwendungen uber
das Linux-Socket-API kommunizieren zu lassen. Das hat den Vorteil, dass Anwendungen
einfach zu entwickeln und auch fiir nicht TTEthernet-Spezialisten relativ simpel zu verstehen
sind.

Das Protokoll-Layer-Modul erzeugt ein oder mehrere Linux-Netzwerkinterfaces, abhangig
von der Architektur und Anzahl der physikalischen Netzwerkkarten. Diese kénnen wie ge-
wohnt Uber Linux konfiguriert werden, sodass es mdéglich ist, IP und héhere Protokolle tber
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Abbildung 4.2: Uberblick der Software-Struktur

ein TT-Interface zu verwenden. Das Modul Gbernimmt zuséatzlich den Zugriff auf die Hard-
ware Uber einen angepassten Treiber, da jede Netzwerkkarte herstellerspezifische Einstell-
mdglichkeiten besitzt und sich zuséatzlich in der Architektur unterscheiden kann.

Bei dem Best-Effort-Treiber-Modul handelt es sich um das Standard Linux-Treiber-Modul
fur die verwendete Netzwerkkarte und tGbernimmt damit die weiterhin funktionierende Inter-
rupt gesteuerte Ubertragung. Der Unterschied zwischen dem TT-Treiber und dem Standard
Linux-Treiber besteht darin, dass die Interrupts fir das Senden und Empfangen ausgeschal-
tet sind, sodass der Scheduler des Protokolllayers diese Funktion bernimmt.

Userspace-Anwendungen kdnnen nicht mit dem Scheduler des Protokoll-Layers synchroni-
siert werden. Die send()-Funktion ist, wie die receive()-Funktion, als ein blockierender Aufruf
implementiert worden. Erst nachdem der Frame gesendet, bzw. empfangen wurde, arbeitet
das Programm die nachsten Anweisungen ab. Im Worst-Case-Fall kann es passieren, dass
das Programm einen Zyklus verpasst und somit die Deadline verletzt.

Synchronisierte Anwendungen zum TTEthernet-Schedule mussen daher im Kernel-Space
ablaufen, da nur hier die Schnittstelle zum Protokoll-Layer-Scheduler benutzbar ist.

TTTech stellt fir Kernel-Space Anwendungen ein eigenes Kommunikations-AP| zur Verf(-
gung. Das TTE-API unterscheidet sich in der grundséatzlichen Handhabung nicht von der
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Socket-API. Der Programmierer muss jedoch zusatzlich darauf achten, dass er keine Spei-
cherzugriffsverletzung ermdglicht. Ein fehlerhafter Zugriff fihrt zum Systemabsturz, da keine
Speicherschutzsmechanismen im Kernel-Space vorhanden sind.

Die folgenden Pseudocodeausschnitte stellen die unterschiedliche Handhabung beim Sen-
den und Empfangen eines TT-Frames dar.

Listing 4.1: Senden und Empfangen (ber Socket-API

//prepare frame
ethernetframe_t send_frame, received frame;
send_frame.dst = 0x030405060064 ;

send_frame.src = 0x020202020202;
send_frame.typ = Ox88E7;
send_frame.data = "Hello_World";

//open a raw—socket, bind the filedescriptor, send a message
socket_t socket = socket(interface_name, raw);

bind (socket) ;

send(socket, send_frame);

//receive a message
recv(socket, received_frame);

Listing 4.2: Senden und Empfangen iber TTE-API

tt_buffer_t buffer_send, buffer_received;
//prepare frame

ethernetframe_t send frame, received frame;
send_frame. dst 0x030405060064 ;
send_frame. src 0x020202020202;
send_frame.typ = O0x88E7;

send_frame.data = "Hello_World";

//get a tt_output_buffer and send message
get_outputbuf (buffer_send);
write_outputbuf(send_frame, buffer_interface);

//get a tt_input_buffer and receive message
get_inputbuf(buffer_received);
read_inputbuf(received_frame, buffer_received);

Die Konfiguration des TT-Protokoll-Layers wird in einem separaten File vorgenommen (siehe
Abbildung 4.2), dass beim Kompilieren eingebunden wird. Zusétzlich zum Schedule werden
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hier die Nachrichten-Typen definiert, die gesendet und empfangen werden. Zu den Para-
metern zahlen auBerdem Kernel-Tasks, die dem Scheduler als Funktionspointer Gbergeben
werden. Weiterhin kann die Anzahl der verschiedenen Buffer eingestellt werden, da, abhan-
gig der Anzahl der zusendenden Nachrichten, mehr oder weniger Buffer gebraucht werden.
Eine fehlerhafte Konfiguration kann das Protokoll-Layer-Modul zum Absturz bringen und so-
mit das System unbrauchbar machen.

4.2 Zeitmessung

Aufbauend auf dem Wissen des Evaluationssystems wird auf die Zeitmessung eingegan-
gen. Zuerst werden wichtige Metriken der Netzwerk-Messtechnik erldutert, anschlieBend auf
verschiedene Messkonzepte eingegangen und zum Schluss die ausgewahlte Methode be-
schrieben.

4.2.1 Metriken der Netzwerk-Messtechnik

In einem Computernetzwerk gibt es verschiedene Metriken, die Informationen Uber die Netz-
beschaffenheit und -Qualitat liefern. In der Regel liefern Betriebssysteme Werkzeuge fir die
Messung aus. Eine Ubersicht der wichtigsten Metriken ist in (Held, 2008, S. 176) zu finden.

In dieser Arbeit wird die Latenz und der Jitter eines TTEthernet-Switches gemessen. Die
folgende Tabelle 4.1 beschreibt die beiden Metriken.

Metrik Beschreibung MaBeinheit
Latenz (Laufzeit) Unter Latenz versteht man die Zeit, die ein Frame be- us
nétigt, um von einem Sender zum Empfanger zu ge-
langen
Jitter (Varianz)  Entspricht der maximalen Varianz mehrerer Latenz- us
messungen

Tabelle 4.1: Ubersicht der zu messenden Netzwerkmetriken

4.2.2 Problematik der Zeitmessung

Die Betriebssystem-Werkzeuge (z.B. ping) erfiillen Ihren Zweck fiir Best-Effort-Ubertragung
im Millisekundenbereich. Diese Programme setzen fir ihre Messung auf héhere Protokolle,
wie IP und ICMP. Fiir Echtzeit-Ubertragungssysteme und Messungen mit einer Genauigkeit
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von einer Mikrosekunde erflillen diese Tools allerdings nicht die Voraussetzungen, da sie
dem Betriebssystem unterliegen. Durch Scheduling, Hardwarezugriff und Speichermanage-
ment gibt es bei dieser Messmethode immer einen Overhead (Aufschlag auf die eigentliche
Messung), der nicht vorhersagbar ist. Daraus ergeben sich ein erhdhter Jitter und unge-
naue Messergebnisse. Fur eine Messung im Millisekundenbereich, die bei einer Best-Effort-
Ubertragung akzeptabel ist, reicht diese Genauigkeit aus.

Eine Mdglichkeit dieses Problem zu ,umschiffen ist die Verlagerung der Messmethodik so
weit wie mdglich in Richtung Hardware (siehe Abbildung 4.3), sodass Betriebssystemaufrufe
kleine oder wenn méglich, keine Auswirkungen auf die Messung haben.

Messung im Anwendungslayer Messung im Treiberlayer

- Setzen des Zeitstempels

Abbildung 4.3: Mégliche Integrierung von Messmethodiken im System

In einem Computersystem mit Betriebssystem heif3t das, die Zeitmessung in die Treiber zu
verlegen. Wird ein Frame gesendet, so wird die aktuelle Zeit in den Frame geschrieben und
anschlieBend auf die Hardware kopiert. Beim Empfangen des Frames wird sofort nach dem
Aufruf der ISR die Zeit gespeichert und anschlieBend in den Frame kopiert.

Ein weiteres Problem einer Zeitmessung ist die Uhrensynchronisierung. Sender und Emp-
fanger mussen exakt die gleiche Zeit besitzen damit es keine Abweichung in den Messergeb-
nissen gibt. Die TU Dresden (vgl. Loeser und Haertig, 2004) hat in einer Arbeit beschrieben,
wie harte Echtzeit-Kommunikation tber Switched Ethernet ermdglicht werden kann und die-
ses mittels Messungen der Latenz erwiesen.

In der Messung sind mehrere Knoten an einem Switch angeschlossen (siehe Abbildung
4.4). Zwei dieser Knoten sind zusatzlich Gber ein weitere Verbindung (,black cable®) direkt
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Abbildung 4.4: Versuchsaufbau TU Dresden mit ,black cable“ (vgl. Loeser und Haertig,
2004)

angeschlossen, damit eine Zeitsynchronisierung dieser Knoten stattfindet. Somit kann eine
exakte Zeitmessung erreicht werden.

Dieser Aufbau bereitet allerdings zusatzlichen Implementierungsaufwand. Eigens dafir
muss zusatzlich ein Dienst zur Verfligung stehen, der die Zeit synchronisiert. AuBerdem
kann es zu weiterem Overhead kommen, wenn dieser Dienst nicht zuverlassig arbeitet. Da-
her wird in dieser Arbeit ein anderer Messaufbau verwendet. Gesendet und empfangen wird
in diesem Fall auf dem selben Gerat. Durch diesen Aufbau wird kein extra Synchronisie-
rungssdienst nétig und trotzdem eine maximale Genauigkeit erreicht.

Ein anderes Hindernis bei der Zeitmessung ist die Mdglichkeit des Betriebssystems ein
CPU-Throttling durchzufiihren, in Abhangigkeit zur Systemauslastung. Dabei wird die CPU-
Taktfrequenz angepasst um Energie zu sparen. Da die Messmethode (siehe nachsten Ab-
schnitt 4.3) auf der CPU-Frequenz, basiert muss dieses Feature unbedingt abgeschaltet
sein, da andernfalls die gemessenen Zeiten nicht korrekt sind. Eine Uberpriifung lber das
/proc-Verzeichnis

demo@demo1:~$ cat /proc/acpi/processor/P001/info

processor id: 0
acpi id: 1
bus mastering control: yes
power management: yes
throttling control: no
limit interface: no

gibt Aufschluss dartber, dass die CPU-Throttling-Funktion ausgeschaltet ist. Das /proc-
Verzeichnis wird in Linux verwendet um Systeminformationen anzuzeigen und zu veran-
dern.
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4.3 Implementierung der Messsoftware

Die Implementierung der Messsoftware erfolgt unter Berlcksichtigung der o0.g. Probleme.
Die Zeitmessung findet sowohl im Linux-Treiber, als auch in der Anwendung statt. Im Treiber
werden die Zeitstempel gesetzt, in die Frames kopiert und in der Anwendung werden die Zeit-
stempel ausgewertet. Die Berechnung wird mittels FlieBkommaoperationen realisiert. Diese
ware nur unter groBem Aufwand im Kernel durchfiihrbar (vgl. Love, 2005) .

4.3.1 Zeitstempel unter Linux

Die Zeitstempel kénnen unter Linux in zwei unterschiedlichen Arten gesetzt werden. Diese
unterscheiden sich dabei sowohl im Aufruf, als auch in der dahinter stehenden Logik und der
Auflésung der Zeit.

do_gettimeofday() Dieser Aufruf liefert die aktuelle Zeit in einer speziellen Datenstruktur
zurlick, die als Daten die aktuellen Sekunden und Mikrosekunden beinhalten. ,In den
Quellen steht, dass do_gettimeofday() eine Auflésung ,im Bereich von Mikrosekunden®
auf vielen Architekturen hat. Die Préazision variiert aber von Architektur zu Architektur
und kann in alteren Kerneln kleiner sein“ (Corbet u. a. (2005)).

get_cycles() Abhéngig der verwendeten Prozessorarchitektur liefert dieser Aufruf den aktu-
ellen CPU-Zyklus. Dabei wird auf ein 64-Bit Zahlregister der CPU zugegriffen, das pro
Zyklus inkrementiert wird. Auf einem 1GHz Rechner l&uft der Wert alle 4,2 Sekunden
Uber. Sollte die Architektur dieses Register nicht zur Verfligung stellen, so liefert dieser
Aufruf immer den Wert 0 zuriick (vgl. Corbet u. a., 2005) .

Fir die Messung ist die get_cycles-Lésung die bessere Wahl, da hier die gréBtmdgliche Auf-
I6sung vorhanden ist. Mégliche Verzdgerungen, die der do_gettimeofday()-Funktionsaufruf
liefert, treten nicht auf, da direkt von einem CPU-Register gelesen wird. Die Frequenz der
CPU vom Zielsystem betragt 1,6 GHz, der damit auftretende Uberlauf des Registers beein-
tréchtigt die Messung nicht, da maximal auftretende Latenzen unterhalb 3ms (abhéngig vom
TTEthernet Zyklus) zu erwarten sind.

AuBerdem ist man nicht auf die Begrenzung der Zeiten in Mikrosekunden angewiesen, wie
es die Datenstruktur vorgibt. Theoretisch kénnten Differenzen im Nanosekunden-Bereich
gemessen werden.



1

4 Analyse und Implementation 52

4.3.2 Modifikation des Ethernetframes

Um spéter die Latenzzeit zu ermitteln, missen zwei Zeitstempel vorhanden sein. Eine M&g-
lichkeit, dieses zu erreichen ist, die Werte auf dem Rechner zu speichern, sobald ein Frame
gesendet und empfangen wird. Die Schwierigkeit darin besteht, die Zeitstempel einem Fra-
me zuzuordnen, sodass auch die richtige Stopzeit zur richtigen Startzeit gezahlt wird. Dieses
bedeutet einen hohen Implementierungsaufwand und kann zusétzlich zu Schwierigkeiten
fUhren, da Kernelspace-Anwendungen schlecht zu debuggen sind.

Die andere Mdglichkeit besteht darin, die Stempel nicht zu speichern, sondern den zu ver-
sendenden Frame zu modifizieren. Die Nutzdaten im Frame werden bei dieser Herangehens-
weise zerstort. D.h. werden Messframes gesendet, kann keine Datenkommunikation stattfin-
den. Dafir wird Wissen (ber die interne Linux-Treiberarchitektur benétigt, da hier Speicher-
bereiche geandert werden, die aus dem Userspace nicht zugreifbar sind.

Die zweite Herangehensweise ist trotzdem die sinnvollere, da diese fiir zukiinftige Messun-
gen schnell abgeandert werden kann, wenn es darum geht, Zeitmessungen lber mehrere
Knoten zu betreiben. Zudem lassen sich so die Zeitstempel den einzelnen Frames sehr leicht
zuordnen.

Modifikation des TT-Treibers

Damit die Frames modifiziert werden, muss im Treiber auf den Speicherbereich zugegriffen
werden, die die Frames beschreiben.

TTTech liefert den TTEthernet-Treiber mit zugehériger Dokumentation fir die Hardware-
Architektur mit. Durch Code-Analyse muss die Stelle ausfindig gemacht werden, an der ge-
sendet wird. Der Funktionsaufruf eth_tx_buf() kennzeichnet diese Stelle.

TTTech verwendet fur das Senden und Empfangen einen eigenen Datentyp, auf den entwe-
der direkt (roh), oder (ber spezielle Datentypen (TT-Frame, BE-Frame) zugegriffen werden
kann, sodass die Handhabung unkompliziert ist. Auf die Bereiche von Ziel- und Quelladres-
se, Typ und Daten kann einfach zugegriffen werden.

Folgender Code-Ausschnitt 4.3 stellt das Modifizieren innerhalb des TT-Treibers beim Sen-
den dar. Damit nicht jeder Frame modifiziert wird, ist vorher zu Uberprifen, ob es sich um
einen TT-Frame handelt.

Listing 4.3: Modifizieren des Frames beim Senden

eth_tx_buf ()
{

cycles_t timestamp;
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//make sure we only modify tt—messages

if (tx_buff—>ct_frame—>type == TIMSG)

{

//get current status of cpu—cycles

timestamp = get_cycles();

memcpy(&tx_buff —ct_frame—data[0], &timestamp, sizeof(cycles_t));

}

Modifikation des Realtek-Treibers

Die Frames werden Uber den BE-Treiber empfangen, der dem Realtek-Linux-Treiber ent-
spricht, fir den jedoch kein Quellcode installiert ist. Die Quelldateien vom Kernel kénnen je-
doch unter Ubuntu leicht mit Hilfe des Paketmanagers nachinstalliert werden. Anschlie3end
ist zu klaren, welcher Treiber verwendet wird. Mit dem Befehl

root@demo1:~# Ismod

werden alle momentan verwendeten Kernelmodule aufgelistet, sodass anschlie3end der
richtige Treiber in den Quelldateien gefunden werden kann.

Die Modifikation ist &hnlich der des TT-Treibers. Zuerst ist eine Code-Analyse durchzufiih-
ren, um herauszufinden, an welcher Stelle Ethernetframes empfangen werden. Die Funk-
tion rtI8169_rx_interrupt() wird aufgerufen, wenn die Netzwerkkarte einen Interrupt auslést
und es sich um einen empfangenen Frame handelt. In der ISR wird der Zeitstempel ,time-
stamp_old“ direkt zu Beginn gesetzt.

Da hier der Standard Linux-Code verwendet wird, wird mittels Socket-Buffer auf den Ether-
netframe zugegriffen. Diese Datenstruktur wird im Linux-Kernel verwendet, um den gesam-
ten Netzwerkdatenverkehr zu bewaltigen, sodass auch hier einfach auf Speicherbereiche
zugegriffen werden kann, die den Frame beschreiben (vgl. Corbet u. a., 2005) . Der Code-
ausschnitt 4.4 stellt das Prinzip der Modifikation dar.

Beim Empfangen ist besonders darauf zu achten, dass nur der zeitkritische TT-Traffic mo-
difiziert wird. Wird der gesamte Datenverkehr mit einem Timestamp versehen, so ist eine
Datenkommunikation auf IP-Ebene (z.B. ssh, ftp, etc...) nicht mehr méglich, da der Ether-
netpayload verandert wird und so héhere Protokolle unbenutzbar macht.

Listing 4.4: Modifizieren des Frames nachdem ein Frame empfangen wurde

cycles_t timestamp_stop;
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//ISR
rtI8169_interrupt ()

{

//get current status of cpu—cycles
timestamp_stop = get_cycles();

rti_rx_interrupt();

}

// handle received frames
rt1I8169_rx_interrupt ()

{

//make sure we only modify TTFrames

// all other frames will be handled as standard Ethernettraffic
if (skb—protocol == TTFRAME)

{

memcpy (&skb—>data[4], &timestamp_stop, sizeof(cycles_t));

}

Die benétigten Zeitstempel fiir die Zeitmessung sind jetzt vorhanden und kdnnen jetzt aus-
gewertet werden.

4.3.3 Auswertung der Timestamps in der Anwendung

Als Basis der Auswertungssoftware dient die von TTTech mitgelieferte Demo-Applikation
(siehe Abschnitt 4.1.3 Beschreibung der Software). Die Auswertung wird als nachstehend
erlautert.

Die Anwendung wird zusétzlich mit einem Thread erweitert, der nur fir den Empfang von
Ethernetframes verantwortlich ist. Somit braucht kein eigener Prozess gestartet zu werden
und das Senden und Empfangen wird getrennt behandelt. Daflir wird der BE-Socket, der
in der Demo-Applikation flir den Versand vom BE-Video verantwortlich ist, verwendet. Der
Empfangsthread wartet auf eintreffende Frames, Uberprift deren Typ auf TT-Nachrichten und
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wertet anschlieBend die Dauer der Ubertragung aus. Die Dauer der Ubertragung wird nach
Formel 4.2 berechnet.

Acyclescpy = cyclessiop — CyCleSstart (4.1)

1

tMessung = m * Acyc/escpu (4_2)

Statt der Videodaten werden Frames mit variabler GréBe des Payloads gesendet, der mit
OxAA initialisiert ist. Die GrdBe und Anzahl zu empfangener Frames wird (ber Startparameter
Ubergeben und das Programm endet, sobald die Anzahl erreicht ist.

Die Abbildung 4.5 zeigt den Inhalt eines modifizierten Ethernetframes. Die ersten Bytes re-
prasentieren den Startzeitpunkt, gefolgt vom Empfangszeitpunkt. Zusatzlich wurde in der An-
wendung ein Paketzahler implementiert, sodass Uberprift werden kann, ob Frames verloren
gegangen sind. Dieser Zahler ist weiterhin hilfreich, wenn mittels Wireshark Ethernetpakete
analysiert werden, da man so den Paketfluss von TT-Messframes Uberblicken kann.

Daten Payload

Messung ! (0xAA) LAl

Header

\ ~
\ N
N ~
N N

Abbildung 4.5: Timestamps im Ethernetframe

Zusatzlich wurde ein Pythonskript geschrieben, das fir die Berechnung des Jitters und fir
eine tabellarische Darstellung der Ergebnisse Uber mehrere Messungen zustandig ist. Die
Ausgaben der Messapplikation wurden in eine Datei umgeleitet. Das Skript liest die ge-
schrieben Zeiten aus allen Ausgabedatein einer Messung und berechnet anschlie3end die
Minimal-, Maximal-, Durchschnittswerte mit Standardabweichung und den resultierenden Jit-
ter. Die Werte werden danach in einer Tabelle im CSV-Format abgespeichert.

Die CSV-Datei kann unter einem beliebigen Office-Programm verwendet werden, um grafi-
sche Auswertungen mit Diagrammen zu generieren.

Nachdem die Software und die Hardware des Evaluationssystems erklart worden sind, wird
im nachsten Kapitel die Zeitmessung zusammen mit den Messergebnissen aufbauend auf
der Implementierungsbeschreibung der modifizierten Treiber erlautert.
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Dieses Kapitel beschreibt die Latenzmessung des TTEthernet-Switches, den dazugehérigen
Versuchsaufbau und stellt die gemessenen Zeiten dar. Die gemessenen Ergebnisse werden
in einer nachfolgenden Diskussion erlautert. Eine Verifikation der Messmethodik mittels spe-
zial Hardware wird im Anschluss betrachtet. AbschlieBend wird das Ergebnis der eigenen
Messmethode mit dem der Verifikation und dem formalen Modell der Arbeit (vgl. Steinbach
u.a., 2010) von Till Steinbach, Franz Korf und Thomas C. Schmidt verglichen.

5.1 Zeitmessung

Abbildung 5.1 zeigt den verwendeten Versuchsaufbau der Zeitmessung. Der Server sendet
jeweils in Abstanden von 3ms TT-Frames und empfangt sie liber das BE-Netzwerkinterface,
sobald sie vom Switch weitergeleitet wurden. Mit diesem Versuchsaufbau ist es mdglich, die
Latenz des Switches und dessen Jitter zu Messen.

Server
Anwendung
: : Messframes
[BE] [TT]
Timestamp im Timestamp im
Treiber Treiber
I ; 3ms E I

TT-Switch (DUT)

Abbildung 5.1: Versuchsaufbau der Zeitmessung



5 Zeitmessung, Verifikation und Auswertung 57

Der Aufbau wird bei allen Zeitmessungen verwendet und nur bei der Verifikation durch einen
Switch und spezial Hardware erweitert.

Erste Zeitmessungen liefern folgendes Ergebnis (siehe Abbildung 5.2). Ersichtlich ist hier-
bei ein plétzlicher Anstieg der Latenz um 90us bei einer FramegréBe von 128 Byte, der
fur Irritation sorgt im Bezug auf die Korrektheit der Messmethode und ist bedingt durch den
Hardwaretreiber der Netzwerkkarte. Im Verlauf dieses Kapitels (siehe Diskussion der Ergeb-
nisse 5.3) wird noch weiter darauf eingegangen.
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Abbildung 5.2: Auswertung der Messung

Alle Messungen werden mit einer einheitlichen Konfiguration durchgefiihrt, die durch den
3ms Zyklus gekennzeichnet sind. Die Messungen halten sich an die durch das IETF-RFC
2544 (vgl. RFC2544, 1999) vorgeschlagenen FramegrdBen fir Ethernet (64, 128, 256, 512,
1024, 1280, 1518 Byte). Dieses RFC befasst sich mit Leistungsanalysen von Netzwerkkom-
ponenten und schlagt Messaufbau, -Methoden und Parameter fur Netzwerktopologien und
-Protokolle vor. Fir jede FramegréBe wurden 100 Frames ausgemessen und die Latenz und
der Jitter bestimmt.
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5.2 Verifikation

Die erzielten Messergebnisse liefern einen ersten Uberblick des Verhaltens des TTEthernet
Switches und der verwendeten Hardware, insbesondere der Netzwerkinterfaces. Damit keine
falschen Ergebnisse erzielt werden, muss die Softwaremessmethode Uberprift und dieses
mittels Versuch verifiziert werden.

5.2.1 Oszilloskop

Der Einsatz eines Oszilloskops zur Verifikation der Messsoftware ist in der Theorie die ideale
Mdoglichkeit, da mit diesen Geraten Zeitunterschiede im Nanosekundenbereich gemessen
werden kénnen.

Bei dieser Art Messung muss ein geeignetes Oszilloskop vorhanden sein, das 100Mbit/s-
TX-Ethernet analysieren kann. Wahrend der Bearbeitung dieser Arbeit war kein passendes
Gerat verfligbar.

Ethernet Gbertragt keine logischen Pegel fiir ein Bit (logische 1 - pos. Spannung; logische 0
- keine Spannung) auf dem physikalischen Medium, sondern ist mit einer speziellen Codie-
rung versehen, die es ermdglicht, das Medium nahezu gleichspannungsfrei zu halten. MLT-3
(Multilevel Transmission Encoding - 3 level) (vgl. Spurgeon, 2000) wandelt die zwei logi-
schen Pegel in drei Spannungspegel (pos. Spannung, keine Spannung, negative Spannung)
um.

MLT-3 reicht nicht aus, um die Spannungsfreiheit zu erméglichen. Zusatzlich muss eine wei-
tere Kodierung dafiir sorgen, dass gleiche Bitfolgen unterschiedlich dargestellt werden. Im
100MBit/s-Ethernet wird deswegen das 4B/5B-Kodierungsmuster verwendet, welches aus
vier Bits fiinf Bits zur Ubertragung wandelt (vgl. Spurgeon, 2000) .

Moderne Netzwerk-Interfaces sind zudem in der Lage, die Ubertragungsgeschwindigkeit und
das Duplex-Verfahren automatisch festzustellen. Dieses Autonegotiation-Signal (vgl. Spur-
geon, 2000) wird mittels Puls-Nachrichten erzeugt, welche alle 16ms verschickt werden.
Anhand dieses Signals erkennt die Netzwerkkarte weiterhin, ob eine aktive Verbindung be-
steht.

Problematisch dabei ist, dass ein korrektes Triggern mit dem nicht ethernetfahigen Oszil-
loskop auf das TX-RX-Signal so sehr schwierig ist. Zudem lasst sich so nur sehr schwer
erkennen, wann ein Paket gesendet, bzw. Empfangen wird, da immer ein Pegelwechsel auf
dem Medium vorhanden ist. Versuche mit dem vorhandene Oszilloskop scheiterten daher.
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5.2.2 Hardware-Paketgenerator/Sniffer

Eine andere Art der Verifikation ist von Néten, da der Versuch mittels Oszilloskops fehlge-
schlagen ist und ein geeignetes Oszilloskop fehlt. Zur Uberpriifung muss ein Gerét in der
Lage sein, Ethernet zu analysieren. Die Entscheidung ist dabei auf einen Hardware Paket-
generator gefallen, der von der Fujitsu-Technologies-Serverentwicklungsabteilung zur Verfl-
gung gestellt wird, da an der HAW kein geeignetes Messwerkzeug vorhanden ist.

Hierbei handelt es sich um ein Geréat der Firma Ixia (vgl. www.ixiacom.com, 2010) , die
hauptséchlich Hardware zum Testen von Netzwerkkomponenten herstellen. Der Paketgene-
rator und -Analyser verfligt Gber mehrere Ethernetports und ist mit einer synchronisierten
Uhr versehen, sodass eine exakte Zeitmessung mit einer Genauigkeit von 10ns tber meh-
rere Ports méglich ist.

Dieses Gerat ist normalerweise so konfiguriert, dass ein Port Netzverkehr erzeugt und der
anderer Port auf ankommende Frames horcht. Diese Konfiguration ist allerdings nicht ver-
wendbar bei dem TT-Switch, da TT-Frames, die auBerhalb des Schedules liegen, verworfen
werden. Der Paketgenerator kann nicht zum Systemschedule synchronisiert werden. Aller-
dings kann das Ixia-Gerat so konfiguriert werden, das auf beiden Ports gehorcht werden
kann und damit die Differenz eines versendeten Frames gemessen werden kann.

Nachfolgende Abbildung 5.3 beschreibt den verwendeten Versuchsaufbau. Der Server er-
zeugt weiterhin Ethernetframes, die im Schedule versendet werden. Zusétzlich hinzugekom-
men ist ein Switch, der daflrr sorgt, dass Frames verdoppelt werden. Die Verdoppelung ist
zwingend erforderlich, damit die Differenz des TT-Switches gemessen werden kann und
wird dadurch erreicht, dass die versendeten Frames einer Multicast-Ethernetadresse ent-
sprechen. Der Sniffer empfangt mit diesem Aufbau auf Port1 und Port2 jeweils denselben
versendeten Frame, sodass die Verzégerung berechnet werden kann.

Multicast-Ethernetadressen unterscheiden sich von Unicast-Adressen im Zieladressenfeld
im ersten Byte. Ist das niederwertigste Bit gesetzt, so wird der Frame als Multicast-Frame be-
handelt und an alle anderen angeschlossenen Teilnehmer gesendet. Werden keine héheren
Protokolle, die eine Gruppenkommunikation zulassen (z.B. IP, IGMP), verwendet, entspricht
Multicast einem Broadcast.

Idealerweise sollte der verwendete Switch zur Verdoppelung keine Verzdégerungen aufwei-
sen und auf den Ports balanciert sein, dass die Frames gleichzeitig versendet werden. Somit
werden Messungenauigkeiten vermieden, dass auf einem Port der Frame friiher gesendet
wird. Versuche, den Switch mit einem Ethernet-Hub zu tauschen, scheiterten aufgrund der
fehlenden Halbduplexunterstutzung (siehe Beschreibung der Hardware im Vorherigen Kapi-
tel 4.1.1) des TT-Switches. Ein Hub hat keine Verzégerung beim Weiterleiten, da er Frames
nicht analysiert, sondern die Signale auf alle Ports schaltet.
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Abbildung 5.3: Versuchsaufbau Verifikation mittels Hardwaresniffer

Das Ergebnis der Messung ist der Abbildung 5.4 zu entnehmen. Ersichtlich ist eine abneh-
mende Differenz von Port1 zu Port2 in Abhangigkeit der Framegré3e, die im nachsten Ab-
schnitt erklart wird. Die Zeiten représentieren die Ankunftszeitpunkte der TT-Frames an Port1
und Port2 abh&ngig der Synchronisierungsframes, die den Anfang eines Systemschedules
kennzeichnen (siehe nachsten Abschnitt Abhangigkeit zum Systemschedule 5.3.2) und da-
mit dem Null-Punkt entsprechen.

5.3 Diskussion der Ergebnisse

Nachdem die Messergebnisse aus den beiden Messungen bekannt sind, missen diese nun
diskutiert werden, da auf den ersten Blick nicht abgelesen werden kann, wie die Ergebnisse
zu interpretieren sind. Es liegen eine Menge von Phanomenen vor, die bei der Messung (sie-
he Abbildung 5.2) auftreten. Vor allem der Sprung der Latenz von 90us sorgt fir Verwirrung,
da ein lineares Ergebnis zu erwarten gewesen ware. Die Diskussion serialisiert deshalb die
einzelnen Besonderheiten, damit am Ende ein klares Bild entsteht.

Zuerst soll deshalb auch das beobachtete Phanomen des Sprungs erklart werden. Anschlie-
Bend wird die gesamte Latenz im Zusammenhang mit dem Systemschedule genauer be-
trachtet, sodass ersichtlich wird, aus welchen Teilen die Zeit zusammenhéngt. Eine entwi-
ckelte mathematische Funktion zur Berechnung der Latenz schlief3t diesen Abschnitt ab.
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Abbildung 5.4: Messung mittels Hardwaresniffer. Synchronisierungsframe dient als
Nullpunkt

5.3.1 Abhangigkeit von Treiberoptionen

Betrachtet wird zunachst das Ergebnis der Messung aus Abbildung 5.2. Ersichtlich ist, dass
die Latenz eine lineare Steigung von 0, 08 B‘fte (0, 01£>) aufweist, was der Ubertragungs-
zeit von 100Mbit/s-Ethernet entspricht. Diese Steigung ist sowohl vor dem Sprung, als

auch hinterher vorhanden.

Durch Anderungen der Empfangskonfiguration (siehe Abbildung 5.5) im BE-Netzwerktreiber
konnte eine lineare Steigung ohne Sprung erreicht werden. StandardmaBig ist die Hardwa-
re der Netzwerkkarte so konfiguriert, dass es keinen Schwellwert (threshold (vgl. Realtek
Semiconductor Corp., 2006) ) gibt, an denen Daten vom Speicher der Netzwerkkarte in den
Speicher des Host-Rechners kopiert werden. Frames werden komplett empfangen und an-
schlieBend zum Host kopiert.

Eine Veranderung des Thresholds auf 64 Byte erzielt das folgende (siehe Abbildung 5.5)
Ergebnis. Es wird spekuliert, dass die Hardware zwei verschieden schnelle Speicher zu Ver-
figung stellt. Zwischen 64 und 127 Byte FramegrdBe wird der schnelle Speicher verwendet,
ab 128 Byte der langsame. Allerdings kann dieses nicht belegt werden, da keine Dokumen-
tation zur Speicherbelegung der Hardware vorhanden ist und ein Kontakt zu Realtek nicht
zur Verflgung steht.

Anhand dieses Versuches kann davon ausgegangen werden, dass es eine treiber- und hard-
warespezifische Verzdgerung gibt, die im Nachhinein abgezogen werden kann. Dazu wird
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Abbildung 5.5: Messergebnis mit verdnderter Kopierschwelle im Vergleich zum unverdnder-
ten Treiber

von der gemessenen Zeit der Systemzyklus und die Laufzeit eines Frames abgezogen (sie-
he Abschnitt 5.3.4). Man erhalt als Verzégerung auf dem Intervall bis 127 Byte Framegréi3e
20us ab 128 Byte 116us. Fir andere Netzwerkhardware muss sie mit der gleichen Rech-
nung neu bestimmt werden.

5.3.2 Abhangigkeit zum Systemschedule

Nachdem ersichtlich ist, dass eine Abhangigkeit zur Treiberkonfiguration besteht, muss die
Latenz zusammen mit dem Systemschedule untersucht werden.

Die Konfiguration des Systemschedules kann der Abbildung 5.6 entnommen werden. Syn-
chronisierungsframes werden am Anfang jedes Zyklus gesendet. Zum Zeitpunkt 800us wer-
den TT-Frames versendet und vom TT-Switch empfangen. Im TT-Switch werden die Frames
bis zum Zeitpunkt 1150us verzdgert und anschlieBend gesendet. Frames die minimal au-
Berhalb des Schedules liegen werden so toleriert. Anhand des SOF der Preamble (siehe
Kapitel Grundlagen Ethernet 2.3) im Frame Uberpruft der TT-Switch die Ankunftszeit, sodass
die Framelange keinen Einfluss auf den Empfangszeitpunkt hat. Gleiches gilt beim Versen-
dezeitpunki.

Die Differenz von 350us (1150us — 800us = 350us) im TT-Switch kann als statische
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Abbildung 5.6: Systemschedulekonfiguration

Verzbgerung angesehen und als Konstante der Messung abgezogen werden, wodurch das
Ergebnis (Abbildung 5.7) erzielt wird. Die RT-Erweiterung im Linux-Kernel sorgt daflr, dass
die Anwendung eine héhere Prioritat besitzt als andere Interrupts. Es kann sicher gegangen
werden, dass Nachrichten piinktlich um 800us gesendet werden.
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Abbildung 5.7: Softwaremessung abzlglich des Systemschedules

Des Weiteren erlaubt die Konfiguration den Empfang von verzdgerten TT-Frames, sodass die
durch den Verdoppelungsswitch verzégerten Frames trotzdem als im Schedule angesehen
werden.

Der konstante Zeitpunkt beim Weiterleiten im TT-Switch flihrt dazu, dass bei der Softwa-
remessung die Paketlaufzeit nur beim Empfangen zugezahlt und bei der Messung mittels
Hardwaresniffer eine konstante Messung an Port2 erzielt wird.
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5.3.3 Abhangigkeit vom Zeitpunkt des Zeitstempelns

Sowohl Treiberkonfiguration und Systemschedule beeinflussen das Ergebnis der Messung.
Zusatzlich muss der Zeitpunkt des Zeitstempelns im Ixia-Sniffer und der Softwaremessung
untersucht werden. Aufféllig ist hierbei die Latenz, wenn mittels Hardwaresniffer gemessen
wird (zu sehen in Abbildung 5.4). Dieses Phianomen widerspricht ersten Uberlegungen, da
hier die Latenz im Gegensatz zur Softwaremessung abzunehmen scheint (siehe Abbildung
5.8).

Die Erklarung hierfir ist am Ixia-Hardwaresniffer zu finden, der die Timestamps setzt, sobald
ein Frame im Netzwerkinterface eintrifft. Die Paketlaufzeit spielt damit keine Rolle. Im Ge-
gensatz dazu wird der Timestamp mittels eigener Softwaremessung erst gesetzt, wenn ein
Frame komplett empfangen und auf den Host kopiert wurde.
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Abbildung 5.8: Gegentiberstellung Hardwaremessung Softwaremessung

Durch die andere Timestampbehandlung (setzen des Stempels sobald Frame eintrifft) des
Ixia-Hardwaresniffers folgt, dass die Zeit auf Port2 konstant ist (siehe Abbildung 5.4) und
sich mit dem Versendezeitpunkt (siehe Abbildung 5.6) im Switch deckt. Die lineare Steigung
auf Port1 kann auf den verwendeten Switch zur Verdoppelung zurlickgefiihrt werden. Die
Store-and-Forward-Architektur hat keine konstante Verzdgerung, da hier die Frames zwi-
schengespeichert werden und erst nach komplettem Empfang weitergeleitet werden.

Dieses konnte mittels Versuch belegt werden, in dem nur der Verdoppelungsswitch mit der
Softwarevariante ausgemessen wurde (siehe Abbildung 5.9). Ersichtlich ist hier eine doppel-
te Steigung der Latenz (2 * 0, 08%). Die Laufzeit setzt sich somit aus der Verzégerung
beim Weiterleiten im Switch und beim Empfangen des Frames in der Netzwerkkarte zusam-

men.
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Abbildung 5.9: Versuchsmessung des Verdoppelungsswitches

Bei der Messung mit dem IXIA-Sniffer (siehe Abbildung 5.3) hat dieses zur Folge, das Fra-
mes vom Switch verzdgert werden und somit spater im TT-Switch eintreffen. Der Zeitstempel
wird gesetzt, wenn ein Frame im Ixia-Sniffer eintrifft. Es entféllt die Steigung beim Empfangen
an Port2. Dementsprechend nimmt die Differenz zwischen Port1 und Port2 in Abhangigkeit
der FramegréBe mit einfacher Steigung (0, 08 B‘;‘ie) ab (zu sehen in Abbildung 5.8), da die
Ankunftszeit an Port1 steigt und an Port2 konstant ist (siehe Abbildung 5.4).

5.3.4 Zusammensetzung der gemessenen Zeit

Zum Schluss dieses Abschnittes wird die Zusammensetzung der gemessenen Zeit unter-
sucht, sodass man eine mathematische Funktion erhalt, die in Abhangigkeit zur Framegréf3e
die Latenz bestimmt.

Bekannt ist, dass sich die gemessene Zeit aus mehreren Teilen zusammensetzt. Der Sys-
temschedule von 350us ist ein Teil. Weiterhin spielt dabei die Laufzeit eines Frames eine

Rolle, die bei einem 100Mbit/s Ethernet Netzwerk 0, 0853 entspricht.

Werden diese bekannten Zeiten von der Messung abgezogen, so erhalt man die Verzége-
rung, die von der Netzwerkkarte und dessen Konfiguration ausgehen. Abbildung 5.10 stellt
die Verzdgerung dar.

Die ausgehende Verzdégerung von der Netzwerkkarte ist auf beiden Intervallen nahezu kon-
stant und betragt auf dem Intervall bis 127Byte FramegréBe 20us; ab 128Byte 116us.
Die Funktion 5.1 beschreibt die Messung. Der Systemschedule und die Treiberverzégerung
(trreiversa UNA tT,reiberiog) Werden als konstant betrachtet. Die Laufzeit ist abhangig von der
FramegréBe.
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Abbildung 5.10: Bestimmung Netzwerkkarten-, Konfigurationsverzégerung

x := Framesize[Byte], x € {64 ...1518}
us
X
Byte (5.1)
. tLaufzeit(X) + tSystemschedu/e + tTreiberoa falls x < 128
tMessung(X) =

tLaufzeit(X) + tSystemschedule + tTreiber128 sonst

tLaufzeit(X) = 0, 08

Mit dieser Funktion ist es mdglich die Latenz und Hardwareverzégerung zu berechnen, so-
dass ein Vergleich mit anderen Netzwerkkarten ermdglicht wird.

5.4 Bewertung der Ergebnisse

Die Zusammensetzung der Latenz mittels eigener Messmethodik ist geklart worden und die
Phanomene beschrieben, sodass ein klares Bild der Messung entstanden ist. In diesem
Abschnitt wird die Softwaremessung mit der Hardwaremessung und anschlieBend mit dem
formalen Modell (vgl. Steinbach u.a., 2010) aus dem Papier von Till Steinbach, Franz Korf
und Thomas C. Schmidt verglichen.
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5.4.1 Softwaremessung - Hardwaremessung

Damit eine faire Gegentiberstellung beider Messmethoden mdglich ist, muss bei der Hardwa-
remessung die Paketlaufzeit pro Byte zugerechnet werden, da der Sniffer die Pakete stem-
pelt, sobald sie eintreffen. Zusatzlich muss der Schedule-Overhead abgezogen werden, da
der PCF als Null-Punkt verwendet wird (siehe Abbildung 5.4). Die Differenz zwischen PCF
und TT-Frame betragt 800us und kann damit abgezogen werden. Durch diese Anderun-
gen erhdlt man die Zeit, die die Verzdgerung im Switch und die Laufzeit zum Empfénger
einbezieht und damit vergleichbar mit der Softwaremessung ist. Zusétzlich muss hier die
Treiber-/Hardware-Verzdgerung abgezogen werden.

Das Ergebnis der Gegentiberstellung ist der folgenden Abbildung 5.11 zu entnehmen.
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Abbildung 5.11: Gegendiberstellung Hardwaremessung - Softwaremessung

Die Differenz beider Ergebnisse liegt bei 8us, die aus dem unterschiedlichen Versuchsauf-
bau resultieren. Die Verwendung des normalen Switches zur Verdopplung kann diesen Un-
terschied hervorrufen.

Durch die Verzdgerung aller Frames wird auch die Synchronisation zwischen Server und TT-
Switch beeintrachtigt, da den Synchronisationsframes keine Verzégerung hinzugefiigt wird,
sodass sich beide Schedules minimal unterscheiden. Das heif3t, dass beim Weiterleiten im
Switch weitere Verzdgerungen hinzukommen kénnen.
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5.4.2 Softwaremessung - formales Modell

Damit das Messergebnis vergleichbar mit dem formalen Modell ist, muss auch hier die Verzé-
gerung, die von dem Treiber ausgeht, heraus gerechnet werden. Zum Vergleich wird dann die
Formel 5.2 aus Steinbach u. a. (2010) verwendet, die die maximale Latenz eines TTEthernet-
Netzwerks berechnet.

Ns
t, = tWD*/W+(n5+1)*/F* tb+ZtSD, (5.2)
=1

twp steht fir den Signallaufzeit auf dem Physikalischen Medium, wobei / die Kabelldnge
ist. Die Anzahl verwendeter Switches ns und die Lange eines Frames /- mit der Laufzeit pro
Bit £, sind weitere Parameter des Modells. Die Summe aller durch TT-Switches hervorgeru-

fenen Verzdgerungen wird durch Zf;l tsp, reprasentiert. Dabei ist darauf zu achten, dass
diese Zeit vom Absenden eines Frames bis zum Eintreffen im ndchsten Switch einbezieht.

In diesem Versuchsaufbau gibt es nur einen Switch, daher setzt sich die Summe (siehe
Rechnung 5.3) aller Switchverzégerungen aus der Schedulingverzégerung (tscheqdp) abzig-
lich der Ubertragungszeit zusammen.

1
E tsp, =tscheap — Ir * tp
i=1

t, =twp * lw + (ns + 1) * Ir % ty + tscheap — IF * tb

Wendet man diese Formel auf den verwendeten Versuchsaufbau an, so kommt man auf
folgendes Ergebnis (siehe Rechnung 5.4) fiir minimale und fir maximale Frameldnge (siehe
Rechnung 5.5). Dabei wird von einer Signallaufzeit von 107>, einer Kabellange von 0, 5m
ausgegangen und 350us als Schedulingverzégerung des Switches.

107 bs

f =10~ %0,5m + (1 + 1) x64Bytex8+0,01 -
BS

bith (5.4)

t, =5ns +2%5,12us + (350us — 5, 12us)

t; =355,125us

+ (350 — 64Byte x 8% 0,01

t, =10 ”—nf £0,5m+ (1+ 1) * 1518Byte % 8 %0, 012%
+ (350 — 1518Byte 8 0,012%us) (5.5)
t, =471, 44505
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Die nachfolgende Tabelle stellt die Ergebnisse aus den verschiedenen Verfahren dar. Die
verwendete Sofwarelatenzmessung stimmt mit dem formalen Modell Gberein.

Software-Methode Hardware-Verifikation formales Modell

minimale Framelange 355us 364us 355,125us
maximale Framelange 471us 479us 471,445us

Tabelle 5.1: Ubersicht der minimalen und maximalen Frameldnge aller verwendeten
Verfahren



6 Zusammenfassung, Fazit Ausblick

Dieses abschlieBende Kapitel umfasst ein Resiimee der Arbeit und gibt einen Uberblick (iber
kinftige Arbeiten.

6.1 Zusammenfassung und Fazit

Ziel dieser Arbeit war es, ein Bring-Up des TTEthernet Evaluationssystems durchzufiihren
und eine anschlieBende Latenzmessung des TTSwitches zu ermdglichen. Beide Ziele wur-
den erfolgreich erreicht, sodass eine groBe Wissensbasis Uber TTEtherent entstanden ist.

Zusammenfassung

Zuerst wurden die Grundlagen von Echtzeit und der -Linuxerweiterung besprochen. Wenn
von Echtzeit gesprochen wird, heif3t es nicht, dass so schnell wie mdglich auf ein Ereig-
nis reagiert wird, sondern in einer garantierten Zeitspanne. Die RT-Erweiterung lasst die-
ses zu, indem der Kernel an jeder Stelle unterbrechbar gestaltet wird, sodass User-Space-
Anwendungen Kernel-Tasks verdrangen kénnen. Eine Modifizierung der Interruptbehand-
lung findet zusatzlich statt, indem eine ISR keine Funktionalitat besitzt, sondern eine Kernel-
Task startet, die die Funktion Gbernimmt.

Ethernet besitzt in seiner Grundform keine Echtzeitféhigkeiten und kann durch die Ein-
fihrung von Switched-Ethernet und VLAN-Tagging mit der 802.1Q-Erweiterung auf weiche
Echtzeit ohne Vorhersage in der Ubertragung verbessert werden.

TTEthernet basiert auf Switched-Ethernet, sodass die Framestruktur, das Ubertragungs-
protokoll und die Netztopologie (Stern) unverandert bleiben. Zusatzlich wird es um die
Fahigkeit einer zeit- und priorititengesteuerten Ubertragung erweitert. TTEthernert defi-
niert drei Nachrichtenklassen, die hdchste Prioritat besitzen TT- (Zeitgesteuert), gefolgt
von RC- (Limitierung der Bandbreite) und BE-Nachrichten (keine garantierte Ubertragung).
Damit eine zeitgesteuerte Ubertragung méglich ist, wird im TTEthernet eine Zwei-Wege-
Zeitsynchronisierung verwendet. Teilnehmer in diesem Prozess lassen sich als Synchroni-
sationsmaster (SM), -Client (SC) und Compressiomaster (CM) einteilen, wobei im ersten
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Schritt die Synchronisation im SM durch das Versenden eines PCF gestartet und im zweiten
die neu berechnete Zeit an alle Teilnehmer gesendet wird. Die Synchronisation wird mittels
Ethernetframes minimaler Framelénge realisiert und basiert auf RC Nachrichten, sodass ei-
ne Zustellung garantiert ist und weiterhin eine sichere Ubertragung erméglicht wird.

Das Evaluationssystem besteht aus einem TT-Switch und zwei Endsystemen, die auf ei-
ner Intel Atom-Archtiktur basieren. Zusatzlich werden Konfigurations- und Uberwachungs-
werkzeuge von TTTech, eine Beispielapplikation und angepasste Netzwerkkarten-Treiber mit
Quellcode mitgeliefert. Der TT-Protokollstack wird als vorkompiliertes Modul mitgeliefert.
Aufbauend auf den Quelldateien wurde eine Messsoftware implementiert, die es ermég-
licht, kostengiinstig TT-Netzwerke zu vermessen, ohne Spezialhardware zu verwenden. Da-
zu wurden die Treiber fur TT-Netzwerkinterfaces abgeandert, dass diese einen Zeitstempel
in die Frames vor dem Versenden und direkt nach Empfang kopieren. Die Auswertung der
Zeiten wurde durch Veréanderung der Beispielapplikation erreicht. Die Zeitstempel basieren,
um eine mdglichst hohe Genauigkeit zu erreichen, auf dem CPU-Zahlregister, das pro CPU-
Zyklus inkrementiert wird.

Die gemessenen Ergebnisse wurden mit einem alternativen Versuchsaufbau und Spezial-
hardware verifiziert. Eine anschlieBende Diskussion offenbarte, dass die gemessenen Zei-
ten von der verwendeten Netzwerkhardware und dessen Treiberkonfiguration auf Best-Effort-
Seite abhangig ist. Eine weitere Abhangigkeit besteht zum konfigurierten TTEthernet-Zyklus,
der Ungenauigkeiten der lokalen Uhren toleriert. Weiterhin ist erkenntlich geworden, dass der
Zeitpunkt des Zeitstempelns eine grof3e Rolle spielt und die Laufzeit eines Ethernetframes
der Latenz zugerechnet werden muss. Mit dem Ende der Diskussion wurde erreicht, dass
man die Latenz mit einer mathematischen Funktion berechnen und diese auch auf andere
Messhardware adaptieren kann. Ein Vergleich mit anderer Hardware kann so gezogen wer-
den.

Zum Schluss wurden die gemessenen Zeiten aus der eigenen Softwaremethode und der
Verifikation miteinander verglichen. Dabei stellte sich heraus, dass die gemessene Latenz
mittels Hardware ca. 8us langsamer ist. Weiterhin wurde eine Gegenlberstellung des ei-
genen Messverfahrens mit dem formalen Modell von Till Steinbach durchgefiihrt, mit dem
Fazit, dass beide Ergebnisse identisch sind.

Fazit

Das Ziel einer genauen Zeitmessung auf Basis glnstiger Standard Hardware zu erméglichen
ist damit erreicht worden. Es kénnen Zeitmessungen durchgefiihrt werden, die auf der Basis
von Millisekunden liegen. Das Prinzip dieses Messverfahrens kann auch auf ein Best-Effort-
Netz angewendet werden. Dazu muss lediglich der TT-Socket gegen einen BE-Socket beim
Senden getauscht werden.
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Wahrend der Bearbeitung mussten viele Problemstellungen gel6st werden. Eine Einarbei-
tung in die Linux-Treiber-Entwicklung und Kernel-Programmierung hat das Verstandnis von
Betriebssystemen und Netzwerken erhdht.

6.2 Ausblick

Zum Schluss dieser Arbeit wird ein Ausblick auf weitere Arbeiten im RTEthernet-Projekt und
auf einen méglichen Einsatz von TTEthernet im Automobil gegeben.

6.2.1 Messung mit anderer Netzwerkhardware durchfiihren

Im Kapitel Zeitmessung, Verifikation und Auswertung wurde ersichtlich, dass die gemesse-
ne Zeit abhangig von der verwendeten Netzwerkkarte und dessen Treiberkonfiguration ist.
Anhand der entwickelten Funktion zur Berechnung der Latenz sollte der Versuch mit einer
anderen Netzwerkkarte wiederholt werden. Idealerweise wirde sich eine Netzwerkkarte mit
guter Dokumentation anbieten, damit von vornherein eindeutig ist, wie schnell der Zugriff
auf die Hardware ist. Durch diesen Versuch wird erhofft, die Messung ohne anschlie3en-
de Berechnung genauer zu halten und eine zusatzliche Verifikation der Messmethode zu
erhalten.

Die entwickelte Funktion misste an die neu verwendete Hardware angepasst werden, so-
dass auch hier eine Berechnung in Abhangigkeit zur FramegréBBe erméglicht wird.

6.2.2 Weitere Arbeiten im Rahmen des RTEthernet-Projektes

Im Rahmen des RTEthernet-Projektes werden momentan folgenden Arbeiten ausgefiihrt
und oder sind geplant.

Simulation von TTEthernet Till Steinbach und Hermand Dieumo Kenfack arbeiten derzeit
an einer Simulation von TTEthernet Netzwerken, um zu erméglichen, komplexe TT-
Ethernet-Netzstrukturen kostenglinstig zu untersuchen.

Cliententwicklung Kai Miiller entwickelt fir seine Bachelorarbeit einen TTEthernet-Client,
der ohne komplexen Betriebssystem auf einem ARM-9 Board implementiert wird.

charakteristische Netzwerklastgenerierung Hermand Dieumo Kenfack befasst sich im
Master-Projekt mit einer charakteristischen Netzlastgenerierung, die in die Simulati-
on einflieBen wird.
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Analayse Protokollimplementierung Mehmet Bulut wird in seiner Bachelorarbeit voraus-
sichtlich eine Analyse des TTEthernet-Protokolls durchfihren. Dabei wird ein eigener
TTEthernet-Protokoll-Stack entwickelt, der als ein Linux-Kernelmodul implementiert
wird.

Demonstrator Es soll ein Demonstrator entwickelt werden, der das Verhalten eines
TTEthernet-Netzwerkes anhand einer praxisnahen Anwendung demonstriert. Im Ge-
sprach ist derzeit eine Steer-by-Wire-Anwendung mittels Force-Feedback-Lenkrad.

6.2.3 Moglicher Einsatz von TTEthernet im Automobil

In der Einleitung wurde ein Uberblick Giber die derzeitige Netztopologie im Automobil gege-
ben (siehe Abbildung 1.1). In diesem letzten Abschnitt soll kurz auf zwei mégliche Einsatz-
szenarios von TTEthernet im Automobil eingegangen werden (vgl. Gressl, 2010) .

Das erste mdgliche Einsatzgebiet von TTEthernet ist eine Adaption als weiteres Kommuni-
kationssystem im Automobil (vgl. Gressl, 2010) und kann fiir neue Anwendungsgebiete im
X-By-Wire-, Fahrassistenz und Infotainment-Bereich verwendet werden.

Die zweite Mdglichkeit besteht darin, TTEthernet als Backbone-Netzwerk einzusetzen (vgl.
Gressl, 2010) , um beispielsweise eine einfache Front-Heck-Kommunikation zu erlauben,
in der samtliche Arten von Daten Uber ein gemeinsames Medium gesendet werden (siehe
Abbildung 6.2.3).
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Abbildung 6.1: Méglicher Einsatz von TTEthernet als Backbone-Netz im Automobil (vgl.
Gressl, 2010)

Durch diese Einsatzweise kann die Verwendung von Kabeln deutlich reduziert werden, da
nicht fir jedes System ein separate Verbindung verlegt werden muss und auf Standard Ka-
bel zuriickgegriffen werden kann. Eine Einsparung von Kosten und Gewicht wird somit er-
reicht.
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AbschlieBend ist zu sagen, dass TTEthernet eine neue und aussichtsreiche Technologie ist,
die je nach Einsatzgebiet Vorteile gegenilber jetzigen Bussystemen aufweist. Vor allem in
Bezug auf nutzbare Bandbreite ist dieses System den jetzigen deutlich Gberlegen und mit
Ethernet als Basis sind Bandbreiten von bis zu 10Gbit/s denkbar.



Literaturverzeichnis

[Abbot 2006] ABBOT, Doug: Linux for embedded and real-time applications - 2nd Edition.
Butterworth Heinemann, Mai 2006. — ISBN 0-7506-7932-8

[AIM GmbH ]  AIM GMmBH: Avionics Databus Solutions. — URL http://www.afdx.
com/. — Zugriffsdatum: 24.02.2010

[Corbet u.a. 2005] CORBET, Jonathan ; RUBINI, Alessandro ; KROAH-HARTMAN, Greg:
Linux Device Drivers, Third Edition. O’Reilly Media, Inc., 2005. — ISBN 978-0-596-00590-
0

[Ethercat Technology Group] ETHERCAT TECHNOLOGY GROUP: Ethercat. — URL http:
//www.ethercat.org

[Ethernet POWERLINK Standardization Group] ETHERNET POWERLINK STANDARDI-
ZATION GROUP: Powerlink. — URL http://www.ethernet-powerlink.org/

[GE Fanuc Embedded Systems 2007] GE FANUC EMBEDDED SYSTEMS: AFDX/ARINC
664 Protocol Tutorial. April 2007

[Gressl 2010] GRESSL, Bernhard: Platforms and Architectures: Automotive Use Cases.
Presentation. July 2010

[Held 2008] HELD, Gilbert: Carrier Ethernet: Providing the Need for Speed. Auerbach
Pubn, Méarz 2008. — ISBN 978-1420060393

[Hochschule Reutlingen ] HOCHSCHULE REUTLINGEN: Informationsportal  ftir
Echitzeit-Ethernet in der Industrieautomation. — URL http://www.pdv.
reutlingen—-university.de.— Zugriffsdatum: 24.02.2010

[IEEE 2010] IEEE: IEEE EtherType Registration Authority. URL: http://
standards.ieee.org/regauth/ethertype/eth.txt. APRIL 2010

[Jeffree 2006] JEFFREE, Tony: Virtual Bridged Local Area Networks. May 2006

[Klinger 2008] KLINGER, Andreas: Echtzeit unter Linux mit dem RT-Preemption-Patch.
Elektronik Praxis. Oktober 2008. — URL http://www.elektronikpraxis.
vogel . de. — Zugriffsdatum: 28.01.2010


http://www.afdx.com/
http://www.afdx.com/
http://www.ethercat.org
http://www.ethercat.org
http://www.ethernet-powerlink.org/
http://www.pdv.reutlingen-university.de
http://www.pdv.reutlingen-university.de
http://standards.ieee.org/regauth/ethertype/eth.txt
http://standards.ieee.org/regauth/ethertype/eth.txt
http://www.elektronikpraxis.vogel.de
http://www.elektronikpraxis.vogel.de

Literaturverzeichnis 76

[Kluxmann und Malik 2007] KLUXMANN, Niels ; MALIK, Arnim: Lexikon der Luftfahrt, 2. akt.
Auflage. Springer, 2007. — ISBN 978-3540-49095-1

[Kurose und Ross 2008] KUROSE, James F. ; Ross, Keith W.: Computer Networking - A
Top-Down Approach. Pearson Education, Inc., 2008. — ISBN 978-0-321-51325-0

[Loeser und Haertig 2004] LOESER, J. ; HAERTIG, H.: Low-latency hard real-time com-
munication over switched Ethernet. In: Real-Time Systems, 2004. ECRTS 2004. Procee-
dings. 16th Euromicro Conference on, june-2 july 2004, S. 13 —22. — ISSN 1068-3070

[Love 2005] LoOVE, Robert: Linux-Kernel-Hanbuch - Leitfaden zu Design und Implemen-
tierung von Kernel 2.6. Addison Wesley, 2005. — ISBN 3-8273-2204-9

[de M. Valentim u.a. 2008] M. VALENTIM, R.A. de ; MoRAIS, A.H.F. ; BRANDAO, G.B. ;
GUERREIRO, A.M.G.: A performance analysis of the Ethernet nets for applications in real-
time: IEEE 802.3 and 802.3 1 Q. In: Industrial Informatics, 2008. INDIN 2008. 6th IEEE
International Conference on, July 2008, S. 956-961. — ISSN 1935-4576

[Mikolasek u.a. 2008] MIKOLASEK, V. ; ADEMAJ, A. ; RACEK, S.: Segmentation of standard
ethernet messages in the time-triggered ethernet. In: Emerging Technologies and Factory
Automation, 2008. ETFA 2008. IEEE International Conference on, Sept. 2008, S. 392—-399

[PROFIBUS & PROFINET International ] PROFIBUS & PROFINET INTERNATIONAL:
Profinet. — URL http://www.profibus.com/pn/

[Realtek Semiconductor Corp. 2006] REALTEK SEMICONDUCTOR CORP.: Integrated Giga-
bit Ethernet Controller For PCIl-Express Applications - Registers Datasheet. April 2006

[RFC2544 1999] BRADNER, S.: RFC2544 - Benchmarking Methodology for Network In-
terconnect Devices. URL: http://www.ietf.org/rfc/rfc2544.txt. March
1999

[Sourceforge.net 2010] SOURCEFORGE.NET: FUSE - Filesystem in Userspace. 2010. —
URL http://fuse.sourceforge.net.— Zugrifisdatum: 24.02.2010

[Spurgeon 2000] SPURGEON, Charles E.: Ethernet - The Definitive Guide. O’Reilly Media,
Februar 2000. — ISBN 978-1-56592-660-8

[Steinbach u.a. 2010] STEINBACH, Till ; KORF, Franz ; SCHMIDT, Thomas C.: Comparing
Time-Triggered Ethernet with FlexRay: An Evaluation of Competing Approaches to Real-
time for In-Vehicle Networks. In: 8th IEEE Intern. Workshop on Factory Communication
Systems (WFCS 2010). Piscataway, NJ, USA : IEEE Press, May 2010, S. 199-202

[Steiner u.a. 2009] STEINER, W. ; BAUER, G. ; HALL, B. ; PAULITSCH, M. ; VARADARAJAN,
S.: TTEthernet Dataflow Concept. In: Network Computing and Applications, 2009. NCA
2009. Eighth IEEE International Symposium on, July 2009, S. 319-322


http://www.profibus.com/pn/
http://www.ietf.org/rfc/rfc2544.txt
http://fuse.sourceforge.net

Literaturverzeichnis 77

[Steiner 2008] STEINER, Wilfried: TTEthernet Specification. TTTech Computertechnik AG.
Nov 2008. — URL http://www.tttech.com

[Tanenbaum 2003] TANENBAUM, Andrew S.: Computer-Netzwerke - 4., aktualisierte Auf-
lage. Pearson Studium, 2003. — ISBN 3-8273-7046-9

[Tanenbaum 2009] TANENBAUM, Andrew S.: Moderne Betriebssysteme - 3., aktualisierte
Auflage. Pearson Studium, Oktober 2009. — ISBN 978-3-8273-7342-7

[www.android.com 2010] WWW.ANDROID.cOM: What is Android? 2010. — URL http:
/ /www.android.com. — Zugriffsdatum: 24.02.2010

[www.ixiacom.com 2010] WWW.IXIACOM.COM: Ixia - Leader in Converged IP Testing.
2010.— URL http://www.ixiacom.com. — Zugriffsdatum: 30.05.2010

[www.microsoft.com 2010] WWW.MICROSOFT.COM: Microsoft Windows Embedded CE.
2010. — URL http://www.microsoft.com/windowsembedded/en—-us/
products/windowsce/default .mspx. — Zugrifisdatum: 10.03.2010

[www.osek-vdx.org 2010] WWW.OSEK-VDX.ORG: OSEK VDX Portal. 2010. — URL http:
//www.osek-vdx.org. — Zugriffsdatum: 10.03.2010

[www.gnx.com 2010] www.QNXx.coM: QNX Neutrino RTOS. 2010. — URL http://
www . gqnx . com. — Zugriffsdatum: 10.03.2010

[www.rtai.org 2010] WWW.RTAI.ORG: RTAI - the RealTime Application Interface for Linux
from DIAPM. 2010. — URL http://www.rtai.org. — Zugriffsdatum: 24.02.2010

[www.rtlinuxfree.com 2010] WWW.RTLINUXFREE.COM: RTLinux. 2010. — URL http:
//www.rtlinuxfree.com. — Zugriffsdatum: 24.02.2010

[www.wireshark.org 2010] WWW.WIRESHARK.ORG: Wireshark. 2010. — URL http://
www.wireshark.org. — Zugriffsdatum: 24.02.2010

[www.xenomai.org 2010] WWW.XENOMAI.ORG: Xenomai: Real-Time Framework for Linux.
2010. - URL http://www.xenomai .org. — Zugriffsdatum: 24.02.2010

[Yaghmour u.a. 2008] YAGHMOUR, Karim ; MASTERS, Jon ; BEN-YOSEFF, Gilad ; GERUM,
Phillipe: Building Embedded Linux Systems - 2nd Edition. O’Reilly Media, Inc., August
2008. — ISBN 978-0-596-52968-0

[Zimmermann 2008] ZIMMERMANN, Ralf: Bussystem in der Fahrzeugtechnik - 3. Auflage.
Vieweg + Teubner, September 2008. — ISBN 978-3-8348-0447-1


http://www.tttech.com
http://www.android.com
http://www.android.com
http://www.ixiacom.com
http://www.microsoft.com/windowsembedded/en-us/products/windowsce/default.mspx
http://www.microsoft.com/windowsembedded/en-us/products/windowsce/default.mspx
http://www.osek-vdx.org
http://www.osek-vdx.org
http://www.qnx.com
http://www.qnx.com
http://www.rtai.org
http://www.rtlinuxfree.com
http://www.rtlinuxfree.com
http://www.wireshark.org
http://www.wireshark.org
http://www.xenomai.org

Inhalt der beiliegenden CD

/measurement/tte_es/ Treibermodifikationen
/measurement/video_app/server/ Software zum Zeitmessen
/measurement/skript/ Python v2.5-Skript zur Auswertung

/pdf/ Die Arbeit als PDF-Dokument



Versicherung uber Selbstandigkeit

Hiermit versichere ich, dass ich die vorliegende Arbeit im Sinne der Priifungsordnung nach
§24(5) ohne fremde Hilfe selbststandig verfasst und nur die angegebenen Hilfsmittel benutzt
habe.

Hamburg, 14. Juli 2010
Ort, Datum Unterschrift




	Tabellenverzeichnis
	Abbildungsverzeichnis
	1 Einleitung
	1.1 Motivation
	1.2 Zielsetzung
	1.3 Inhaltlicher Aufbau der Arbeit

	2 Grundlagen
	2.1 Echtzeit
	2.1.1 Unterscheidung zwischen harter und weicher Echtzeit

	2.2 Real-Time und Linux
	2.2.1 Zwei Ansätze Linux echtzeitfähig zu machen

	2.3 Ethernet
	2.3.1 Eigenschaften
	2.3.2 Der Weg zu weichen Echtzeiteigenschaften
	2.3.3 Resümee weicher Echtzeiteigeschaften


	3 Time-Triggered-Ethernet
	3.1 Echtzeit und Ethernet
	3.1.1 Derivate echtzeitfähiger Ethernet Implementierungen

	3.2 Priorisierung, Nachrichtenklassen und -Erkennung im TTEthernet
	3.2.1 Nachrichtenklassen
	3.2.2 Nachrichtenerkennung
	3.2.3 Scheduling und Datenfluss im TTEthernet
	3.2.4 Integration der Frames im Systemschedule

	3.3 Synchronisation im TTEthernet
	3.3.1 Geräte und deren Rolle im Synchronisierungsprozess
	3.3.2 Aufbau der Synchronisationsframes
	3.3.3 Synchronisierungsfunktionen und deren Aufgabe


	4 Analyse und Implementation
	4.1 Beschreibung des Evaluationssystems
	4.1.1 Hardware
	4.1.2 Software
	4.1.3 Aufbau und Beschreibung der Software
	4.1.4 Aufbau der TT-Software und Treiber

	4.2 Zeitmessung
	4.2.1 Metriken der Netzwerk-Messtechnik
	4.2.2 Problematik der Zeitmessung

	4.3 Implementierung der Messsoftware
	4.3.1 Zeitstempel unter Linux
	4.3.2 Modifikation des Ethernetframes
	4.3.3 Auswertung der Timestamps in der Anwendung


	5 Zeitmessung, Verifikation und Auswertung
	5.1 Zeitmessung
	5.2 Verifikation
	5.2.1 Oszilloskop
	5.2.2 Hardware-Paketgenerator/Sniffer

	5.3 Diskussion der Ergebnisse
	5.3.1 Abhängigkeit von Treiberoptionen
	5.3.2 Abhängigkeit zum Systemschedule
	5.3.3 Abhängigkeit vom Zeitpunkt des Zeitstempelns
	5.3.4 Zusammensetzung der gemessenen Zeit

	5.4 Bewertung der Ergebnisse
	5.4.1 Softwaremessung - Hardwaremessung
	5.4.2 Softwaremessung - formales Modell


	6 Zusammenfassung, Fazit Ausblick
	6.1 Zusammenfassung und Fazit
	6.2 Ausblick
	6.2.1 Messung mit anderer Netzwerkhardware durchführen
	6.2.2 Weitere Arbeiten im Rahmen des RTEthernet-Projektes
	6.2.3 Möglicher Einsatz von TTEthernet im Automobil


	Literaturverzeichnis

