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Soeren Rumpf

Thema der Arbeit
Ein ressourcenschonender Stack zur Unterstiitzung von AVB und Time Triggered Ethernet
Verkehr

Stichworte

Audio/Video Bridging, Time-Triggered Ethernet, Netzwerkstack, Fahrzeugnetz, TTEthernet

Kurzzusammenfassung

In den heutigen Automobilfahrzeugen werden mit zunehmender Sicherheit, Leistung und
Komfort die Kommunikationsnetze immer komplexer. Um die wachsenden Datenmengen der
Vielzahl von Kameras, Sensoren und Steuergeréten in einem Netzwerk tibertragen zu koénnen,
reicht die Bandbreite von Ubertragungsnetzen wie CAN, LIN, MOST und Flex-Ray nicht mehr
aus. Aufgrund der Notwendigkeit den Bandbreitenanforderungen gerecht zu werden und auch
zeitkritische Daten iibertragen zu kénnen, bietet das TTEthernet Protokoll eine Echtzeit-Losung.
In dieser Arbeit wird eine vorhandene hardware-basierte TTEthernet-Implementierung um
das Audio/ Video Bridging (AVB) Protokoll erweitert, um den hohen Konfigurationsaufwand
von TTEthernet zu verringern. Die Zusammenfithrung von AVB und TTEthernet sowie das

Verhalten dieser Implementierung wird anhand von Tests verifiziert und analysiert.

Title of the paper
A resource-efficient stack to support AVB and time triggered ethernet traffic

Keywords

audio-video bridging, time-triggered ethernet, network stack, in-car network, TTEthernet

Abstract

In today’s automotive-vehicles, the communication networks become more complex by in-
creasing security, performance and comfort. To transfer the growing amount of data from
the variety of cameras, sensors and controller, the bandwidth of transmission networks like
CAN, LIN, MOST and Flex-Ray is insufficient. To cope with the bandwidth requirements
and to transmit time-critical data, the TTEthernet protocol offers a real-time solution. In this
thesis an existing hardware-based TTEthernet implementation is being extended by the audio/
video bridging (AVB) protocol to reduce the high configuration effort of TTEthernet. The
combination of AVB and TTEthernet, as well as the behaviour of this implementation will be

verified and analyzed based on tests.
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1. Einleitung

Abbildung 1.1.: Vernetzung elektronischer Komponenten in einem modernen Oberklassefahr-
zeug (Quelle: CoRE Arbeitsgruppe).

In heutigen Automobilfahrzeugen steigt mit zunehmender Sicherheit, Leistung und Komfort
auch die Anzahl der darin verbauten technischen Geréte. Um neue Technologien ermdglichen
zu konnen, verfiigt ein Fahrzeug iiber eine Vielzahl von Sensoren, Kameras und Steuergeriten
(siehe Abbildung 1.1). Dadurch werden die heutigen Kommunikations- und Bordnetze immer
komplexer und die zu tibertragenden Datenmengen steigen. Damit die verschiedenen sicher-
heitsrelevanten Daten iibertragen werden konnen, kommen mehrere Ubertragungsnetze wie
CAN, LIN, MOST und Flex-Ray zum Einsatz. Da deren Bandbreite fiir die Ubertragung und
Verarbeitung von zum Beispiel mehreren Kamerabildern und den zukiinftigen Infotainment-

Systemen nicht ausreichen, wird ein Netzwerk mit einer hoheren Bandbreite benétigt. Ein



1. Einleitung

solches standardisiertes Netzwerk ist das heutzutage weit verbreitete Standard Ethernet IEEE
802.3. Um ein solches Netzwerk im Automobil nutzen zu kénnen, muss gewahrleistet sein,
dass sicherheitsrelevante Informationen, wie beispielsweise das Ausldsen des Airbags, in Echt-
zeit ibertragen werden und zuverlidssig ankommen. Ein echtzeitfdhiges Protokoll mit hoher
Bandbreite ist das von der Firma TTTech entwickelte Time-Triggered-Ethernet (TTEthernet)
Protokoll (vgl. Steiner (2008)). Dieses Protokoll geht mit einem hohen Konfigurationsauf-
wand einher, der bei zunehmender Kommunikationsnetzkomplexitit steigt. Um den Aufwand
zu verringern, gibt es Protokolle wie das Audio/ Video Bridging (im weiteren Verlauf AVB
genannt).

Mit dem Erweitern des AVB-Standards um zeitbasierte Kommunikation beschaftigen sich zur
Zeit Automobilhersteller und die IEEE TSN Task Group (vgl. IEEE 802.1 TSN Task Group (a) und
IEEE 802.1 TSN Task Group (b)). TSN steht fiir Time Sensitive Networking, das seit November
2012 den Nachfolger von AVB bildet. Die TSN Task Group und die Automobilhersteller arbeiten
an einem Konzept, noch geringere Latenzen unter 2ms zu erreichen und eine Preemption
von Frames zu ermoéglichen, damit sichergestellt werden kann, dass auch die zeitkritische

Kommunikation im Auto nicht zu spét iibermittelt wird.

1.1. Zielsetzung der Arbeit

Das Hauptziel dieser Arbeit ist die Entwicklung eines ressourcenschonenenden Stacks zur
Unterstiitzung von AVB und Time Triggered Ethernet Verkehr. Diese Arbeit ist in der ,Commu-
nication over Realtime Ethernet® Arbeitsgruppe (CoRE RG) an der HAW-Hamburg entstanden.
Als Basis fiir die Umsetzung dieser Arbeit dient eine bestehende Implementierung eines echt-
zeitfahigen Time Triggered Ethernet Stacks aus der genannten Arbeitsgruppe. Dieser Stack soll
durch das Implementieren von AVB-Verkehr erweitert werden, so dass Time Triggered Ethernet
und AVB-Verkehr zusammengefiithrt werden. Das Hauptziel setzt sich aus zwei Teilen zusam-
men. Im ersten Teil der Arbeit wird die bestehende Time Triggered Ethernet-Implementierung
(vgl. Society of Automotive Engineers - AS-2D Time Triggered Systems and Architecture
Committee (2011)) um AVB Komponenten erweitert. Im zweiten Teil wird die Implementierung
und Zusammenfithrung der beiden Protokolle gepriift und analysiert.

Da die TSN Task Group an einem Ansatz arbeitet, Time Triggered Verkehr als zusétzliche
Nachrichtenklasse fiir AVB zu spezifizieren, wird in dieser Arbeit untersucht welche Verande-
rungen dafiir an dem AVB Standard nétig sind. Auflerdem soll eine Probeimplementierung des
Ansatzes umgesetzt werden. Diese soll anschlieflend auf bestimmte Testfille iiberpriift und

somit sichergestellt werden, dass der Ansatz sich wie geplant verhalt und funktioniert.
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1.2. Aufbau der Arbeit

Die Arbeit ist wie folgt gegliedert: In Kapitel 2 wird das grundlegende Wissen tiber die verwen-
deten Protokolle erklirt, das fiir den weiteren Verlauf der Arbeit notwendig ist. Kapitel 3 gibt
einen Uberblick iiber die fir diese Arbeit verwendete Hardware und deren Funktionen. Das
vierte Kapitel beleuchtet verwandte Arbeiten, die mit dem Thema dieser Arbeit in Zusammen-
hang stehen und interessante Ansitze zeigen. In Kapitel 5 werden die Anforderungen an diese
Arbeit analysiert und das daraus resultierende Konzept erklart. Weiterhin wird in Kapitel 6 die
Implementierung und Evaluierung des Konzepts beschrieben und getestet. Abschlieffend wird

im letzten Kapitel ein Fazit der Arbeit, sowie ein Ausblick Giber zukiinftige Arbeiten gegeben.
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In diesem Kapitel werden die Grundlagen fiir das weitere Verstindnis der Arbeit vermittelt.
Um die Zielsetzung zu erreichen, wird die grundlegende Funktionsweise von Audio/Video

Bridging und Time-Triggered Etherenet erlautert.

2.1. Audio/ Video Bridging

Audio/ Video Bridging (AVB) wurde von der AVB Task Group der IEEE 802.1 Working Group
entwickelt und setzt sich aus einer Reihe von Standards zusammen, die in dem IEEE 802.1BA
Standard zusammengefasst sind (vgl. Institute of Electrical and Electronics Engineers (2011b)).
Durch die Standards wird ein synchrones und priorisiertes Streamen von Audio- und Videoda-
ten mit sehr geringer und garantierter Latenzzeit in einem IEEE 802.3 Netzwerk mit Full-duplex
Betrieb ermoglicht. Im Zuge von Erweiterungen und um eine noch niedrigere Latenzzeit zu
erreichen, hat sich die AVB Task Group im November 2012 zur Time-Sensitive Networking

(TSN) Task Group umbenannt, worauf in Kapitel 4.2 genauer eingegangen wird.

Grundlegende Begriffe anhand eines Beispielnetzwerks erklart

Abbildung 2.1 zeigt ein AVB Netzwerk mit einer vereinfacht dargestellten Kommunikation. Das
Netzwerk besteht aus einem Talker (Sender), zwei Bridges und zwei Listenern (Empfangern).
Wenn der Talker einen Stream anbietet, leitet die Bridge das Angebot an die beiden Listener
weiter. Das Angebot konnen die Listener annehmen, indem sie eine Bestitigung an die Bridge
senden. Die Bestatigungen der Listener fasst die Bridge zu einer Nachricht zusammen und
die benétigte Bandbreite wird reserviert. Diese Nachricht signalisiert dem Talker, dass ein
oder mehrere Empfinger bereit sind und er mit der Ubertragung beginnen kann. Um bei
Ubertragungen eine garantierte Latenzzeit zu erméglichen, hat die AVB Task Group zwei
Nachrichtenklassen spezifiziert. Diese sogenannten Stream Reservation (SR) Klassen werden
als Klasse A und Klasse B unterschieden. Klasse A Nachrichten haben die hochste Prioritdt und

garantieren eine maximale Latenz von 2 ms tiber sieben Knoten. Die Nachrichten der Klasse B
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Listener

Talker

Listener

————Jp Stream anbieten -¢——— Empfanger bereit
a oCELLELLELY Angebot bestatigen

Abbildung 2.1.: Vorgang bei Bekanntgabe und Reservierung eines Streams in einem AVB
Netzwerk.

haben die zweit hochste Prioritat und garantieren eine maximale Latenz von 50 ms iiber sieben

Knoten, weshalb Klasse A bevorzugt fiir zeitkritische Ubertragungen verwendet wird.

2.1.1. AVB Standards und deren Funktionen

Um den zuvor beschrieben Betrieb erméglichen zu kénnen, werden die Standards kurz erldutert,

bevor in den nachfolgenden Unterkapiteln darauf néher eingegangen wird.

« IEEE 802.1AB - Station and Media Access Control Connectivity Discovery

Damit die von AVB garantierten Latenzen eingehalten werden kénnen, beschréinkt
sich die Kompatibilitit von AVB auf Teilnehmer, die die n6tigen Ressourcen mit sich
bringen. Um AVB-kompatible Teilnehmer von denen, die nicht kompatibel sind, trennen
zu konnen, wird das Link Layer Discovery Protocol in dem IEEE 802.1AB Standard

beschrieben.
« IEEF 802.1AS - Timing and Synchronization for Time-Sensitive Applications in Bridged
Local Area Networks

Der IEEE 802.1AS Standard beschreibt unter anderem das Synchronisierungsmodell
generalized Precision Time Protocol (gPTP), welches auf dem Precision Time Protocol
(PTP) aus IEEE 1588 Standard aufbaut.

« IEEE 802.1BA - Audio Video Bridging (AVB) Systems
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Die Architektur von AVB, die Bedeutung einer Domain und grundlegende Informationen,
wie zum Beispiel die zuldssige Verzogerungszeit eines Klasse A Paketes, aus den fiir AVB
relevanten Standards, werden in dem IEEE 802.1BA Standard erlautert.

« IEEE 802.1Qat - Stream Reservation Protocol (SRP)

Der IEEE 802.1Qat Standard beschreibt welche Protokolle fiir eine AVB Stream Reservie-
rung benotigt werden. Der Standard hat fiir diese Arbeit eine hohe Relevanz, da ohne
eine Stream Reservierung keine dynamische Stream-Ubertragung realisiert werden kann.

In Abschnitt 2.1.4 wird darauf ausfiithrlicher eingegangen.

« IEEE 802.1Qav - Forwarding and Queuing Enhancements for Time-Sensitive Streams

Um dynamische Streams priorisieren und die Pakete ohne Engpésse in dem Netzwerk
iibertragen zu konnen, wird in dem IEEE 802.1Qav Standard festgelegt, wie mithilfe
des Credit Based Shaper (CBS) Algorithmus und einer fiir jeden Stream reservierten
Bandbreite, eine Ubertragung ermoglicht werden kann. Da AVB und Time Triggered
Ethernet Verkehr nebeneinander funktionieren sollen, ist dieser Standard von hoher

Relevanz fiir diese Arbeit.

« IEEE 1722 - Layer 2 Transport Protocol for Time-Sensitive Applications in Bridged Local

Area Networks

Der IEEE 1722 Standard beschreibt ein Protokoll zur Ubertragung von Audio/ Video Daten
und Zeit Informationen die zur Synchronisierung der Daten dienen. Dieser Standard ist
der Vollstiandigkeit halber aufgefiihrt und wird im weiteren Verlauf dieser Arbeit nicht

naher erlautert.

« IEEE 1733 - Layer 3 Transport Protocol for Time-Sensitive Applications in Local Area
Networks

Um medienspezifische Kontroll- und Informationsméglichkeiten fiir AVB Streams er-
moglichen zu kénnen, wurde der IEEE 1733 Standard festgelegt. Dieser Standard ist der
Vollstandigkeit halber aufgefiihrt und wird im weiteren Verlauf dieser Arbeit nicht naher

erlautert.

In Abbildung 2.2 wird die Verteilung der Standards auf die Netzwerkschichten (Layer)
verdeutlicht. Protokolle, die in der Ethernet Sektion eingeteilt sind, beziehen sich auf die
Schichten 1 und 2. Das 1733 Protokoll sowie die Streaming-Media-AP]I, setzen auf den Schichten
3 und 4 auf, welche unter anderem TCP/IP beinhalten.
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Application

Streaming Media API

TCP/IP
IEEE 1733

Layer-3 AVB Transport Protocol
IEEE 1722
Layer-2 AVB Transport Protocol
IEEE 802.1 AS IEEE 802.1 Qav
Precision Time Protocol |Queuing and Forwarding

IEEE 802.1 AB IEEE 802.1 Qat
Station Discovery Stream Reservation

Ethernet

AVB Protocols

Abbildung 2.2.: Verteilung der AVB Protokolle auf die Layer-Schichten.

2.1.2. Erkennung von AVB-fahigen Teilnehmern durch das Link Layer

Discovery Protocol

Das von AVB garantierte Verhalten gilt innerhalb eines Netzwerks nur fiir AVB-fihige Gerite.
Um diese Endknoten oder Bridges erkennen zu kénnen, wird das Link Layer Discovery Proto-
col (LLDP) aus IEEE 802.1AB (vgl. Institute of Electrical and Electronics Engineers (2009a))
verwendet. Damit ein Gerit als AVB-fihig gilt, ist die minimale Anforderung eine Ubertra-
gungsgeschwindigkeit von 100 Mbit/s, sowie Full-duplex Betrieb. Beim Start eines AVB Geréts
sendet es Informationen iiber seine Ressourcen an seine Nachbarn. Wenn ein Gerit die mini-
malen Anforderungen erfiillt, wird es Teil der AVB-Wolke, die in Abbildung 2.3 beispielhaft
visualisiert ist. Die Dateniibertragung eines AVB-Streams verlauft dann von einem Talker (Sen-
der) zu einem oder mehreren Listenern (Empfangern) und wird in regelméafligen Zeitabstanden
ausgefiihrt. Die Garantie der Latenzzeiten gilt fiir Endgeréte innerhalb der AVB-Wolke und
setzt eine maximale Anzahl von 7 Knoten zwischen den jeweiligen Endknoten voraus. Der
Vollstandigkeit halber mit aufgefiihrt, ist dieser Standard im weiteren Verlauf der Arbeit nicht

mehr relevant.
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AVB-Wolke

AVB-fahiger
WLAN AP

() AvB-fahiger Endknoten
() nicht AVB-fahiger Endknoten

konven-

tionelle

Bridge
= AVB Link
== konventioneller Link
@ Filterung, Re-Tagging

Abbildung 2.3.: Beispiel einer AVB-Wolke (Quelle: Weibel (2008)).

2.1.3. Synchronisation

Damit bei der Zeitsynchronisation eine Genauigkeit von unter 1 ps erreicht werden kann, wird
eine Erweiterung des in IEEE 1588 beschriebenen Precision Time Protocol (PTP) verwendet.
Diese Erweiterung ist in IEEE 802.1AS (vgl. Institute of Electrical and Electronics Engineers
(2011a)) als generalized Precision Time Protocol (gPTP) definiert. Die zeitliche Genauigkeit wird
auf der Anwendungsebene benotigt, um bei Audio/ Video Ubertragungen, den Ton synchron
zum Video wiedergeben zu kénnen. Da die Synchronisation kein Bestandteil fiir den weiteren

Verlauf der Arbeit ist, wird darauf nicht naher eingegangen.

2.1.4. Das Stream Reservation Protocol und das Reservieren von Bandbreite

Um eine Stream-Reservierung wie in dem Beispiel Netzwerk aus Abbildung 2.1 zu erméglichen,
werden die im IEEE 802.1Qat Standard (vgl. Institute of Electrical and Electronics Engineers
(2010)) beschriebenen Protokolle verwendet:

« Multiple Registration Protocol (MRP)
+ Multiple VLAN Registration Protocol (MVRP)

+ Multiple MAC Registration Protocol (MMRP)
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« Multiple Stream Registration Protocol (MSRP)

MRP ist die Basis fiir alle anderen Protokolle von SRP. Es hélt sich durch zyklische Up-
dates aktuell, 1auft auf Switches und Hosts und wird in Software implementiert. Es erlaubt
den Teilnehmern ihre Attribute bekannt zu geben oder diese zu verwerfen, so dass andere
Teilnehmer diese Anderungen mitbekommen und sie ibernehmen kénnen. Die Anderungen
werden anhand zweier State Machines ausgewertet.

Das MVRP bringt spezifische Attribute fiir das MRP mit sich und baut darauf auf.

Durch das MMR Protokoll wird der Einsatz von Filtering Databases in Bridges erméglicht.
Die empfangenen Pakete werden dadurch nur an Gruppenteilnehmer weitergeleitet, die sich
zuvor iber MMRP fir die spezifische Gruppe registriert haben.

Das Multiple Stream Registration Protocol (MSRP) wird dazu verwendet, um Ressourcen in
einem Netzwerk zu reservieren. Durch eine erfolgreiche Reservierung kann die Ubertragung
und der Empfang von Stream Daten garantiert werden.

Das Stream Reservation Protocol verwendet die zuvor erliuterten Protokolle, um die beno-
tigten Ressourcen fiir einen Stream zu reservieren, einen Stream bekannt zu geben und um

einen verfiigbaren Stream zu empfangen.

Szenarien zum Reservieren von Bandbreite

Damit ein Talker einen Stream iibertragen kann, muss die dafiir benotigte Bandbreite itber
den Pfad vom Talker zum Listener verfiigbar sein. Wenn ein Talker seinen Stream bekannt
geben mochte, tut er dies indem er ein ,Talker Advertise“-Paket mit Informationen tiber seinen

Stream an eine dafiir spezifizierte Multicast-Adresse sendet. In diesem Paket sind Informationen

Listener

Talker -

Listener

——Jp» Talker Advertise
------- —p» Talker Failed

Abbildung 2.4.: Nicht erfolgreiches Talker Advertise.



2. Grundlagen

tiber die Grofle der Stream-Pakete, die Intervallldnge (,Class Measurement” Intervall) und die
Haufigkeit, mit der Pakete innerhalb eines solchen Intervalls gesendet werden sollen. Anhand
dieser Informationen kann die dafiir benétigte Bandbreite berechnet werden. Die nachsten
Bridges, die diese Pakete erhalten, tiberpriifen, ob auf dem Weg zu den nichsten Knoten
beziehungsweise den Listenern geniigend Ressourcen vorhanden sind, um die Bandbreite
reservieren zu konnen. Ist dies nicht der Fall, so wird aus dem ,Talker Advertise“-Paket
ein ,Talker Failed“-Paket, welches an die Listener gesendet wird. In diesem ,Talker Failed“-
Paket sind Fehlerinformationen wie die Identifikationsnummer der Bridge welche die Anfrage
abgewiesen hat sowie ein Fehler-Code. Dieser Vorgang ist in Abbildung 2.4 dargestellt.

Das folgende Szenario bezieht sich auf Abbildung 2.5. Wenn die benétigten Ressourcen
verfiigbar sind und der Listener das ,Talker Advertise“-Paket erhalten hat, kann dieser ent-
scheiden, ob er den Stream empfangen mochte. Wenn er dies mochte, sendet der Listener ein
,Listener Join“ an die Bridge zuriick. Diese Bestitigung wandelt die Bridge in ein ,Listener
Ready“-Paket. Dieses Paket wird von der Bridge zuriick zum Talker tibertragen und die fiir
den Stream benétigten Ressourcen werden reserviert. Durch das Empfangen des ,Listener
Ready“-Pakets erhalt der Talker die Information, dass ein oder mehrere Listener bereit sind,

seinen Stream zu empfangen. AnschlieBend kann der Talker mit der Ubertragung beginnen.

Listener

Talker

Listener

———————Jp Talker Advertise -¢——————— Listener Ready
- Listener Join

Abbildung 2.5.: Erfolgreiches Talker Advertise.

Das Netzwerk in Abbildung 2.6 zeigt eine nur teilweise erfolgreiche ,Talker Advertise®-
Propagierung. Der Pfad vom Talker zu Listener 1 weist die benotigten Ressourcen auf. Listener 1
kann also mit einem , Listener Join“ signalisieren, dass er den Stream empfangen mochte, was die
Bridge 2 mit einem ,Listener Ready“-Paket an Bridge 1 weiterreicht. Auf der Strecke zu Listener

2 gibt es jedoch ungeniigende Ressourcen, weshalb Bridge 1 das ,Talker Advertise“-Paket in ein
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2. Grundlagen

......... Listener 1
Bridge 2
Talker
Bridge 1
N _/\_ P, Listener 2
Bridge 3
————Jpp Talker Advertise 4—— | istener Ready
— — P Talker Failed < ———=- Listener Ready Failed
D LT Listener Join < - - - - ListenerAsking Failed

Abbildung 2.6.: Bedingt erfolgreiches Talker Advertise.

sTalker Failed“-Paket dndert, welches bis zu Listener 2 durchgereicht wird. Dieser kann durch
ein ,Listener Join“ an Bridge 3 zwar bekannt geben, dass er den Stream trotzdem empfangen
mochte, jedoch wandelt Bridge 3 dies in ein ,Listener Asking Failed” um und leitet es an Bridge
1 weiter. Da Bridge 1 nun ein ,Listener Ready” und ein ,Listener Asking Failed” erhalten
hat, fihrt es die beiden Nachrichten zusammen. Daraus resultiert ein ,Listener Ready Failed®,
welches dem Talker signalisiert, dass mehrere Listener seinen Stream empfangen méchten,
jedoch nicht auf allen Pfaden ausreichend Ressourcen vorhanden sind. Da jedoch mindestens
ein Listener seinen Stream empfangen kann, wird die Bandbreite reserviert und der Talker
kann mit der Ubertragung beginnen. Fiir den Talker macht es keinen wirklichen Unterschied
ob er ein ,Listener Ready” oder ein ,Listener Ready Failed” erhalt. Diese Informationen kénnen
jedoch fiir héhere Protokollebenen niitzlich sein, um die Vorgange nachzuvollziehen und
gegebenenfalls darauf reagieren zu kénnen. In einem AVB Netzwerk sollte nicht mehr als 75%
der zur Verfugung stehenden Bandbreite fiir AVB-Ubertragungen reserviert werden. Damit
das Netzwerk nicht unnétig durch inaktive Endgerite, die Bandbreite reserviert haben, ihre
Registrierung jedoch nicht riickgéngig gemacht haben blockiert wird, ist es erforderlich, dass
in bestimmten Zeitabstdnden die Reservierungen erneuert werden, bevor diese vom MRP

verworfen werden.
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2. Grundlagen

2.1.5. Weiterleiten und Queuing von AVB und Best Effort Paketen

Um beim Queuing und Scheduling in einem AVB Netzwerk den Nachrichtenklassen A und B
die hochsten Prioritaten zuweisen zu konnen, werden von den acht Priorititsstufen aus IEEE
802.3 die beiden hochsten Prioritaten dem Klasse A und B Verkehr zugeteilt. Um Best Effort
Pakete untereinander verschieden zu priorisieren, konnen die verbleibenden Prioritatsstufen

5-0 genutzt werden. Jeder Nachrichtenprioritit wird, wie im IEEE 802.1Qav Standard (vgl.

—» AVB Klasse A —»/ Shaper —Stufe7__,

—» AVB Klasse B }—}M,MP Auswahl

Port Eingang des | PortAusgang
nachsten
- nichtAVB } Stufe5 | pooes
L—» nicht AVB } Stufe 4-0 o
IEEE 802.3

Queuing Prioritdten Mapping Scheduling

Abbildung 2.7.: Priorisierungsschema fiir Queuing und Scheduling.

Institute of Electrical and Electronics Engineers (2009b)) beschrieben, eine seperate Queue
zugewiesen. Dies gilt fiir AVB- und Best-Effort- (BE) Nachrichten. Abbildung 2.7 zeigt das
Priorisierungsschema des Queuing und Scheduling einer AVB Bridge. Die AVB Frames werden
von einem Credit Based Shaper (im weiteren Verlauf CBS genannt) Algorithmus gescheduled.
Nach dem Shaper werden alle Frames basierend auf ihren Prioritiaten ausgewahlt, bevor letztlich
die Nachricht mit der hochsten Prioritat auf den Port Ausgang gelangt.

Das ,Class Measurement”-Intervall (im weiteren Verlauf CMI genannt), spezifiziert die Lange
eines Intervalls, in dem die reservierte Bandbreite nicht iiberschritten werden darf. Damit dies
nicht geschieht, wird mithilfe des CBS-Algorithmus dafiir gesorgt, dass innerhalb des CMI die
Bandbreitenreservierung eingehalten wird. Das CMI hat eine Lange von 125 ps bei Klasse A
und 250 ps bei Klasse B. Je nach Ubertragungsgeschwindigkeit bedeutet dies, dass innerhalb
eines CMI nur 75% der verfiigbaren Bits iibertragen werden diirfen, welches die maximale
AVB-Frame-Grofie festlegt.

Durch den ,Credit Based Shaper“-Algorithmus wird sichergestellt, dass die vom ,Stream Re-
servation Protocol” reservierten Bandbreiten eingehalten werden. Ausgehende Pakete werden
in die in Abbildung 2.7 dargestellte AVB Klasse A Queue gepackt.
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credit
A
0 p- time
number of
queued frames
A
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A AVB frame 2 ’ ‘ AVB frame 3
0 ‘ : >
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4 . .
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-

Abbildung 2.8.: Funktionsweise des CBS Algorithmus.
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credit
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Abbildung 2.9.: CBS Algorithmus bei Verzégerung durch BE Frame.
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Der Shaper hinter der jeweiligen Queue funktioniert nach einem Art Kreditsystem, welches
anhand Abbildung 2.8 nachfolgend erklart wird. Wenn ein AVB Paket gesendet wird, fallt
der Zahler des Kreditsystems ins Negative. Wenn das gesendete Paket iibertragen wurde
und ein weiteres Paket darauf wartet gesendet zu werden, inkrementiert sich der Zahler des
Kreditsystems bis er bei null angelangt ist und das wartende Paket Gibertragen werden kann.
Das Fallen des Kreditwerts bezeichnet man als sendSlope und das Steigen als idleSlope.
Die beiden Formeln kann man aus der physikalischen Bandbreite (B) und der reservierten
Bandbreite (RB) errechnen.

sendSlope = RB — B (2.1)

idleSlope = RB (2.2)

Anstehende AVB Pakete in der Queue diirfen gesendet werden, wenn der Zihler des Kre-
ditsystems > null ist. Miissen AVB Pakete, wie in Abbildung 2.9 veranschlaulicht, warten,
weil ein Best Effort Paket gerade gesendet wird, erhoht sich der Zahler des Kreditsystems
um ¢dleSlope. Wenn das BE Paket versendet wurde, wird das AVB Paket gesendet und der
Zahler des Kreditsystems um sendSlope verringert. In dem Beispiel aus der vorher erwahnten
Abbildung kann aufgrund des Zahlers, der nach dem Ubertragen von AVB Frame 1 genau
auf null ist, direkt danach AVB Frame 2 versendet werden, wodurch der Zahler ins Negative
fallt. Weil sich nach dem Versenden von AVB Frame 2 kein Paket mehr in der Warteschlange
befindet, wird der Zahler, unabhéngig davon ob er gerade im positiven oder negativen Bereich

ist, auf null gesetzt.

2.2. Time Triggered Ethernet

Neben mehreren Echtzeit Erweiterungen fiir Standard Ethernet, wie zum Beispiel PROFINET
(PROFIBUS & PROFINET International), ist Time-Triggered Ethernet (im weiteren Verlauf auch
TTEthernet genannt) ein von der Firma TTTech Computertechnik AG entwickelte Echtzeit
Erweiterung fir Ethernet-basierte Kommunikation. Diese wurde in dem SAE AS6802 Standard
(vgl. Society of Automotive Engineers - AS-2D Time Triggered Systems and Architecture

Committee (2011)) standardisiert. Es ermdglicht Ubertragungen mit niedriger Latenz und Jitter.

2.2.1. Nachrichtenklassen

TTEthernet bringt drei verschiedene Nachrichtenklassen mit sich: Time-Triggered (TT), Rate
Constrained (RC) und Best-Effort (BE). Den Inhalt von Nachrichten aus hoheren Netzwerk-
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2. Grundlagen

schichten behandelt TTEthernet transparent. Dies erméglicht zum Beispiel die Verwendung
von TCP und IP. TTEthernet Nachrichten werden tiber den Standard IEEE 802.3 iibertragen.

Time-Triggered-Nachrichten

Time-Triggered Kommunikation hat die hochste Prioritét. Die Sende- und Empfangszeitpunkte
werden offline Mikrosekunden-genau geplant und zyklisch verschickt. Jedem Teilnehmer wird
ein dedizierter Ubertragungsslot zugewiesen. Diese koordinierte time-division-multiple-access
(TDMA) multiplexing Strategie erlaubt eine deterministische Ubertragung mit vorhersehbarer
Verzogerung. Bei einem korrekten Schedule vermeidet die Strategie Anstauungen auf der
Sendeseite und ermoglicht eine synchrone Kommunikation mit niedriger Latenz und Jitter. Um
das TDMA-Konzept umsetzen zu konnen, ist ein ausfallsicheres Synchronisationsprotokoll
mit einer Genauigkeit von %1 ps notig, welches als globale Zeit von allen Teilnehmern imple-
mentiert wird. Die Routen tiber die physikalischen Links sind statisch in Hosts und Switches

festgelegt.

Rate-Constrained-Nachrichten

Rate-Constrained (RC) Nachrichten haben nach TT Nachrichten die zweithochste Prioritit. Bei
dieser Nachrichtenklasse werden die Routen und die Bandbreite offline geplant. Die Ubertra-
gung ist event-basiert und damit unabhéngig von der globalen Zeit. Abhéngig vom Nachrich-
tenaufkommen erhoht sich Latenz und Jitter. Da RC Nachrichten bandbreiten-basiert sind und
eine Bandbreite garantiert wird, sind die Charakteristiken von RC Nachrichten vergleichbar

mit AVBs Stream Reservation (SR)-Klassen A und B.

Best-Effort-Nachrichten

Best-Effort (BE) entspricht den Standard IEEE 802.3 Ethernet Nachrichten, die mit der niedrigs-
ten Prioritat iibertragen werden. Es gibt keine Garantie dafiir, ob eine BE-Nachricht iibertragen
wird. Zusétzlich kann aufgrund der niedrigen Prioritat keine feste Aussage iiber Latenz und
Jitter getroffen werden. BE-Nachrichten werden mit der restlichen, von TT und RC nicht
genutzten, Bandbreite tibertragen. Dies ermdglicht andere Hosts in dem selben Netzwerk, die
das Echtzeit Protokoll nicht kennen und dadurch unsynchronisiert bleiben. Diese Hosts konnen
ihre Nachrichten iiber Best-Effort tibertragen. Abbildung 2.10 zeigt die Medienzugriffsstrategie

fiir Nachrichten verschiedener Klassen.
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— A
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TTE-Switch
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0 > Best-Effort Message

Abbildung 2.10.: Priorisierung und zeit-basierter Medienzugriff von Time-Triggered Ethernet.
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3. Hardware

Da diese Arbeit auf einer bestehenden Implementation von TTEthernet aufbaut, wird die dafiir

verwendete Hardware in den folgenden Abschnitten grundlegend beleuchtet.

3.1. Aufbau des NXHX500-ETM

LED LED
Channel 2 Port 0 Port 1 DIP Switch

Channel 3

Status LEDs

x6 B8 x9N X7 §
USB

FLASH
Host Interface X3
Connector “seéé
SDRAM
= Development

Ethernet Port

]
System LED QSB Port 0 Port 1 Power Supply
Device Port

Abbildung 3.1.: Vereinfachte Ansicht des NXHX500-ETM

Das System-on-Chip-Design der netX CPU erméglicht unabhéngige Kommunikation itber
mehrere Kanile zur gleichen Zeit und bildet das Herzstiick der Architektur des NXHX500-
ETM. Das Board ist mit zwei 100 Mbit Ethernet-Kanélen mit integrierten PHYs ausgestattet,
welche in Abbildung 3.1 zu sehen sind. Uber die Modulsteckpldtze Channel 2 und 3 lasst
sich das Board um weitere Kommunikationsschnittstellen erweitern. Es verfiigt auflerdem

iiber eine serielle Schnittstelle, einen USB Port mit Kompatiblitiat zum USB-2.0-Standard und
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3. Hardware

einer Dual Port Memory-Schnittstelle, um hohe Ubertragungsbandbreiten an ein Endsystem
liefern zu konnen. Weiterhin bringt es einen 8 MB SDRAM und 16 MB Flashspeicher mit. Uber
die ETM-Schnittstelle oder den USB-Development-Port kann in Kombination mit Entwick-

lungswerkzeugen ein Debugging ermdglicht werden. Mit einer SD Karte kann ausfiithrbarer

Programmecode auf das Board geladen und ausgefiithrt werden (vgl. Lipfert (2008)).

3.2. netX500

2w Ethemet or 2x Fieldbus

2 Fieldbus 1% Motor instead of 1x Fieldbus

LIART

—

=
@

.oﬂﬁﬁe'

UART [ 3 GPIO [

Timer (<% TIMER

]

IS

f)

Shired
Registers

¥
Pl | LAl

Ersader

Interrupt = v
y H ADC [ SH [MUX
IRe = = ke <i>§ 3| | PEC XPEC *PEC XPEC e A Mu>|(|
1255 |, | - 1 1
22 KbByte !
SysTmeC‘— SRA)I:u'I <
Watch || = |
dog 2Kyt "o B KBite
SRAM Cache Dats TCM
; -
. I%er!a: w120 [ g wau | ARMI26E) G
SNprEna 2 KByte @ & @ TE ke ETM
SRAM = |n?'uili:n
) & Rache
EPSReOnaI - 5Pl =] rY
2 KByt <:‘V> LCD
SRAM Cantralier
= RTC C:|
== S el
I KBy -
External L | Ebics Host ADGMHE
Pover Surp ra | Fom 3| IR e S ik
I_iw = i <5
Memory PLL Reset Boot
JTAG Cantralier \L ek Cartralker Option
Debug SORAM Dual-Port Memory  LCD-Display or LK Poweron eset  RDY

Test

SRAM, FLASH  or Extension Bus

ETM-Debug  out

i

Reset in'Reset out

Abbildung 3.2.: netX500 Blockdiagramm (Quelle: Lipfert (2008))

Der netX500 ist ein hoch integrierter Netzwerkcontroller mit einer fiir Kommunikation und
maximalen Datendurchsatz optimierten Systemarchitektur. Basierend auf der ,ARM 926E]-S
32-Bit CPU"-Architektur bringt er unter anderem eine Memory Management Unit sowie einen
Echtzeit-Kernel mit. Uber vier unabhéngige Kommunikationskanile, die durch jeweils drei

voneinander unabhangig frei konfigurierbare ALUs betrieben werden, wird zeitgleiches Senden
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und Empfangen erméglicht, was den Kanal Full-Duplex-fahig macht. Die empfangenen Pakete
werden nach IEEE 1588 zeitgestempelt und in den internen SRAM gespeichert. Der ARM
926E]J-S lauft mit einem Takt von 200 MHz und ist mit einem 8 kB Daten-Cache sowie einem
16 kB Instruktions-Cache gekoppelt. Weiterhin ist in Abbildung 3.2 der 8 kB grofie Tightly
Coupled Memory (TCM) zu sehen, der an die ARM CPU gekoppelt ist und als interner Speicher
realisiert wurde. Durch die geringen Latenzen beim Zugriff auf den TCM konnen zeitkritische
Programmteile, wie zum Beispiel Interrupserviceroutinen, ausgefiithrt werden. In einem 32 kB
ROM sind Bootloader und Echtzeit Kernel untergebracht. Der interne SRAM ist in vier 32 kB
grof3e Blocke unterteilt, zusatzlich kann ein 16 kB RAM iiber eine externe Stromversorgung
getrieben werden. Der Data Switch verbindet die ARM CPU, die Kommunikations- und Host
Controller sowie die Speicherblocke und Peripheriegerate iiber seine fiinf Datenpfade unterein-
ander. Dadurch kann auf unterschiedliche Speicherblocke parallel und individuell zugegriffen
werden. So kann die CPU zum Beispiel auf einen Block des internen SRAM zugreifen, wihrend

die Kommunikationskanile eingehende Pakete in einen anderen Block schreiben.
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4. Verwandte Arbeiten

In diesem Kapitel wird auf Arbeiten eingegangen, die sich bereits mit dem Verhalten von Audio/
Video Bridging auseinander gesetzt haben oder anderweitig in direktem Zusammenhang mit
dem Thema dieser Arbeit stehen. Der Inhalt und das Ergebnis dieser Arbeiten werden kurz

zusammengefasst und von den Zielen dieser Arbeit abgegrenzt.

4.1. AVB Implementierungen

4.1.1. XMOS AVB Referenzdesign

Die Firma XMOS bietet ein eigens entwickeltes AVB Referenzdesign XMOS Ltd. (2014) fiir ihre
Mikrocontroller an. XMOS implementiert saimtliche Spezifikationen, die zu den AVB Standards
gehoren. Dadurch erméglichen sie Mehrkanal Tontibertragungen, Talker und Listener einzeln
oder simultan laufen zu lassen sowie bis zu 32-Kanal Ubertragungen. Die verwendeten Mikro-
controller laufen im Mehrkernbetrieb mit bis zu vier Kernen, wobei jeder Kern bis zu 32 logische
Threads unterstiitzt. Uber das Kommunikationskonzept, das die Kerne und deren einzelne
Threads untereinander iiber ,Channels® verbindet, konnen Aufgaben auf mehrere Threads
verteilt und Informationen tibermittelt werden. Dies ermoglicht eine hohe Leistungsfahigkeit
des Systems. Das Design ist in einer fiir XMOS-Mikrocontroller angepassten und abgewan-
delten C-Sprache entwickelt worden und auf Parallelisierung ausgelegt. Das MRP-, MMRP-,
MVRP- und SRP-Konzept wurde ibernommen und angepasst. Weitere Details des Referenz-
designs wurden aufgrund der Parallelisierung und der auf den Mikrocontroller angepassten

Programmiersprache nicht in die Arbeit integriert.

4.1.2. Open AVB

Open AVB (vgl. AVnu Alliance) ist ein von der AVnu Alliance gesponsertes Open Source Projekt.
Das Projekt bietet Netzwerk-Block-Komponenten wie Treiber, Bibliotheken, Beispiel-Code und
Daemon Source Code, um Teile eines AVB Systems zusammenzustellen. Diese sind konform zu

den AVB Standards und wurden in C entwickelt. Das Konzept wurde aufgrund der Verwendung
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von speziellen Bibliotheksfunktionen, die von dem NXHX500-ETM Compiler nicht unterstiitzt

werden, nicht in die Arbeit integriert.

4.2. Aus AVB wird TSN

Als die AVB Task Group im Jahre 2011 mit der Herausgabe des IEEE 802.1AB Standards, AVB
komplettierte, wurde die Gruppe im November 2012 zur Time-Sensitive Networking (TSN)
Group umbenannt. Die Hauptziele sind es, noch niedrigere Latenzen zu erreichen, sowie das
Erweitern des Stream Reservation Protokolls. Da der AVB Verkehr beim Scheduling noch
immer von grofien zeit-unkritischen Paketen verzogert werden kann und dies in einer nicht
unwesentlichen Latenzerhéhung resultiert, soll mit 802.1Qbu (vgl. IEEE 802.1 TSN Task Group
(a)) der Praemptions-Ansatz spezifiziert werden. Wahrend einer Unterbrechung (Praemption)
eines zeit-unkritischen Pakets, sollen mehrere zeitkritische Pakete gesendet werden konnen.
Anschlieflend soll das unterbrochene unkritische Paket tibertragen werden. Mit der Erweiterung
desIEEE 802.1Q-Standards um 802.1Qbv (vgl. IEEE 802.1 TSN Task Group (b)) soll das Behandeln
von geschedultem Traffic ermoglicht werden. Um dies zu erreichen soll ein ,Transmission
Gate” bei der Auswahl der zu Gbertragenden Frames festlegen, ob die jeweilige Queue der
Nachrichtenklasse fiir die Ubertragung freigegeben ist oder nicht. Die einzelnen ,Gates“ werden
iiber eine Kontrollliste zu zeitlich definierten Punkten ge6ffnet oder geschlossen, um zeitlich
kritischen oder unkritischen Traffic zu erméglichen. Uber einen solchen Ansatz konnte zum
Beispiel AVB- und TTE-Verkehr in einem Netzwerk ermdglicht werden.

Aufgrund inadaquater Hardwareanforderungen wird der Praemptions-Ansatz nicht tiber-
nommen. Da sich der TSN Standard noch in der Entwicklungsphase befindet, wird eine Testim-
plementierung zum Unterstiitzen von geschedultem Traffic entwickelt, um die Auswirkungen
in Hardware sehen zu kénnen. Das Konzept dieser Probeimplementierung wird dadurch ein

Vorreiter fiir den Praemptions-Ansatz.

4.3. AVB in Simulation

Meyer (2013) entwickelt im Zuge seiner Bachelorarbeit eine Implementierung von AVB fiir ein
Framework einer Simulationsumgebung. Da dieses Framework bereits TTEthernet Verkehr
simulieren konnte, war das Ziel seiner Arbeit AVB Komponenten zu implementieren, die sowohl
TT- als auch AVB-Pakete behandeln kénnen. Bei der Simulation verschiedener Netzwerke

gelangte er unter anderem zu dem Ergebnis, dass sich bei Verkleinerung der TT-Paketgrofien
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eine maximale Latenz fiir Klasse A Nachrichten garantieren lasst. Diese betragt statt der von
AVB garantierten 2 ms iiber 7 Hops die doppelte Dauer von 4 ms iiber 7 Hops.

In Meyer u. a. (2013) zeigt er auBlerdem Scheduling Ansétze fiir AVB und TTEthernet Verkehr.
Der erste Ansatz ist ein kompaktes Scheduling des TTEthernet Verkehrs. In seinem Worst-Case-
Fall konfiguriert er den TT Verkehr so, dass die Liicken zwischen den TT Paketen nur 23 ps grof3
sind, was fiir das Versenden von AVB Paketen zu klein ist. Durch die Medienreservierung fiir
TT Nachrichten kénnen die AVB Pakete erst gesendet werden, nachdem vier TT Nachrichten
iibertragen wurden. Da in der Simulationskonfiguration die AVB Nachrichten tiber 3 Switches
tibertragen werden miissen, kommt er unter Beriicksichtigung der 23 us Liicken zwischen den
TT Nachrichten, der Verarbeitungszeit der Switche und des Endknotens auf eine Worst-Case-
Latenz von 2.4 ms bei Verwendung des kompakten Schedules. Den zweiten Scheduling-Ansatz
bildet das angepasste Scheduling. Durch die Vergrofierung der Liicke zwischen den TT-Paketen
auf 123 ps passen nun AVB-Pakete zwischen die TT-Pakete. Die Ergebnisse beschreibt er als
eine signifikante Verbesserung fiir die Performanz der AVB-Streams. Der angepasste Schedule
reduziert die maximale Latenz von AVB und Best Effort Traffic um 50%. Auflerdem verringerte
sich die durchschnittliche Latenz von AVB um zwei Drittel.

Des weiteren prasentiert er einen Traffic Shaping Ansatz fiir AVB und TT Verkehr, der die
zuvor beschrieben Schedules von AVB-, TT- und BE-Nachrichten unterstiitzt. Dieser Ansatz
wird mit in diese Arbeit ibernommen und angepasst. Auflerdem wird das Verhalten der von

ihm beschrieben Tests in abgewandelter Form in Hardware getestet.

4.4. Time-Triggered Ethernet auf einem echtzeitfahigen
Netzwerk-Stack

Miiller (2011) entwickelt im Zuge seiner Bachelor Arbeit einen echtzeitfihigen Netzwerk-
stack mit TTEthernet Implementierung fiir einen Mikrocontroller. Die Implementierung wird
hinsichtlich Latenz und Jitter evaluiert. Das Resultat zeigt bei einem Testaufbau von zwei
Teilnehmern lediglich einen Jitter von maximal 300 ns, statt den laut Spezifikation erlaubten
1 ps, bei dem Empfang von TT-Nachrichten.

In Miller u. a. (2011) werden Ergebnisse eines Testaufbaus mit drei Prototypen und einem
Standard PC als Traffic Generator, die alle iber einen TTEthernet Switch miteinander ver-
bunden sind, gezeigt. Ein Controller ist als Synchronisierungsmaster und die anderen beiden
als Clients konfiguriert. Einer der Clients sendet TT-Nachrichten, der andere RC Nachrich-
ten an den Master. Die Zyklus Dauer des TT-Nachrichten-Schedules betragt 3 ms und die
RC Nachrichten wurden mit einer bandwidth allocation gap (BAG) von 2 ms definiert. Der
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Standard-PC erzeugt dazu Best Effort Traffic mit einer minimalen Frame-Grofle. Diese Pakete
wurden an alle Prototypen geroutet, um Auslastung im Netzwerk zu erzeugen. Mit einem
Oszilloskop wurde die Synchronisationsgenauigkeit der Prototypen verifiziert und dadurch,
dass jedes empfangene Paket von jedem Controller zeit-gestempelt wurde, konnten Jitter und
Latenzen ermittelt werden. In der Analyse der Ergebnisse zeigte sich, dass beim Empfangen von
TT-Nachrichten der maximale Jitter unter 1 ps lag. Das Scheduling-Empfangsfenster betrug
10 ps. Die Prototypen liefen mehr als 10 000 Perioden im Testbetrieb. Innerhalb dieser Zeit
wurde kein Event auflerhalb der geschedulten Zeit ausgefiihrt und keine Anzeichen dafiir
sichtbar, dass diese Bedingung in weiteren Testbetrieben verletzt werden konnte.

Seine Arbeit bildet die Basis fiir diese Arbeit, um das bestehende TTEthernet durch AVB
erweitern und zusammen in Hardware implementieren und verifizieren zu kénnen. Des wei-
teren wird in dieser Arbeit verifiziert, dass TT-Nachrichten vom AVB-Verkehr unbeeinflusst

bleiben und die zeitkritischen Anforderungen von TTEthernet nicht verletzt werden.
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5. Anforderungen und Konzept

In diesem Kapitel werden die generellen und protokolltechnischen Eigenschaften analysiert.
Aus den resultierenden Anforderungen wird das Konzept, das zum Ergebnis fihrt, erldutert.
Um das Verhalten der in diesem Kapitel beschriebenen Félle nachvollziehen zu kénnen, wird ein
TT-Schedule vorausgesetzt, der genug Platz fiir die Ubertragung von méglichen AVB-Paketen

lasst.

5.1. Anforderungen

Dieses Kapitel betrachtet die von AVB und TTEthernet ausgehenden protokolltechnischen
Eigenschaften/ Problemstellungen, sowohl an die Hard- als auch an die Software. Die daraus

resultierenden Anforderungen werden formuliert und im Konzept umgesetzt.

5.1.1. Generelle und protokolltechnische Eigenschaften von AVB und
TTEthernet

1. Durch zyklische Updates und um den vollen Funktionsumfang sowie den korrekten
Betrieb des Stream Reservation Protocols (SRP) gewihrleisten zu kdnnen, sind die in

Tabelle 5.1 aufgefiihrten Timer erforderlich.

2. Die Spezifikationen von AVB und TTEthernet setzen jeweils voraus, dass AVB Klasse A
Traffic als auch TT-Nachrichten die alleinige hochste Prioritit im Netzwerk besitzen. Da
die TT-Nachrichten zu vorgegebenen festen Zeitpunkten versendet werden und nicht
unterbrochen werden diirfen, missen die TT-Nachrichten in Kombination mit AVB
die hdchste Prioritit im Netzwerk haben. Dies stellt durch die Uberschneidungen der

Protokollanforderungen jedoch einen Konflikt dar, welcher im Konzeptteil gelost wird.

3. Es wird laut Spezifikation empfohlen, dass AVB maximal 75% der physikalischen Band-
breite benutzt, damit Best Effort (BE)-Nachrichten die restlichen 25% verwenden kon-

nen. Da neben den niedrig priorisierten BE-Nachrichten auch héher priorisierte TT-
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5. Anforderungen und Konzept

Nachrichten im Netzwerk auftreten, miissen diese bei der Berechnung der verfiigbaren
Bandbreite fiir AVB beriicksichtigt werden.

4. Basierend auf einem bestehenden echtzeitfahigen Netzwerkstack der TTEthernet unter-
stiitzt (vgl. Miiller (2011)) soll das vorhandene Projekt durch AVB erweitert und mit der

bestehenden TTEthernet-Implementierung zusammengefithrt werden.

5.1.2. Aus den Eigenschaften resultierende Anforderungen

Die resultierenden Anforderungen fiir die Implementierung ergeben sich aus den in Abschnitt

5.1.1 aufgefithrten Punkten.

o Zu Punkt 1: Damit der einwandfreie Betrieb des Stream Reservation Protocols (SRP)
gewihrleistet werden kann, muss eine Menge von mindestens vier Timern unterstiitzt
werden. Aufgrund der in Tabelle 5.1 aufgefithrten Timer, die eine vernachlassigbare
Genauigkeit im Sekundenbereich haben, ist ein logischer Timer ausreichend. Durch die
Verwendung eines Software Timer, konnen mit nur einem Hardware Timer mehrere

Timer realisiert werden, wodurch die Ressourcen effizient genutzt werden.

« Zu Punkt 2: Das neue Scheduling von AVB- und TT-Nachrichten muss gew#hrleisten,
dass bei der Ubertragung von TT-Nachrichten, Latenz und Jitter keine Abweichungen
gegeniiber des Einzelbetriebs aufweisen. Dadurch muss bei der Auswahl der zu sendenden
Pakete im CBS Algorithmus beriicksichtigt werden, dass TT-Pakete immer die hochste

Prioritat haben, da sie am zeit-kritischsten sind.

« Zu Punkt 3: Bei der Berechnung der fiir AVB zur Verfiiggung stehenden Bandbreite
muss gewéhrleistet sein, dass die durch TT-Pakete verbrauchte Bandbreite mit in die
Berechnungen der noch verfiigbaren Bandbreite von AVB einfliefit. Das bedeutet, dass
von den 75% der physikalischen Bandbreite, die von TT benétigte Bandbreite plus ein
Paket mit maximaler Gréf3e vor dem jeweiligen TT-Paket abgezogen wird, bevor durch
das Stream Reservation Protocol Bandbreite fiir AVB-Streams reserviert werden kann.
Wenn ein AVB-Paket iibertragen werden soll, jedoch nicht mehr genug Zeit fur die
Ubertragung bis zum nachsten TT-Paket verfiigbar ist, wird durch eine Erhchung des

Kreditsystem Werts die Verzogerung bis zum TT Paket notiert.

o Zu Punkt 4: Da diese Arbeit auf einer bereits bestehenden TTEthernet-Implementierung
aufbaut, mussen die noch zur Verfigung stehenden Ressourcen effizient genutzt und
die weiteren konzeptionellen Uberlegungen an die bestehende Architektur angepasst

werden.
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5. Anforderungen und Konzept

Timer Intervall in s

Periodic 1
Join 2
Leave 8
Leaveall 100

Tabelle 5.1.: AVB Timer und deren Intervalllinge gemaf IEEE 802.1Q (vgl. Institute of Electrical
and FElectronics Engineers (2011c))

5.2. Konzept

In diesem Kapitel wird ein Konzept aus den Anforderungspunkten in Kapitel 5.1 erarbeitet,
welches die Zusammenfiithrung und Implementation von AVB und TTEthernet ermédglichen

soll.

5.2.1. Verandertes Queueing

Das urspriinglich in Abbildung 2.7 gezeigte Queuing und Scheduling wird um eine Eigenschaft
erweitert, die in Abbildung 5.1 dargestellt ist. Diese Erweiterung gewihrleistet, dass der
TTEthernet-Verkehr beriicksichtigt und von dem restlichen Verkehr nicht beeintrachtigt wird.
Dazu muss der CBS Algorithmus vor dem Versenden von nicht-TT-Verkehr bei der Auswahl
des niachsten Frames iiberprifen, ob er sein Paket senden darf. Der Algorithmus fragt zum
aktuellen Zeitpunkt die Sendezeiten und Paketgrofien der TT-Nachrichten vom TTE Scheduler
ab und berechnet das Zeitfenster bis zur nachsten TT-Nachricht. Ist das Fenster fiir die zu
sendende AVB- oder BE-Nachricht grof3 genug, kann der Scheduler die Nachricht versenden.
Andernfalls wird das Versenden der Nachricht verzogert, bis eine Liicke gefunden wird, in die
das Paket hinein passt. In dem Fall, dass ein AVB-Paket aufgrund seiner Grée nicht mehr bis
zum néchsten TT-Paket versendet werden darf, kann ein BE-Paket mit einer passenden Grof3e
noch vor dem AVB-Paket versendet werden. Der TT-Verkehr wird dabei nicht beeinflusst.

5.2.2. Anpassung des Credit Based Shaper Algorithmus

Durch das Hinzufiigen von TT-Verkehr muss das Verhalten des CBS-Algorithmus anpasst
werden. Da TT-Pakete eine hohere Prioritit als AVB und damit die hochste Prioritdt im
Netzwerk besitzen, haben sie vor allen anderen Paketen Vorrang. Dieses Verhalten wird anhand
Abbildung 5.2 verdeutlicht. Wenn ein AVB-Paket gesendet werden soll, wird iiberpriift, ob das
Senden des AVB-Pakets das Zeitfenster eines TT-Pakets verletzen wurde. Ist dies der Fall, so
wird das Senden des AVB-Pakets verzogert. Wiahrend der Verzégerung und des Sendevorgangs
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Abbildung 5.1.: Angepasstes Queueing und Scheduling fiir TTEthernet und AVB

des TT Pakets steigt der Wert des Kreditsystems fiir die Queue des zu sendenden AVB-Pakets
an. Wenn das TT-Paket mit dem Erreichen des Zeitpunktes ,send window end“ die Ubertragung
beendet hat und ausreichend Zeit bis zum nachsten TT-Paket ist, wird das AVB-Paket versendet.

Der beschriebene Scheduling Ansatz bietet auf Kosten der AVB-Latenz ein reibungsloses
Zusammenspiel von TT- und AVB-Nachrichten. Je nach Konfiguration des TT-Schedules,
kann die AVB Latenz erhoht oder verringert werden. Nachfolgend werden weitere mégliche

Scheduling-Ansatze beleuchtet und erklart, warum diese nicht itbernommen wurden.

Praemption von BE Verkehr

Wie bereits in Kapitel 4.2 erwahnt, spezifiziert die TSN Task Group derzeit einen Ansatz
zur Unterbrechung von zeit-unkritischen Paketen. Dadurch wiare es moglich BE-Pakete zu
unterbrechen, um Latenz und Jitter von AVB-Nachrichten zu verbessern. Wenn ein Paket
durch ein zeitkritischeres unterbrochen wurde, wird der restliche Teil des Pakets nach der
Ubertragung des kritischen Pakets versendet. Dabei wird der Header der unterbrechbaren
Pakete angepasst, damit der Empfanger weif3, dass er noch weitere Pakete erhalt, die zu dem
empfangenen Paket gehoren. Wenn der letzte Paketteil angekommen ist, kann der Empfinger
die Teil-Pakete wieder zusammensetzen. Dieser Ansatz wurde aufgrund von inaddquaten

Hardwareanforderungen nicht iibernommen.
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Abbildung 5.2.: Verhalten des CBS bei Verzogerung eines AVB Pakets durch ein TT Paket.
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Anpassung der Paketgréfien

Eine weitere Moglichkeit ist die Verringerung der Gréfie von TT-, AVB- und BE-Paketen
(vgl. Imtiaz u. a. (2012)). Dadurch wiirde die Ubertragungsdauer gemindert und Latenz und
Jitter verringert werden. Dies entspriche allerdings nicht mehr den Spezifikationen von AVB,
wodurch die Kompatibilitat zu anderen Teilnehmern im Netzwerk nicht mehr vollstandig

gegeben wire.

Betrachtung eines Worst-Case-Szenarios

Durch die Verdanderungen des CBS-Algorithmus ergibt sich ein neues Worst-Case-Szenario,
das anhand Abbildung 5.3 erklart wird. Die Queue fiir AVB-Pakete ist leer und es wird ein

T TT

credit send window send window
A start end
A A
0 : : Ly time
number of
queued frames
1 5
‘ AVB frame
0 ‘ - -
frame transmission
A
BE frame ‘ ‘ TT frame AVB frame

\J

Abbildung 5.3.: Worst-Case-Szenario fiir den angepassten CBS Algorithmus.
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BE-Paket mit maximaler Lange tibertragen. Kurz darauf steht ein AVB-Paket in der Queue
an, wodurch die Ubertragung verzdgert wird, bis das BE-Paket versendet wurde und der Port
Ausgang frei ist. Da nach dem BE-Paket die Ubertragung eines TT-Pakets ansteht, welche
das AVB-Paket aufgrund seiner Grofle interferieren wiirde, wird es weiter verzégert. Ab dem
Zeitpunkt zu dem das BE-Paket mit der Ubertragung begonnen hat und bis das TT-Paket die
Ubertragung mit dem Erreichen des Zeitpunkts ,send window end” beendet hat, steigt der Wert
des Kreditsystems der AVB Queue gemif3 idleSlope (siehe Formel 2.2). Nach der Ubertragung
des TT-Pakets kann das AVB-Paket versendet werden. Der Wert des Kreditsystems fallt dabei
um sendSlope (siehe Formel 2.1). Da nach der Ubertragung des AVB-Pakets kein Paket mehr

in der Queue ansteht, wird der Wert des Kreditsystems auf Null gesetzt.

5.2.3. Der modulare Aufbau des SRP und seine architektonische Integration

SRP
v v v
MMRP MVRP MSRP

MRP

Abbildung 5.4.: Modularer Aufbau vom SRP.

In Abbildung 5.4 wird verdeutlicht, welche Protokoll-Teile vom Stream Reservation Protocol
(SRP) verwendet werden, um einen Stream im Netzwerk zu reservieren. Wie in Abschnitt
2.1.4 bereits erwahnt wurde, dient das MRP dabei als grundlegende Basis um Attribute im
Netzwerk bekannt zu geben und sie wieder zu verwerfen. Nachfolgend werden die darauf
aufbauenden Protokolle beleuchtet, die fiir den Betrieb des SRP verwendet werden. SRP be-
nutzt das Multiple MAC Registration Protocol (MMRP), um optional die Propagierung von
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Talker-Registrierungen innerhalb des Netzwerks zu kontrollieren. Standardmaflig werden
Talker-Registrierungen von den AVB Bridges an alle Portausgiange weitergeleitet. Wenn diese
Registrierungen jedoch nur an bestimmte Teilnehmer in einem Netzwerk gesendet werden sol-
len, wird eine Funktion namens ,Talker Pruning” verwendet. Um bei aktivem ,Talker Pruning”
die Talker-Registrierungen empfangen zu konnen, registrieren sich die Teilnehmer tiber ein
»2MMRP Join“ auf die Zieladresse des Streams. Diese Anmeldung wird von den AVB Bridges
in einer Tabelle vermerkt und gegebenenfalls an andere Bridges weitergereicht. Das Multiple
VLAN Registration Protocol (MVRP) wird von Endstationen und Bridges verwendet, um einem
VLAN beizutreten, in dem ein Stream vom Talker gesendet wird. Der Beitritt in ein VLAN wird
von jeder Bridge oder den Endstationen in einer Filtering Database vermerkt. Da MSRP das
Erstellen von Streams iiber Bridge Ports, die nicht auf die jeweilige VLAN ID registriert sind,
nicht zuldsst, miissen Teilnehmer, die einen Stream beziehen mdchten, fiir das selbe VLAN
registriert sein wie der Talker. Das Multiple Stream Registration Protocol (MSRP) ermoglicht
die Reservierung von Netzwerkressourcen, damit das Empfangen und Senden von Stream
Daten garantiert werden kann.

Die aufgefiihrten Protokolle erweitern das MRP um ihre eigenen Attribute, damit diese iiber

das MRP im Netzwerk bekanntgegeben werden kénnen.

Verwendung des SRP als Endstation

Um eine Endstation als Talker oder Listener fungieren zu lassen, verwendet das SRP die auf
dem MRP basierenden Protokolle. Ein Talker gibt iiber das Versenden eines Domain-Pakets
bekannt, ob er die Stream Reservation Klasse A, Klasse B oder beide unterstiitzt. Dies geschieht
iiber das MSRP. Nachfolgend registriert er sich iiber das MVRP fiir ein VLAN. Optional kann
das erwahnte MMRP fiir das ,Talker Pruning” benutzt werden. Zuletzt gibt der Talker iiber
sein ,Talker Advertise® seinen Stream bekannt. Erhilt er von den Bridges ein ,Listener Ready*
oder ein ,Listener Ready Failed” kann er mit der Ubertragung beginnen, da zu dem Zeitpunkt
die benétigten Ressourcen fiir den Stream reserviert wurden.

Der Listener gibt iber das MSRP seine Kompatibilitdt zur Stream Reservation Klasse bekannt
und wartet auf das ,Talker Advertise“ eines Streams. Mochte er den bekanntgegebenen Stream
empfangen, so registriert er sich tiber das MVRP fiir das VLAN und sendet iiber das MSRP ein
,Listener Ready*.

Die architektonische Integration des SRP

Um die Attribute des MRP aktuell zu halten, werden gemaf3 des ,Periodic“-Timers in Tabelle 5.1

die Attribute jede Sekunde aktualisiert. Dabei werden ebenfalls die restlichen Timer Giberprift
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und je nach Situation erneut gestartet. Da die Intervalllinge der Timer im Sekundenbereich
liegt und Intervalle solcher Grof3e nicht als zeitkritisch angesehen werden, wird die periodische
Uberpriifung von einer Routine ausgefiihrt, die nur aktiv wird, wenn keine héher priorisierten
Funktionen, wie zum Beispiel das Senden von TT-Nachrichten oder das Empfangen von Paketen
ausgefithrt werden. In der in Abschnitt 6.6 beschriebenen Architektur wird das MRP, MMRP,
MVRP und MSRP unter dem Begriff Stream Reservation Protocol (SRP) dargestellt.
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In diesem Kapitel wird die Umsetzung der Anforderungs- und Konzeptpunkte beschrieben

sowie weitere essentielle Aspekte der Implementierung betrachtet.

6.1. Erweiterung des Bufferpools

Um empfangene und zu sendende Pakete schnell und effizient verarbeiten zu kénnen, hat Miller
(2011) einen Bufferpool zur Unterstiitzung von TTEthernet- und Best-Effort-Paketen entwickelt.

Der Bufferpool besteht aus einer getrennten Datenstruktur fiir Input- und Output-Buffer. Diese

‘ Bufferpool ‘
|
v v
Input Output
| |
v v OV v Y Y VY vV ¥
‘ CTIn ‘ ‘AVBAIn ‘AVBBIn ‘BG In‘ ‘TTOut AVB A Out| |AVB B Out| |RC Out| | BG Out

Abbildung 6.1.: Erweiterte Version des Bufferpools um AVB.

Datenstrukturen wurden um AVB-Buffer erweitert. In Abbildung 6.1 ist die daraus entstandene

Version des Bufferpools zu sehen. Fiir AVB Klasse A und Klasse B wurden Input- und Output-
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Bufferpools hinzugefiigt. Ein solcher Bufferpool kann mehrere Buffer fiir jeweils eine Stream
ID verwalten. Die empfangenen AVB-Pakete werden je nach Stream Reservation-Klasse und
anhand der Stream ID in den dafiir vorgesehenen Buffer gespeichert. Mittels Angabe der Stream
ID kénnen Anwendungen direkt auf den jeweiligen Buffer zugreifen um Pakete verarbeiten
oder senden zu konnen. Weiterhin bietet das System die Moglichkeit, den jeweiligen Buffer so
zu konfigurieren, dass beim Empfangen oder Versenden eines Pakets eine Callback-Funktion
aufgerufen wird, um beispielsweise ein empfangenes Paket durch Aufrufen einer Funktion

gezielt verarbeiten zu konnen. Die AVB Buffer werden nach dem FIFO-Prinzip betrieben.

6.2. Logischer Timer / Background Task

Da in einer AVB-Implementierung mehrere Events vom System zu unterschiedlichen Zeit-
punkten verarbeitet werden miissen, wurde ein logischer Timer implementiert. Dieser benutzt
einen Hardware-Timer, der mit einer Auflésung von 10 ns pro Tick seinen Zéhlwert in einem
vorzeichenlosen 32 Bit Register erhoht. Abbildung 6.2 zeigt die Struktur des logischen Timers.

Um die Timer effizient verwalten zu konnen, wurden zwei Arrays verwendet. Das erste Array

<<struct>>

avb_timer
+timeout : uint32_t
+ulPeriodNs : uint32_t
+ulDeadline : uint32_t
+index : int32_t
+next : avb_timer*
+active : int32_t

Abbildung 6.2.: AVB Timer Struktur.

speichert Pointer auf die einzelnen ,avb_timer“-Strukturen. Das zweite Array ermoglicht
anhand von Booleans die Verwaltung der Platze im ersten Array. Im Folgenden wird der
Vorgang zum Starten eines Timers, der in Abbildung 6.3 dargestellt ist, beschrieben: Mit der
,init_avb_timer () “-Funktion wird unter Angabe der Adresse der ,avb_timer"“-Struktur
die Initialisierung der einzelnen Variablen durchgefiihrt. Anschlieffend kann der Timer durch
Aufrufen der ,start_avb_timer () “-Funktion und unter erneuter Angabe der Adresse
des Timers sowie der Dauer in Nanosekunden gestartet werden. Beim Aufrufen der Funktion

wird anhand der aktuellen Systemzeit und der Dauer des Timers die Deadline berechnet, wann
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Initialize avb_timer
structure to default
values

\Vi
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period length related deadline of the timer timeout value to 1
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. . 9 to the new deadline and start it next-field of the new timer
timers deadlines
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Add the new timer time-correct
between the active timers
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check if the specific call the timer-related
timer expired function

Abbildung 6.3.: Ablauf beim Starten eines Timers sowie das Bearbeiten der Timer-Funktion
durch die Background Task.
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der Timer ablaufen soll, und in der Timer-Struktur gespeichert. Die ,Active“- und ,Timeout®-
Variable werden auf 1 gesetzt und die Funktion ,add_avb_timer () “ mit der Adresse der
Timer-Struktur aufgerufen. Die ibergebene Adresse wird in ein leeres Feld des Timer-Arrays
gespeichert, welches die ,getNextFreeIndex () “-Funktion aus dem Boolean-Array liefert.
Nun wird das Timer-Array auf bereits vorhandene Timer-Eintrage tiberprift und der neue
Timer an der zeitlich-korrekten Stelle eingefiigt. Wenn beim Einfiigen des neuen Timers ein
Timer mit einer spiateren Deadline an erster Stelle im Array steht, was bedeutet, dass der
Hardware-Timer gerade auf die spitere Deadline eingestellt ist, wird der Hardware-Timer
angehalten und anschlieflend auf die frithere Deadline des neuen Timers gesetzt. Damit der
unterbrochene Timer nach Ablauf des neu eingefiigten Timers wieder aufgenommen werden
kann, wird tiber den ,next“-Pointer in dem aktuellen Timer die Adresse des unterbrochenen
Timers gespeichert. So kann der abgelaufene Hardware-Timer erkennen, ob er einen Folgetimer
aktivieren soll oder nicht.

Da die Ausfithrungszeit innerhalb von Interrupt Service Routinen (ISR) kurz gehalten wer-
den muss, wird bei Ablauf des aktuellen Timers lediglich die ,Timeout“-Variable auf 0 ge-
setzt. Um die mit dem Timer verbundene Funktion abarbeiten zu konnen, wird die Back-
ground Task benutzt. Die Background-Task-Funktion wird automatisch vom System aufgeru-
fen, wenn die CPU gerade keine anderen Funktionen ausfiihrt. Dadurch wird gewahrleistet,
dass keine wichtigen Programmabldufe unterbrochen werden kénnen. Mittels der Funktion
»,avb_timer_expired () “ kann durch das Ubergeben der Timer-Struktur-Adresse aus der
Background Task heraus gepriift werden, ob der Timer abgelaufen ist (vgl. Abbildung 6.3). Ist
dies der Fall, so kann die Funktion, die mit dem Timer verkniipft wurde, aus der Background

Task heraus ausgefithrt werden.

6.3. Stream Reservation Protocol

Aus dem von der Firma XMOS Ltd. (2014) entwickelten AVB Referenzdesign wurde das Stream
Reservation Protocol in diese Arbeit iibernommen, an die verwendete Prozessorarchitektur
des ARM926J-CPUs angepasst und geméafl den Spezifikationen des Standards IEEE 802.1Q (vgl.
Institute of Electrical and Electronics Engineers (2011c)) modifiziert. Wie bereits in Abbildung
5.4 dargestellt wurde, bildet das MRP die Grundlage des Stream Reservation Protocols und
verwaltet die protokollspezifischen Attribute von MMRP, MVRP und MSRP.
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6.3.1. Architektur des MRP und Verarbeitungsablauf von empfangenen
Paketen

Ein Multiple Registration Protocol-Teilnehmer besteht aus einer Anwendungs- und einer ,MRP
Attribute Declaration“ (MAD)-Komponente. Die Anwendungskomponente ist fiir das korrek-
te Behandeln von Attributwerten und deren Registrierung verantwortlich. Um ein Attribut
bekanntzugeben oder zu verwerfen nutzt sie die ,MAD_join () “ oder ,MAD_leave () “-
Funktion, iber die der jeweilige Attribut-Typ und der dazugehorige Attribut-Wert tibergeben
wird. Die MAD-Komponente registriert, versendet und empfiangt die Anderungen der Anwen-
dungskomponente sowie die Anderungen von anderen MRP-Teilnehmern aus dem Netzwerk.
Erhilt es eine Bekanntgabe oder eine Verwerfung eines Attribut-Typs, so wird dies tiber die
LMAD_join_indication () “-oder ,MAD_leave_indication () “-Funktion an die An-
wendungskomponente weitergegeben. Uber zwei State Machines werden die Attribute aktuell
gehalten und auf Anderungen reagiert. Dies geschieht tiber die ,MRP_update_state () “-
Funktion unter Angabe des ,State Machine Events®, des Attribut Containers, der Informationen
zu den jeweiligen Attributen beinhaltet und eines optionalen Informationsparameters, der
als ,Four Packed Event” bezeichnet wird. Die Registrar State Machine verzeichnet lediglich
Deklarationen der Attribute, die von anderen Teilnehmern im Netzwerk gesendet wurden,
und versendet keine Nachrichten. Die Applicant State Machine hingegen verzeichnet das
Verhalten samtlicher Teilnehmer und von sich selbst, um zu erkennen, ob folglich eine Be-

kanntgabe oder Verwerfung fiir das Attribut gesendet werden muss. In Abbildung 6.4 wird der

Ethernet Receive() Background Task() MRP
Receive MSRP, Packet Process() Decode Attributes() Update State()
MMRP or MVRP
related packet L _L (Gt [Pkt el Return decoded
Call buffer and check for P
mrp_packet_process() valid packet structure RIS Update Registrar
7y State Machine

Note pending
indication to process
it later via
mrp_periodic()

Update Applicant
State Machine

Store Frame in
Buffer

A 4

Set S B )
Timer Timer expired

Process MSRP,
MMRP or MVRP
related attributes

Abbildung 6.4.: Verarbeitungsablauf bei Erhalt eines MRP-bezogenen Pakets.

Verarbeitungsablauf der Implementierung von einem empfangenen SRP Paket in der Business

Process Model Notation (im weiteren Verlauf auch BPMN genannt) dargestellt. Ein von der
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JEthernetReceive () “ erhaltenes MSRP-, MMRP- oder MVRP-Paket wird in dem dafiir
vorgesehenen Buffer gespeichert und ein Timer zur anschlieenden Verarbeitung des Pakets
durch die ,Background Task()“ gesetzt. Wenn das System keine wichtigen Ereignisse verar-
beitet, ruft es die ,Background Task()“-Funktion auf und der abgelaufene Timer wird erkannt.
Darauthin wird die ,MRP_packet_process () “-Funktion aufgerufen und das Paket aus
dem Buffer verarbeitet. Sofern das Paket eine korrekte Struktur gemaf3 des Standards auf-
weist, wird tiber die ,decode_ attributes () “-Funktion das in dem Paket iibermittelte
Attribut dekodiert. Anhand des Attributs kann der Verarbeitungsprozess erkennen, ob es sich
dabei um ein Talker-, Listener-, Domain-, VLAN- oder MMRP-Paket handelt und es attri-
butspezifisch verarbeiten. Anschlieflend wird der Attribut-Typ und der Attribut-Wert an die
,2update_state () “-Funktion weitergereicht. Dort notiert zuerst die Registrar State Machine
Anderungen des Teilnehmers in dem ,Registrar State“ und vermerkt je nach aktuellem Zustand
der State Machine eine ,Pending_indication®, welche von dem nichsten ,MRP_periodic () “-
Aufruf aus der ,Background Task® heraus bearbeitet wird. Zuletzt gleicht die Applicant State
Machine die empfangenen Attribut-Werte mit ihren lokalen ab und 4ndert ihren ,,Applicant
State®. Je nach Zustand der State Machines werden Timer gestartet oder MRP-Deklarationen

in das Netzwerk versendet.

6.3.2. Anmelden eines Talkers und bekanntgeben seines Streams

Abbildung 6.5 zeigt den Ablauf der System-Initialisierung und den Anwendungsfall wenn
ein Talker seinen Stream bekanntgeben mochte. Wihrend der Initialisierung des Systems
wird die ,avb_init () “-Funktion aufgerufen. Neben der Initialisierung von MRP wird aus
der Funktion heraus die ,avb_register_talkers () “-Funktion aufgerufen, in der die
vorher festgelegte Anzahl von Talkern vorbereitet wird. Es wird in der Talker-Struktur eine
Multicast-Adresse zugewiesen, eine Stream ID vergeben, die VLAN ID gesetzt, der Status des
Talkers auf ,deaktiviert” gesetzt und das Talker-Attribut beim MRP initialisiert. Damit ist die
System-Initialiserung abgeschlossen.

Nun kann die Anwendung der ,talker_register_stream () “-Funktion unter Angabe
der Talker-Nummer und den iibertragungsspezifischen Talker-Informationen wie Paket-Grofe,
Anzahl der Inverall-Pakete und der SR-Klasse die Stream Bekanntgabe initiieren. Da diese Funk-
tion zu der AVB APl gehort, werden die iibergebenen Parameter an die
,register_talker () “-Funktion weitergereicht. Diese aktualisiert anhand der Talker-
Nummer die iibertragungsspezifischen Informationen und ruft die ,set_source_state () “-
Funktion mit dem Parameter ,SOURCE_STATE POTENTIAL® auf. Daraufhin wird iiber die
,join_vlan () “-Funktion ein neuer VLAN-Eintrag im MRP registriert und ein VLAN-Join-
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Abbildung 6.5.: Ablauf der Talker Initialisierung und Anmeldung eines Streams.
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Paket versendet. Uber ein ,mrp_mad_begin () “ wird das Talker-Attribut in den State Machi-
nes als ,BEGIN® registriert. Anschlielend folgt das ,mrp_mad_join () “, um den State Machi-
nes mitzuteilen, dass das Talker-Attribut aktiv wird. Zuletzt wird uber die
s,Create_talker_advertise () “-Funktion anhand der vorher gesetzten Talker-Informationen
das Talker Advertise-Paket erstellt und versendet. Damit wurde der Stream im Netzwerk be-
kanntgegeben und der Talker kann auf eine Antwort von seiner Bridge warten, die ihm mitteilt,

ob die Bandbreite fur seinen Stream reserviert wurde oder nicht.

6.4. Umsetzung des CBS

Der von Meyer (2013) iibernommene Ansatz des CBS-Algorithmus wurde an die Architektur

angepasst und durch die in den folgenden Kapiteln beschriebenen Strukturen erweitert.

6.4.1. Verwaltungsstruktur fiir Nachrichtenklassen

Um den Credit Based Shaper im Bezug auf Erweiterbarkeit flexibel zu halten, wurden klassenbe-
zogene Parameter in einer Struktur untergebracht. Dies hat den Vorteil, dass der Algorithmus
auf einfache Art und Weise um eine zusétzliche Nachrichtenklasse erweitert werden kann.
Die Struktur ist in Abbildung 6.6 dargstellt. Der ,,Credit“ reprisentiert den Wert des Kreditsys-

<<struct>>

cbs_value_t
+slICredit : int32_t
+class_reservation : int
+insertPos : int
+extractPos : int
+calculated_credit_time : uint32_t
+futureCalculated : bool

Abbildung 6.6.: Verwaltungsstruktur der Nachrichtenklassen des CBS.

tems, der von der idleSlope oder sendSlope erhoht beziehungsweise verringert wird. Da dieser
auch einen negativen Wert haben kann, wird der Wert in einem 32 Bit vorzeichenbehafteten
Integer dargestellt. ,Class Reservation® enthélt die fiir die AVB Klassen reservierte Bandbreite.
Die ,Calculated Credit Time" gibt an, bis zu welchem Zeitpunkt der Credit vom Algorithmus

berechnet wurde. Das Boolean ,Future Calculated” signalisiert, ob der berechnete Credit in
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der Zukunft liegt. Dies ist der Fall, wenn zum Beispiel die sendSlope fiir die Ubertragung des
Pakets den Credit im Voraus berechnet. Die ,Insert*- und ,Extract“-Position zeigt die Einfiige-
und Entnahme-Position des nichsten Pakets fiir die Verwaltungsstruktur der Queues, worauf

im folgenden Abschnitt niher eingegangen wird.

6.4.2. Queues & Buffer

Fiir jede Nachrichtenklasse existiert eine in Abbildung 6.7 dargestellte Verwaltungs-Queue.

Die Queue wird als Array deklariert und verfuigt tiber eine konfigurierbare Anzahl an ,node_t"-

<<struct>>
<<struct>> +sNode node t
gueue_t @< —e|+length : uint32_t
+sNode : node_t +stream_id : uint64_t

Abbildung 6.7.: Struktur der Verwaltungs-Queues des CBS.

Feldern. In den Feldern wird die Paketldnge und zugehorige Stream ID, sofern vorhanden,
gespeichert. Wenn eine Anwendung die erstellten und zu versendenden Pakete in einen Buffer
gespeichert hat, wird der CBS unter Angabe der Traffic Klasse, Stream ID und Paketgrofle
daruiber informiert, dass er ein Paket versenden soll. Diese Informationen werden tiber die
API-Funktion ,avb_send_frame () “ an die CBS-Funktion ,cbs_process_packet () “
weitergereicht. Dort werden die Informationen in ein neues Array-Feld gespeichert. Die in
Abbildung 6.6 gezeigte ,Extract“-Position wird beim Einfiigen inkrementiert. Uber die ,Insert*-
und ,Extract®-Positionen kann der CBS-Algorithmus iiberpriifen, ob noch weitere Pakete
darauf warten versendet zu werden und anhand der Stream ID auf den zugehdrigen Buffer

zugreifen, um die Pakete versenden zu kénnen.

6.4.3. Abfragen der TT-Sendezeitpunkte

Da der TT-Verkehr von AVB- und BE-Paketen nicht beeinflusst werden darf, muss der CBS-
Algorithmus die Versendezeitpunte sowie die Lange der TT-Pakete kennen. Wahrend der Initia-
lisierungsphase ~ wird beim  Starten des CBS-Algorithmus die  Funktion
,Initial_tte_msg_check () “ aufgerufen. Diese initialisiert die Array-Felder, die aus

der in Abbildung 6.8 gezeigten Struktur bestehen. Die Adresse des Arrays wird der Funktion
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<<struct>>
cbs found_tte msg t
+period_time : uint32_t*
+payload : uint32_t
+deadline : uint32_t

Abbildung 6.8.: Struktur fiir geschedulte TTEthernet Eintrage.

,scheduler_check_tt_send_msg () “ ibergeben, welche die im Scheduler eingetrage-
nen Events auf zu sendende TT-Nachrichten tiberpriift. Wenn ein Eintrag gefunden wurde,
wird die Adresse der Periodendauer in die ,period_time“-Pointer Variable gespeichert. Da
in den Scheduler-Eintrégen die Periodendauer immer zur absoluten Systemzeit angegeben
ist, wird dieser Wert mit jedem Zyklus vom Scheduler aktualisiert und muss deshalb nicht
bei jedem neuen Scheduler-Zyklus erneut ausgelesen werden. Die Paketldnge der TT-Pakete
wird in der ,payload®-Variable gespeichert. Da diese iiber den Schedule vorher statisch kon-
figuriert wurde und daher immer gleich bleibt, muss sie nicht mehrfach ausgelesen werden.
Die ,deadline“-Variable wird zum Ubermitteln der zeitlichen Sende- und Verarbeitungsdauer
von TT-Synchronisierungspaketen benutzt, um dies beim Senden von AVB- und BE-Paketen
berticksichtigen zu kénnen.

Anhand der Informationen tiber die Sendezeitpunkte und die Paketldngen kann der CBS-
Algorithmus beim Versenden der Pakete errechnen wie lange die Ubertragung der TT-Pakete be-
notigt und ob er davor noch ein AVB- oder BE-Paket senden darf. Dies wird in der
,check_tt_messages () “-Funktion durch Ubergabe der Nachrichtenklasse und Verwal-

tungsstruktur berechnet.

6.4.4. Beispiel des CBS Algorithmus

Abbildung 6.9 zeigt den Ablauf des CBS-Algorithmus anhand der BPMN. In der Abbildung
wird der Ablauf des Algorithmus beim Versenden eines Pakets der AVB-Klasse A erlautert. Fiir
dieses Beispiel wird angenommen, dass vorher keine Pakete tibertragen wurden, weshalb der
Credit gleich Null ist. Des weiteren wird zum Sendezeitpunkt kein anderes Paket ibertragen,
welches den Ausgangsport blockiert und es ist genug Zeit, um das AVB-Paket bis zum néchsten

TT-Paket versenden zu konnen.
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Send Packet

Hand parameters
over to internal
processing function

Put frame
informations in
queue

check next traffic
class
) calculate time difference
get current system time X N
since last calculation

update calculated
time

set timer to
transmission end of
TT message

increase credit for increase credit for
calculated difference calculated difference

. update calculated time and set
decrease credit future calculated bool to true

Sesl e i issi
packet set inTransmission

. . . bool to true
set timer to transmission duration

Abbildung 6.9.: Darstellung des CBS-Algorithmus in der BPMN.
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Wenn die Anwendung ein zuvor erstelltes und in einem Buffer gespeichertes Paket versenden
mochte, ruft sie unter Angabe der Nachrichtenklasse, Paketgrof3e und Stream ID die Funktion
,avb_send_frame () “ auf. Da die Funktion zu der AVB API gehort, gibt sie die Parameter an
die ,cbs_process_packet () “-Funktion weiter. Dort wird einem Eintrag der Verwaltungs-
Queue fiir die jeweilige Nachrichtenklasse die Paketlange und Stream ID zugewiesen. Anschlie-
Bend wird die ,cbs_algo () “-Funktion aufgerufen, welche die Nachrichtenklassen der Priori-
tat nach Gberprift, ob deren Verwaltungs-Queues Pakete vermerkt haben, die gesendet werden
sollen. Ist in der Queue von Klasse A beispielsweise ein Eintrag vorhanden, wird die Verwal-
tungsstruktur der Klasse A an die Funktion ,cbs_calculate_values () “ ibergeben. Der
Algorithmus berechnet den Credit durch das Ermitteln der zeitlichen Differenz von der letzten
Credit-Berechnung bis hin zum aktuellen Zeitpunkt des Funktionsaufrufs. Aus diesem Grund
wird die aktuelle Systemzeit mit der Verwaltungsstruktur-Variable ,calculated_credit_time"
verglichen und die Differenz errechnet. Zum Zeitpunkt des Funktionsaufrufs findet keine Pa-
ketiibertragung von AVB- oder BE-Paketen statt, weshalb ,inTransmission” auf ,false” gesetzt
ist und folglich Gberprift wird, ob der Credit kleiner als Null ist. Da der Credit auf Null steht,
wird die Funktion ,check_tt_messages () “ aufgerufen und iberpriift, ob das Senden des
AVB-Pakets die Ubertragung von zuvor geschedulten TT-Paketen stéren oder verzogern wiirde.
Die Uberprifung liefert das Ergebnis, dass das AVB-Paket iibertragen werden kann. Durch
Aufruf der ,send_frame () “-Funktion unter Angabe der Nachrichtenklasse wird aus der
Verwaltungs-Queue die Paketgrofie und Stream ID des Pakets ermittelt. Anhand der Stream ID
kann der Buffer, in dem das vorbereitete Paket liegt, ermittelt und das Paket versendet werden.
Damit wihrend des Zeitraums der Paketiibertragung kein anderes Paket gesendet werden
kann, wird ,inTransmission® auf ,true” gesetzt und ein Timer mit der Lange der Sendedauer
gestartet. Lauft dieser Timer aus, wird dies in der Background Task erkannt und ,inTransmis-
sion“ wieder auf ,false” gesetzt. Der Eintrag in der Verwaltungs-Queue wird entfernt und der
Credit durch Aufrufen der ,sendSlope () “-Funktion verringert. Zuletzt wird die Variable
scalculated_credit_time“ aktualisiert, da mit der Berechnung der sendSlope der Credit tiber die

aktuelle Zeit hinaus berechnet wurde.

6.5. AVB API, Konfigurationsmoglichkeiten und Testfalle

Um Anwendungen den Zugriff auf die Implementierung zu vereinfachen, werden die fiir eine
Anwendung relevanten Funktionen tiber die eigens entworfene AVB API-Datei bereitgestellt.
Neben der Initialisierungs- und Startfunktion von AVB sind des weiteren die Initialisierung der

AVB Buffer sowie die Buffer spezifischen Funktionen untergebracht. Ein Talker Stream kann
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iiber die Funktion ,avb_talker_register_stream()“ seinen Stream anmelden und
iiber die ,avb_talker_deregister_stream () “-Funktion abmelden. Genauso kann ein
Listener tiber ,avb_listener_get_stream() " einen Stream empfangen, von dem er zu-
vor ein Talker Advertise erhalten hat oder den Stream iber ein
,avb_listener leave stream() “verlassen. Zum Senden von Paketen {iber den CBS-
Algorithmus kann die Funktion ,avb_send_frame () “ aufgerufen werden. Zuletzt ist fiir
Debuggingzwecke die ,avb_error_report () “-Funktion enthalten, welche Fehlerwerte
von Funktionsriickgaben iiber die Terminal-Schnittstelle ausgibt.

Weitere Konfigurationsmoéglichkeiten, wie zum Beispiel das Ein- oder Ausschalten von TT-
Schedules oder Debuggingausgaben tiber die Terminal-Schnittstelle, wurden tber ,#define*-
Eintréage in der ,AVB.h“ Datei realisiert. So konnen Code-Abschnitte durch ,#ifdef“-Blocke bei
Bedarf aktiviert werden. Die folgende Auflistung gibt einen Uberblick der méglichen Defines

und deren Funktionen:

« AVB_ACTIVE : Aktiviert die Initialisierung und das Starten genereller Funktionen von
AVB

« SENDMODE : Erméglicht das generelle Versenden von Frames iiber den CBS, sowie die

Ausfiithrung von Testfillen
« RECEIVEMODE : Pakete werden lediglich empfangen und verarbeitet

+ MEASUREMODE : Aktiviert GPIOs (General Purpose Input/Outputs) zum Messen von

Ereignissen im Programmablauf
« AVB_NUM_OF_SOURCES : Konfiguriert die Anzahl der zu initialisierenden Talker
« AVB_NUM_OF_SINKS : Konfiguriert die Anzahl der zu initialisierenden Listener

« TT_ACTIVE:Aktiviert das Versenden von Synchronisierungspaketen sowie TT-Scheduler-
Eintragen und die Uberpriifung der TT-Nachrichten im CBS-Algorithmus

« AVB_DEBUG : Generelle AVB Debugging-Informationen iiber Terminal-Ausgaben

+ AVB_TALKER_DEBUG : Talker-bezogene Terminal-Ausgaben

Uber die Funktionen ,avb_test_1 () “bis ,avb_test_4 () “ kénnen bestimmte Szena-
rien zum Versenden von AVB- und BE-Paketen iiber den CBS getestet werden. Durch Uberga-
beparameter kann die Anzahl der Pakete sowie die Paketgrofle individuell fiir jeden Testfall
konfiguriert werden. AVB-Pakete werden als Klasse A-Pakete und Talker Advertise-Pakete als
BE-Pakete versendet.
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6.6. Stack-Architektur

In Abbildung 6.10 wird die aus der Implementierung resultierende Stack-Architektur dargestellt.
Wie in Abschnitt 6.5 bereits erwihnt wurde, lasst sich der AVB Stack einzeln betreiben sowie
in Verbindung mit dem Time-Triggered Stack. Je nach Konfiguration benutzt der AVB Stack
Teil-Funktionen des Time-Triggered Stacks. So werden BE-Buffer, ein Scheduler fiir Mixed

| Configuration | Application | Application | o | Application | o
Application Layer
—————— TTEAPl ------------- AVB APIt——————————————————-
Time-Triggered Stack AVB Stack
Synchronization Stream
Reservation
RX | TX Protocol
Link Layer
| TT Scheduler | | Mixed Scheduler | | CBS Scheduler |
TT & RC SR ClassA&B
Buffer BE Buffer Buffer
—————— 1 --- Hardware Abstraction Layer ———t——————————————————-
Hardware Physical Layer

Abbildung 6.10.: Stack-Architektur, AVB und time-triggered Ethernet.

Traffic (TT, AVB und BE) und der Synchronisations-Teil stackiibergreifend verwendet. Der AVB
Stack erweitert die vorherige Time-Triggered-Implementierung um das Stream Reservation
Protocol, die Buffer fiir Klasse A & B Nachrichten sowie den CBS Scheduler. Die bereits
bestehende Time-Triggered-Implementierung wurde um das Stream Reservation Protocol, den
CBS Scheduler, den Mixed Scheduler und die Buffer fiir die Stream Reservation Klassen A
und B erweitert. Die beiden API-Schnittstellen bieten den Anwendungen getrennten Zugriff
auf die jeweiligen Stack-Funktionen. Uber den Hardware Abstraction Layer (HAL) wird der
Zugriff auf die Hardware erméglicht, wodurch eine gewisse Flexibilitat bei der Verwendung

des Quelltextes auf anderen Plattformen gegeben ist.

6.7. Erweiterbarkeit

In Hinsicht auf die Weiterentwicklung des AVB-Standards zum TSN-Standard wird im Fol-
genden kurz auf die Erweiterbarkeit der Implementierung eingegangen. Wie in Abschnitt

bereits 4.2 erwdhnt wurde, soll der TSN-Standard unter anderem das Behandeln von gesche-
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dultem Traffic erméoglichen, was durch sogenannte ,Transmission Gates® realisiert werden soll.
Da diese Gates festlegen, ob die jeweilige Queue der Nachrichtenklasse fiir die Ubertragung
freigegeben ist, lieBe sich dies durch Erweitern der in Abschnitt 6.4.1 beschriebenen Verwal-
tungsstruktur der Nachrichtenklassen um beispielsweise ein Boolean realisieren. Der Zustand
des Boolean konnte beim Aufruf des CBS-Algorithmus abgefragt werden, ob die Queue sende-
berechtigt ist. Die Implementierung bietet in Bezug auf den kommenden TSN-Standard somit
eine gewisse Erweiterungsmoglichkeit, um auf protokollspezifische Anderungen angepasst

werden zu kénnen.
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In diesem Kapitel wird die Implementierung anhand von Testfillen gepriift und eine generelle
Qualitétssicherung durchgefiihrt.

Da es zum Zeitpunkt der Messungen keine Bridge gab, die TTEthernet und AVB unterstiitzt,
wurden die Messergebnisse mit zwei NXHX500-ETM Boards durchgefiihrt, die als Endgerate
fungierten und tiber ein Ethernet-Kabel miteinander verbunden waren. Das Verifizieren des
AVB-Teils iiber eine AVB-Bridge war aufgrund der nicht vorhandenen Implementierung des
gPTP und 1722-Protokolls nicht moglich. Weitherhin wurden durch die GPIO-Stifte an dem
jeweiligen Board mit einem digitalen Messgerit die zeitlichen Aufrufe entscheidender Funk-
tionen aufgezeichnet sowie die Ethernet-Pakete {iber das Abgreifen der Signale von einem
Patchfeld mit einer Messspitze protokolliert.

Aufgrund der unterschiedlichen Hardware-Uhren zwischen Messgerat und dem NXHX500-
ETM Board ist in den Messungen ein systematischer Fehler erkennbar.

Fir den Betrieb von TTEthernet sind Synchronisierungsnachrichten notwendig, die am
Anfang der jeweiligen Scheduling-Periode aufgrund der Vorbereitungs- und Versendezeit
die Ubertragung jeglicher Pakete fiir eine Dauer von 290 ps blockieren. Da diese Dauer in
Anbetracht eines AVB-Klasse-A-Intervalls von 125 ps nicht unerheblich ist, muss dies bei den
Messungen, die TT-Nachrichten beinhalten, beriicksichtigt werden.

7.1. Qualitatssicherung

In den nachfolgenden Unterkapiteln werden generelle Funktionen der Implementierung getes-

tet und deren Ergebnisse dargestellt.

7.1.1. TT-Funktionstest mit und ohne AVB-Verkehr

Wie in Kapitel 5.1.2 in Punkt zwei bereits erwahnt wurde, soll sicher gestellt werden, dass der
TT-Verkehr von der AVB-Implementierung weder verzogert, noch in anderer Weise beeinflusst
werden darf. Im ersten Test wurde die Latenz eines TT-Schedules, der alle 2 ms ein 60 Byte

TT-Paket versendet, tiberpriift. Im zweiten Test kam zu dem vorherigen TT-Schedule die
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Versendung von AVB-Klasse-A-Paketen hinzu, die eine Paketgrofle von 64 Byte hatten. In
Abbildung 7.1 ist das Ergebnis der beiden Tests dargestellt. Sie zeigt, dass die TT-Latenzen
bei zusétzlichem AVB-Verkehr geringfiigig grofler werden, was auf die Verarbeitungszeit der
AVB-Funktionen zuriickzufithren ist. Die Latenzen liegen unter den Spezifikationsvorgaben
von 1us, was bedeutet, dass kein Empfangszeitpunkt der TT-Pakete eine zu hohe Latenz

aufweist.
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Abbildung 7.1.: TT-Latenz ohne und mit AVB-Verkehr.

7.1.2. AVB-Intervallzeiten mit und ohne TT-Verkehr

In Abbildung 7.2 werden die Empfangszeiten von AVB-Klasse-A-Nachrichten mit und ohne TT-
Nachrichten gezeigt. Im ersten Test der AVB-Intervallzeiten wurden AVB-Klasse-A-Nachrichten
mit einer Paketgrofle von 64 Byte versendet. Im zweiten Test der AVB-Intervallzeiten kam
ein TT-Schedule dazu, der alle 2ms ein 60 Byte TT-Paket versendete. Abbildung 7.2 zeigt,
dass die meisten AVB-Nachrichten - mit und ohne TT-Verkehr - Empfangszeitpunkte von
etwa 130 ps aufweisen. Diese Abweichungen zu den eigentlichen 125 ps sind zum einen auf
den systematischen Fehler der Uhrendifferenzen zuriickzufithren, zum anderen jedoch auf die

Verarbeitungszeit des Systems, da der Aufruf zum Ausfithren des CBS-Algorithmus aus der
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Background Task heraus aufgerufen wird. Die erkennbaren Spitzenwerte der Messung von AVB-
mit TT-Nachrichten sind darauf zuriickzufithren, dass die Messung der Empfangszeitpunkte von
AVB nicht die Ubertragung der erwiahnten Synchronisierungsnachrichten fiir den TT-Betrieb
mit einbezieht. Aus diesem Grund treten bei der Berechnung der AVB-Differenzzeiten alle 2 ms
zu Beginn der neuen Scheduling-Periode sowie 1 ms nach Beginn der neuen Scheduling-Periode,
wenn das TT-Paket versendet wird, Spitzen auf. Die Verzogerungen der AVB-Nachrichten
unterstreichen das korrekte Verhalten des CBS-Algorithmus, da dieser sicherstellt, dass keine
Synchronisierungs- und TT-Pakete von AVB-Paketen mafigeblich verzogert oder unterbrochen

werden.

Interarrival Time of AVB with and without TT
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—=— AVB with TT
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Abbildung 7.2.: AVB-Empfangszeiten mit und ohne TT-Verkehr.

7.2. Fallbeispiele

In diesem Unterkapitel werden die Ergebnisse der Tests von unterschiedlichen Konfigurati-

onsszenarien dargestellt und erlautert.
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7. Evaluierung

7.2.1. Verzogerung von AVB-Verkehr aufgrund eines zu engen TT-Schedules

Im Folgenden Szenario werden zwei auf das Szenario bezogene Tests erldutert. Der erste Test
des Szenarios zeigt, dass durch einen TT-Schedule zu wenig Platz fiir AVB-Pakete die AVB-
Pakete nicht mehr versendet werden konnen. Der zweite Test zeigt, dass bei einer Liicke von
38 ps ein einziges AVB-Paket innerhalb einer Scheduling-Periode versendet werden kann. Fiir

die Tests wurde ein TT-Schedule mit einer Periodenlédnge von 2 ms verwendet. Der Schedule

TT Schedule without enough space for AVB

= AVB
o TT
A  Sync

1P 00000 ® A 00000060000 0® A 000 -

Packet sent at point of time

o+———¥¥¥—¥—¥+——7+—
1,0 15 2,0 25 3,0 35 40 45 5,0

Time [ms]

Abbildung 7.3.: TT-Schedule lésst nicht gentigend Platz fiir AVB-Pakete.

setzt sich aus dem Synchronisierungspaket und 11 darauf folgenden TT-Paketen mit einer
Paketgrofie von jeweils 1500 Byte, die in 152 us-Abstédnden versendet werden, zusammen.
Damit sind von den méglichen 2 ms noch 38 ps fiir andere Nachrichtenklassen wie AVB oder
BE verfiigbar. Um fiir den ersten Test die verbleibenden 38 ps zu fiillen, so dass kein AVB-Paket
versendet werden kann, wird ein TT-Paket mit einer Paketgr68e von 60 Byte an den Schedule
angehingt. Da die Ubertragung eines 60 Byte TT-Pakets 6.72 ps benétigt, bleiben nur noch
31.28 s, die zum Versenden eines 400 Byte grofien AVB-Pakets nicht ausreichen. Die 152 ps
Absténde beinhalten nach der Versendedauer des TT-Pakets eine Liicke von 30 ps. Diese Liicke
macht es dem CBS-Algorithmus unmdéglich sein 400 Byte grofies AVB-Paket zu versenden, da

dieses mit einer Ubertragungsdauer von 35 ps die TT-Nachricht verletzen wiirde und somit
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7. Evaluierung

nicht versendet werden kann. Das Ergebnis dieses Schedules ist in Abbildung 7.3 dargestellt.
Damit der zweite Test zeigen kann, dass das Versenden eines einzelnen AVB-Pakets innerhalb
einer Scheduling-Periode moglich ist, wird das 60 Byte TT-Paket aus den Scheduling-Eintragen

genommen. Dadurch bietet der Schedule eine Liicke von 38 ps, die gerade ausreichend fiir die

TT Schedule with enough space for AVB

= AVB
o TT
A Sync

l-o0o0o0000m A00000C00COCOCOOORAOGOOGOOO

Packet sent at point of time

o+—¥¥—¥F—7—7
10 15 20 25 30 35 40 45 50 55

Time [ms]

Abbildung 7.4.: TT-Schedule lasst geniigend Platz fiir ein AVB-Paket.

Ubertragung eines AVB-Pakets mit einer Grofle von 400 Byte ist. In Abbildung 7.4 wird das
Ergebnis dargestellt.

7.2.2. Versenden von TT-, AVB- und BE-Paketen

In diesem Szenario wird das Versenden von TT-, AVB- und BE-Paketen unter Beriicksichtigung
eines bestimmten TT-Schedules dargestellt. Der Schedule setzt sich aus dem Synchronisierungs-
paket mit einer Dauer von 290 us (T'syn.) und sechs darauf folgenden 1500 Byte TT-Paketen
zusammen. Die TT-Pakete werden in 248 ps (Ir75cheduleLength) Abstinden versendet. Diese
Abstinde beinhalten die Ubertragungsdauer des TT-Pakets mit ~122 us sowie einer 126 ps
(TGap) Licke. Nach dem TT-Paketen bleiben innerhalb der Scheduling-Periode von 2 ms noch
~222 ps Zeit fiir AVB- und BE-Pakete. Es werden AVB-Klasse-A-Pakete mit einer Paketgrofie

von 64 Byte sowie BE-Pakete mit einer Paketgrof3e von 128 Byte versendet.
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7. Evaluierung

Das in Abbildung 7.5 dargestellte Ergebnis zeigt die Empfangszeiten der Pakete iiber einen
Zeitraum von 4 ms. Die in der Abbildung erkennbaren Verzogerungen der Empfangszeiten

von TT-Paketen sind in Formel 7.1 erlautert.

Tdel(zy = TGap + TSync + TTTScheduleLength =126 ps + 290 us + 248 us = 664 us (7'1)

In dhnlicher Weise variieren zu Beginn der Scheduling-Periode die Empfangszeiten der AVB-
und BE-Pakete. Zwischen den TT-Paketen findet der CBS-Algorithmus Platz, um ein BE- und
AVB-Paket oder zwei AVB-Pakete zu versenden, je nachdem wie der Kredit der Klasse A Queue
steht. Des Weiteren wird sichtbar, dass der CBS-Algorithmus im Falle eines hohen Kredits fiir
Klasse A die AVB-Pakete innerhalb kiirzerer Abstinde versendet, was in Abbildung 2.9 bereits

erlautert wurde.

Interarrival Time of TT, AVB and BE
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— :
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Abbildung 7.5.: Empfangszeiten von TT-, AVB- und BE-Paketen.

7.3. CPU-Auslastung und Zeitmessungen

In diesem Abschnitt werden Messergebnisse wie CPU-Auslastung, die Dauer von Funktions-

aufrufen sowie die Speicherbelegung des Systems erlautert. Die CPU-Auslastung gemessen
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7. Evaluierung

an der Background-Task belduft sich wihrend der Ubertragung von 100 AVB-Paketen tiber
einen Zeitraum von ~13 ms auf maximal 70%. Die Verarbeitungsdauer des CBS-Algorithmus
wihrend der Ubertragung eines AVB-Pakets belduft sich auf 64 ps.

Die Verarbeitungszeit von MRP-Paketen iber den Funktionsaufruf

,Mrp_packet_process () ™ wurde mit einem Minimum von 400 ns und einem Maximum

von 1.4 us gemessen.

7.4. PICS proforma — End station implementations

Ein Protocol Implementation Conformance Statement (PICS) in Form eines sechsseitigen
Fragebogens ist in Anhang A beigefiigt. Der PICS zeigt die implementierten Fahigkeiten und
Optionen der Endstationen, geméaf} der Spezifikation des Standards IEEE 802.1Q (vgl. Institute

of Electrical and Electronics Engineers (2011c)).
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8. Fazit und Ausblick

Den abschlieBenden Teil der Arbeit bildet das Fazit, die Zusammenfassung der Ergebnisse

sowie ein Ausblick iiber zukiinftige Arbeiten.

8.1. Zusammenfassung und Ergebnisse

Da in heutigen Automobilfahrzeugen, unter Zunahme der darin verbauten technischen Gerite,
die Komplexitat der Kommunikationsnetze steigt, wird aufgrund der hohen Bandbreitenanfor-
derungen ein Ubertragungsnetz erforderlich, das den Anforderungen gerecht werden kann.
TTEthernet ist ein auf dem Standard Ethernet basierendes Echtzeit-Protokoll, das diesen Anfor-
derungen gerecht wird. Mit diesem Protokoll jedoch geht ein Konfigurationsaufwand einher,
der bei zunehmender Kommunikationsnetzkomplexitit erheblich steigt. Um den Aufwand
zu verringern, wurde eine bestehende TTEthernet-Implementierung um das Audio/ Video
Bridging-Protokoll erweitert, das eine dynamische Konfiguration erméglicht. Damit das AVB-
Protokoll gemaf der Spezifikationen implementiert werden konnte, wurden umfangreiche
Informationen iiber die IEEE Standards 802.1Qat und 802.1Qav erlangt. Das Ziel dieser Arbeit
einen ressourcenschonenden Stack zur Unterstiitzung von AVB und Time-Triggered-Ethernet
Verkehr zu entwickeln, wurde durch die Anforderungen sowie das Erarbeiten eines Konzepts
formuliert. Bei der Evaluation konnte gezeigt werden, dass der Anforderungspunkt, der vor-
aussetzt, dass der TT-Verkehr durch die Erweiterung von AVB-Verkehr nicht mafigeblich
beeinflusst wird, eine Latenz von unter 1 ps aufweist. Weiterhin konnte gezeigt werden, dass
der CBS-Algorithmus dahingehend funktioniert, dass TT-, AVB- und BE-Pakete korrekt ver-
sendet werden.

Wihrend der Bachelorarbeit wurde ein Paper im Rahmen der ICCE-Konferenz 2014 verdffent-
licht (vgl. Rumpf u. a. (2014)).
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8. Fazit und Ausblick

8.2. Ausblick

Die Arbeiten der CoRE-Arbeitsgruppe werden sich auch in Zukunft mit der weiteren Entwick-
lung von AVB zu TSN beschiftigen sowie der Kommunikation von TTEthernet. Nachfolgend

sind die Themen aufgelistet:

« Evaluationsframework fiir eine Kombination von Realtime-Ethernet-Konzepten
in einer Ethernet-Bridge
Es wird ein Framework entworfen durch den eine AVB- und TTEthernet-fahige Bridge
ermoglicht werden soll. Dadurch kénnen die Ergebnisse dieser Arbeit innerhalb eines
AVB- und TTEthernet-fahigen Netzes evaluiert werden.

« Auswirkung von Frame-Priemption auf das Echtzeitverhalten in Simulation
Gemaf des TSN-Standards der den AVB-Standard erweitert, wird die Unterbrechbarkeit

von Paketen und deren Auswirkung auf das Echtzeitverhalten tberpriift.

+ Worst-Case Timing-Analyse von TSN anhand verschiedener Analyse-Techniken

Als Ergebnis soll eine analysierte und evaluierte Topologie mit TSN entstehen.

Des weiteren konnte das korrekte Verhalten von AVB-Klasse-B-Nachrichten gepriift werden,
da diese bereits in der Implementierung enthalten sind, jedoch voranging Klasse-A-Verkehr
aufgrund seiner hoheren Prioritét evaluiert wurde. In Hinblick auf die Erweiterung von AVB
zu TSN, bietet die Implementierung die Moglichkeit, um weitere Nachrichtenklassen erweitert
zu werden. Auflerdem besteht die Moglichkeit, die von der TSN-Gruppe in dem Standard IEEE
802.1Qbv (vgl. IEEE 802.1 TSN Task Group (c)) beschriebene Einfithrung eines , Transmission

Gates® zu implementieren, da die Verwaltungsstruktur des CBS flexibel und anpassbar ist.
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A. Protocol Implementation Conformance
Statement (PICS) proforma — End

station implementations

In diesem Kapitel wird anhand des PICS Fragebogens fiir die Implementierung von Endstatio-
nen aus dem Standard IEEFE 802.1Q (vgl. Institute of Electrical and Electronics Engineers (2011c))
gezeigt, welche Fahigkeiten und Optionen der Spezifikation implementiert wurden. Nachfol-
gend werden die fiir das PICS benutzten Symbole erklart sowie der sechsseitige Fragebogen
dargestellt:

Symbole

M : Mandatory (Pflicht)
O : Optional

O.n : Optional, jedoch muss zumindest eine Option der Gruppe, die durch n gekennzeichnet

ist, unterstiitzt werden

N/A :Not Applicable (Nicht andwendbar)
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A. Protocol Implementation Conformance Statement (PICS) proforma — End station

implementations

|IEEE Std
MAC BRIDGES AND VIRTUAL BRIDGED LOCAL AREA NETWORKS 8021Q-2011
B.5 Major capabilities
Item Feature Status References Support
MRPAP | Does the implementation support any (0} 5.16.1 Yes{ No[]
MRP applications? If “No” is marked,
continue at FQTSSE
MMRP Is the operation of MMRP supported? 0.1 5.16.1, B.6 Yes« No[]
MVRP Is automatic configuration and manage- 0.1 5.16.1,B.7 Yes{ No[]
ment of VLAN topology using MVRP
supported?
MSRP Is the operation of MSRP supported? | O.1 5.16.3, B.10 YesM No[]
MRP Is the Multiple Attribute Registration Pro- | M 10 Yes«
tocol (MRP) implemented in support of B.6,B.7,B.8
MRP Applications?
SPRU Does the implementation support Source (6] 5.16,10.10.3, Yes[ ] No{
Pruning? 11.2.1.1
MRP1 Does the MRP implementation support SPRU:0.2 10 YeM No[]
operation of the Full Participant? —SPRU:0.3 B.8
MRP2 Does the MRP implementation support SPRU:0.2 10 Yes [] No«
operation of the Full Participant, point-to- | —SPRU:0.3 B.8
point subset?
MRP3 Does the MRP implementation —=SPRU:0.3 10 Yes« No[]
support operation of the Applicant-Only B.8
Participant?
MRP4 Does the MRP implementation support —SPRU:0.3 10 Yes[] NM
operation of the Simple-Applicant B.8
Participant, point-to-point subset?
FQTSSE | Does the implementation support forward- | O 5.18,34.6 Yes« No[]
ing and queuing for time-sensitive
streams?
CN Is congestion notification implemented? (¢] 5.19,30,31,32, | Yes[] No«
33
B.6 MMRP
Item Feature Status References Support
If MMRP is not supported, mark N/A and continue at N/A[]
B.7 .
MMRP1 Does the implementation support the exchange of M 5.4.1.3,10.8, Yesw
MMRPDUs, using the generic MRPDU format 10.12
defined in 10.8 to exchange MMRP-specific
information, as defined in 10.12,?
y A
MMRP2 | Is the MMRP Application supported as defined in M 54.13,10.12 | YesW
10.12?
MMRPS5 Is the MAP Context Identifier used to identify a M 10.12.1.1 Yes [ ]
VLAN Context equal to the VID used to identify the
corresponding VLAN?
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A. Protocol Implementation Conformance Statement (PICS) proforma — End station

implementations

IEEE Std
802.1Q-2011

LOCAL AND METROPOLITAN AREA NETWORKS

B.6 MMRP (continued)

Item

Feature

Status

References

Support

MMRP7

Is the group MAC address used as the destination M
address for MRPDUs destined for MMRP
Participants the group MAC address identified in
Table 10-1 as “Customer and Provider Bridge
MMRP address”?

10.12.1.3

Ye sv

MMRP8

Is the EtherType used for MRPDUs destined for M
MMRP Participants the MMRP EtherType identified
in Table 10-2?

10.12.1.4,
Table 10-2

Yesv'

MMRP9

Does the Protocol Version used for the implementa- | M
tion of MMRP take the hexadecimal value 0x00?

10.12.1.5

4y
Yesw

MMRP10

Are the Attribute Type values used in the implemen- | M
tation as specified in 10.12.1.6?

10.12.1.6

¥y
Yesw

MMRP11

Does the implementation encode the values in First- | M
Value fields in accordance with the definition in
10.12.1.7?

10.12.1.7

y 4
Yestf

MMRP12

Is management of the (¢]
Restricted MAC_Address_Registration control
parameter supported?

10.12.2

Yes [ ] Now'

MMRP13

Restricted MAC_Address_Registration control
parameter is not supported, is the value of this
parameter FALSE for all Ports?

If management of the —“MMRP12:M

10.12.2

Yes[] N/A

MMRP14

for all attribute values that support the Group service
requirement registration?

Does the implementations maintain state information | SPRU:M

10.10.2

Yesw' N/A[]

MMRP15

Is the implementation capable of supporting any attri- | M
bute value in the range of possible values that can be
registered using Group membership and individual
MAC address registration?

10.12.4

Yesv'

MMRP16

State the number of Group membership and individ- | M
ual MAC address state values that can be supported
on each Port.

10.12.4

Number 1

B.7 MVRP

Item

Feature

Status

References

Support

If MVRP is not supported, mark N/A and continue at B.8

NALL

MVRP1

Does the implementation support the exchange of
MMRPDUs, using the generic MRPDU format defined in
11.2 to exchange MMRP-specific information, as defined in
10.12?

542,108,
112

Yesw

MVRP2

Is the MMRP Application supported as defined in 11.2?

542,112

y 4
Yesv

MVRP7

Is the group MAC address used as the destination address
for MRPDUs destined for MVRP Participants as defined in
11.2.3.1.3?

11.23.1.3

Ye sv

MVRPS8

Is the EtherType used for MRPDUs destined for MVRP
Participants the MVRP EtherType identified in Table 10-2?

11.2.3.14,
Table 10-2

y 4
Yesw

MVRP9

Does the ProtocolVersion used for the implementation of
MVRP take the hexadecimal value 0x00?

M

11.2.3.15

y 4
Ye! SM
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implementations

|IEEE Std
MAC BRIDGES AND VIRTUAL BRIDGED LOCAL AREA NETWORKS 8021Q-2011
B.7 MVRP (continued)
Item Feature Status References Support
V 4
MVRPI10 | Are the Attribute Type values used in the implementation as | M 11.23.1.6 YesW
specified in 11.2.3.1.6? p
MVRPI11 | Does the implementation encode the values in FirstValue M 11.2.3.1.7 Yesw
fields in accordance with the definition in 11.2.3.1.7?
y 4
MVRP12 | Is the implementation of MVRP capable of supporting all | SPRU:M | 11.2.6 Yesv N/AT]
attribute values in the range of possible values that can be
registered using MVRP? p
MVRP13 |Is the implementation capable of maintaining current state | SPRU:M | 11.2.6 YesM N/A[]
information for all attributes in the range of possible values?
B.8 MRP
Item Feature Status References Support
MRP5 Does the implementation of MRP meet all of the M 10.5 Yes«
requirements for interoperability stated in 10.5
that apply to end station operation?
MRP6 Does the implementation support the operation of | MRP1:M | 10.7, 10.7.7 Yes{ N/AT]
the complete Applicant state machine?
MRP7 Does the implementation support the operation of | MRP2:M | 10.7, 10.7.7 Yes [ ] N/A
the point-to-point subset of the Applicant state
machine?
MRP8 Does the implementation support the operation of | MRP3:M | 10.7, 10.7.7 Yes{ N/A[]
the Applicant-Only subset of the Applicant state
machine?
MRP9 Does the implementation support the operation of | MRP4:M | 10.7, 10.7.7 Yes [ ] N/A
the Simple-Applicant subset of the Applicant state
machine?
MRP10 Does the implementation support the operation of | MRP1:M | 10.7, 10.7.8 Yes« N/A[]
the Registrar state machine? MRP2:M
MRP11 Does the implementation support the operation of | MRP1:M | 10.7,10.7.9 Yes{ N/A[]
the LeaveAll state machine? MRP2:M
MRP12 Does the implementation support the operation of | M 10.7, 10.7.10 Yes«
the PeriodicTransmission state machine?
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implementations

IEEE Std
802.1Q-2011

LOCAL AND METROPOLITAN AREA NETWORKS

B.9 Forwarding and queuing for time-sensitive streams

Item Feature Status References Support
FQTSSE1 | Support a minimum of two traffic classes, of which | FQTSSE:M 5.18,8.6.8.1, Yesv N/AT[]
one supports the strict priority algorithm and the 34.6
other is an SR class?
FQTSSE2 | Support the credit-based shaper algorithm as the FQTSSE:M 5.18,8.6.8.2, Yesv N/AT[]
transmission selection algorithm for frames transmit- 34.6
ted for each stream associated with the SR class.
FQTSSE3 | Support the operation of the credit-based shaper FQTSSE:M 5.18,8.6.8.2, Yesv N/AT]
algorithm on all Ports as the transmission selection 34.6
algorithm used for the SR class.
FQTSSE4 | Use the default priority associated with SR class “B” | FQTSSE:M 5.18, Table 6-6, Yesv N/A[]
as shown in Table 6-6 as the priority value carried in 34.6
transmitted SR class “B” data frames.
FQTSSES5 | Support two or more SR classes (a maximum of FQTSSE:O 5.18, 8.6.8.2, YeVNo []
seven), and support the operation of the credit-based 34.6
shaper algorithm on all Ports as the transmission Number 2
selection algorithm used for those SR classes. The
number of SR classes supported shall be stated in the
PICS.
FQTSSE6 | Use the default priority associated with SR class “A” | FQTSSE:O 5.18, Table 6-6, YesWo [1
as shown in Table 6-6 as the priority value carried in 34.6
transmitted SR class “A” data frames. If more than Priority over-
two SR classes are supported, the priority value car- ride
ried in transmitted data frames for the additional SR values
classes shall be stated in the PICS.
B.10 SRP (Stream Reservation Protocol)
Item Feature Status Reference Support
If SRP is not supported, mark N/A N/A[]
and ignore the remainder of this table.
SRP-1 Does the implementation support the | M 5.4.4,10.8, Yesv
exchange of MSRPDU, using the 35.2.2.8.1
generic MRPDU format defined in
10.8 to exchange MSRP-specific
information,
as defined in 35.2.2.8.17
SRP-2 Is the MSRP Application supported as | M 544,35 Yesv
defined in Clause 35?
SRP-3 Is the group MAC Address used as the | M 35.2.2.1, Yesv
destination address for MRPDUs des- Table 8-1,
tined for MSRP Participants the group Table 8-2,
MAC address identified in Table 8-1, Table 8-3
Table 8-2, Table 8-3 as “Individual
LAN Scope group address, Nearest
Bridge group address™?
SRP-4 Is the EtherType used for MRPDUs | M 35222, Yesv
destined for MSRP Participants the Table 10-2
MSRP EtherType identified in Table
10-2?
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implementations

MAC BRIDGES AND VIRTUAL BRIDGED LOCAL AREA NETWORKS

B.10 SRP (Stream Reservation Protocol) (continued)

IEEE Std
8021Q-2011

Item

Feature

Status

Reference

Support

SRP-5

Does the Protocol Version used for the | M

implementation of MSRP take the
hexadecimal value 0x00?

35223

Yesv

SRP-6

Are the Attribute Type values used in | M

the implementation as specified in
35.2.2.4 and Table 35-1?

35.2.2.4,
Table 35-1

=

SRP-7

Are the Attribute Length values used | M

in the implementation as specified in
35.2.2.5 and Table 35-2?

35225,
Table 35-2

= 4

Are the MSRP Vector M

FourPackedEvents values used in the
implementation as specified in
35.2.2.7.2 and Table 35-3?

352272,
Table 35-3

= 4

SRP-9

Does the implementation encode the | M

values in FirstValue fields in
accordance with the definition in
35.2.2.8?

35228

o ¢

SRP-10

Does the Talker implementation M

populate the Accumulated Latency
with a reasonable, nonzero value?

35.2.2.8.6

Yesd

SRP-11

Does the implementation update the |M

Failure Information Bridge ID and
Code in the event of insufficient
bandwidth or resources through a
Bridge?

352.2.8.7

Yesif

SRP-12

Does the implementaiton create a M

Talker Failed in the event of
insufficient bandwidth or resources
through a Bridge?

35243,
35-10

Yes []

SRP-13

Is talkerPruning and MMRP (0]

supported?

352431

Yes[] NOV

SRP-14

Are MSRPDU transmitted on all M

ports?

35.2

Yes[]

SRP-15

State the number of Talker registration | M

values that can be supported on each
Port.

35.2.7

Number 2

SRP-16

State the number of Listener M

registration values that can be
supported on each Port.

35.2.7

Number 2

SRP-17

Does the Listener issue an appropriate | M

MVRP VLAN membership request
before attaching to a Stream?

35.1.2.2

vestf

SRP-18

When MAC_Operational transitions | M

to TRUE does the device declare the
default SR class priority value as the
SRclassPriority prior to receving
an SRclassPriority declaration
from its neighbor?

6.6.2,
35.2.2.93,
Table 6-6

Yes[]
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A. Protocol Implementation Conformance Statement (PICS) proforma — End station

IEEE Std
802.1Q-2011

B.10 SRP (Stream Reservation Protocol) (continued)

LOCAL AND METROPOLITAN AREA NETWORKS

Item Feature Status Reference Support

SPR-19 Does the device set SRclassPriority | pm 352293 Yes[]
to the value declared by the neighbor-
ing device?

SRP-20 When MAC_Operational transitions | M 6.6.2, Yes [ ]
to TRUE does the device declare the 352294,
default SR_PVID value as the Table 9-2
SRclassVID prior to receving an
SRclassVID declaration from its
neighbor?

SPR-21 Does the device set SRclassVID to | 352294 Yes[]
the value declared by the neighbor-
ing device?

SRPMDCSN Does this device support media SRPMDMOCA:M |C Yes [ ] Nov
dependent Coordinated Shared OR:
Networking (CSN) functionality on | SREMDDOT11:M
one or more ports?

SRPMDMOCA Does this device support media 0O:1 C2 Yes [] NOV
dependent MoCA functionality on one
or more ports?

SRPMDDOT11 Does this device support media 0O:1 C3 Yes [] NOV
dependent IEEE 802.11 Access Point
functionality on one or more ports?

SRPMDCSN-1 Does this device support a single SRPMDCSN:M 35.1.1 Yes [ ]
Designated MSRP node (DMN)?

SRPMDMOCA-1 | Does this device support DMN SRPMDMOCA:M |C.2.1.2 Yes [ ]
Device Attribute Information Element
to L2ME message?

SRPMDMOCA-2 | Does this device support DMN SRPMDMOCA:M |C.2.1.3 Yes [ ]
selection?

SRPMDMOCA-3 | Does this device support MSRP SRPMDMOCA:M |C.2.2 Yes[]
Attribute Declaration as specified in Table C-1
Table C-1?

SRPMDDOT11-1 | Does this device support SRPMDDOTI11:M | Table C-5 Yes []
EDCA-AC?

SRPMDDOTI11-2 |Is the DMN and the QAP of the IEEE | SRPMDDOTI1:M |C.3.2 Yes[]
802.11 BSS co-located in the same
device?

SRPMDDOT11-3 | Does the device support MLME SRPMDDOT11:M | C.3.3, Yes[]
primitives specified in Table C-4? Table C-4

SRPMDDOT11-4 | Does the device support VLAN tag SRPMDDOTI11:M |C.3.3.1 Yes [ ]
encapsulation/de-encapsulation on the
802.11 interface?

SRPMDDOT11-5 |Is the reservation process an atomic | SRPMDDOTI11:M | C.3.1, Yes[]
operation? Figure C-11,

Figure C-12,
Figure C-13
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