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Kurzzusammenfassung

Um zukinftige Anforderungen an Flexibilitdt, Skalierbarkeit und Bandbreite in
Kommunikationsnetzender Automobitindustrie sowie der Luft und Raumfahrt zu
gewabhrleisten, werden neue Technologien bendtigt. Firnggered Ethernet (TTEthernet)
der TTTech Q@aputertechnik AG kann als BackbeNetzwerk in Automobilen eingesetzt
werden. Um die Anbindung herkdmmlicher Kommunikationssysteme wie CAN und FlexRay
zu ermdglichen, werden Gateways bendtitt. dieser Arbeit wirdein Simulationsmodell
eines MultiBus Reliime Ethernet Gateways entwickelt, das CBbksysteme an ein
TTEthernet Backbordetzwerk anbindetDie Entwicklung eines dynamischen Ansatzes fir
die NachrichtePAkkumulation, ermdglicht ein adaptives Verhalten des Gatew&yse
Erweiterung um weitere lssysteme ist ohne weiteres maoglich.
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Abstract

In order tomeet future requirements interms of flexibility, scalability and bandwidth of
communication networks ithe automotive- and aerospace&ontext, new technologies are
needed. TimeTriggered Ethernet (TTEthernet) developed by TTTech Computertechnik AG
could be used asa backbonenetwork within a car. To enable the connection of
conventional communication systems like CAN and FlexRay, gateavayrequired. This
paper develops a simulatiomodel of a multibus realtime Bhernet gateway, which
connects CAMbussystems to a TTEthernet backbevawork. The development of a
dynamic approachof message accumulation allows féine adaptive functiomg of a
gateway. An extension of further bussystems is prepared.
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1 Einleitung

Ziel der Arbeit ist es, eiBimulationsmodekkinesMulti-Bus Realtime Ethernet Gatewasis
entwickeln, sodas<CAN und TimeTriggered Ethernétin einer BackboreArchitektur
analysiert und getestet werden konnen. Auf diese Weise kdnnen realitditsnahe Baekbone
Architekuren mit verschiedenen Softwatedsungen simuliert werden.

Moderne Automobile habeneine Vielzahlan elektronischen Elementen, die sowohl fir
Fahrsicherheitals auchKomfort und Entertainment im Fahrzeug verantwortlich sind.
Steuergerate Sensak und Kommunikationsysteme bilden die Basis fir diese Funktionen
und erstrecken sich Uber das gesamte Fahrzefigfwandige Assister2ysteme wie z.B.
FuRgangeiNotbremsassistentenwerden haufig simultandurch unterschiedlichesensor
Daten versorgtum eine rifikation des erkannten Sachverhaltes durchfihren zu kénnen.
Sensoren e LIDAR und Kamera generieregroRe Datenmenge was zu einer starken
Auslastung deKommunikationsysteme fuhrerkann Gangige&Kommunikationsystemeim
Automobil sind Bussystemavie CANund FlexRay, wobei FlexRay mit eimeaxmalen
Ubertragungsrate vonl0 Mbit/s schnellerist als CAN mitmaxmal 1 Mbit/s. Diese
Bussysteme erfillen unterschiedliche EchtZaiforderungen und werden fur verschiedene
Anwendungen eingesetzt. Unter lEezeit-Anforderungen sind Zeitvorgaben zu verstehen,
die durch das Bussystem sichergestellt werden muissenhieiegenannten Bussysteme
koénnen allerdings den wachsenden Anforderungen Automobitindustrie nicht geniigen,
da insbesondere eine gréRere Bameite und domaneniibergreifende Interaktion der
Kommunikationssystemleendtigt wird.

TTTech Computertechnik ABat auf Basis der Ethernet Technologie ein neues Netzwerk
entwickelt,dasdie unterschiedlichen Echtzefnforderungen der bekannten Bussysteme in
einem Netzwerk vereint und dariiber hinaus hervorrageritigenschafterin Bezug auf
Skalierbarkeit und Bandbreite bietetes trdgt den Namen Tinkiggered Ethernet
(TTEthernet) und wide bereits 2011 durcBAE standardisiertDieses Netzwerk ist speziell
fur die Fahzeug und Flugzeugdustrie entwickelt worden und koénnte alslleiniges
Netzwerk im Automobil alleAnforderungenabdecken. Die Interaktion zwischen den

CAN (Robert Bosch GmbH, 1991)

® Verbindender Kernbereich eines Kommunikationsnetzes

4 LiDARLight detection and ranging

® Uber mehrere Bereiche hinweg

6 (TTTech Computertechnik AG, 2008)

" SEA%ociety of Automotive EngineetS8AHnternational Group, 201})
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verschiedenenDomaren eines AutomobiNetzwerkesware damit unproblematischUm
eine schrittweise Integration des Tinlgiggered Ethernet zu ermdéglichen, wirgn
BackboneNetzwerk mit der neuen TTEthernet Technologie das Automobil integriert.
HerkdmmlicheBussysteme werh Uber Gateways an d&sckboneNetzwerk angebunden
und koénnen so untereinander kommunizierenKostengiinstige Bussystemedn
hochspezialisierten Anwendungsgebieten wie Motorsteuerikiignen dadurchweiterhin
unverandert genutzt werden. Hohe Investitionssuen fir neue SteuergeréiSoftware
bleiben den Herstellerndamit erspart, wahrend Raum fur neue, doménenibergreifende
Anwendungen geschaffemird.
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Abbilduhgl: BackboneArchitektur

In Abbildung| ist exemplarisch eine Backbo#echitektur dargestellt.Einige der dort
dargestelltenSensoren wie Kamera uricaserkdnnen direkt an das BackboiNetzwerk
angeschlossen werden, da entsprectlen Schnittstellen vorhanden sind und die
Weiterleitung der Daten an unterschiedliche Bussystarmadglichtwird. In Domanenmit
speziellen Anforderungenwie z.B.Antrieb - haben sichBussysteme etabliert, die nicht
ohne weiteres durchneue Technologien esetz werden konnen. Diesé&kdnnen lber
Gateways an das Backbohetzwerk angebunderwerden und so mit den restlichen
Systemen im Automobil interagieremurch die Gateways wird die Grundlage fir eine
schrittweise Integration des TirrEriggered Ethernet inlas Automobil geschaffersofern
es die Zeitanforderungen zulasséi®nnen Bussysteme aufgeteilt werden. Abbildungl
interagieren die Bussysteme Fahrdynamik 1 &adhrdynamik 2 durch Gateways lber das
BackboneNetzwerk.

Durch Simulationen kénnen neue SoftwaMedule mit geringen Kosten und auf
schnellstem Wege erprobt werden. Die einzelnen Softwdoglule kdnnen variabel
ausgetauscht und eénzt werden Dadurch ist es moglichVechselwirkungen zu
analysiererund neue Netzwerklésungezu erproben.
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Diese Arbeierfolgtim Rahmen der Forschungsgrupg€oRE Research Groufswurde

ein Simulationsmodell eines solaheGateways entickelt, das fur unterschiedliche
Bussysteme ausgeleggt. Dabeiwurden mehrere CANBussysteme Uber ein Gateway an

das TimeTriggered Ethernet Backboidetzwerk angebunderils Simulationsmodell eines
Multi-Bus Realtime Ethernet Gateways baut es auf distdienden Simulationsmodelle

von TimeTriggered Ethernet und CAN auf, die in der Forschungsgruppe CoRE an der HAW
Hamburg entwickelt wurdenDie notwendigen Maflinahmen fur eine Erweiterudgs
Gatewaysauf mehrere, unterschiedliche Bussysteme werden inatiggbeiterortert. Das
Simulationsmodell enthélt die Moglichkeit zur einfachen Erweiterung um weitere
Bussysteme.

® CORE (Communication over R&ahe Ethernet Group
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2 Grundlagen

Das Kapitel Grundlagen gibt einen allgemeinen Uberblick tUber Bussysteme und geht
ausfuhrilch auf die Themenschwerpunkte CAN und TimegygeredEthernet ein.Ein kurze
Einflhrung in das Bussystem FlexRay ist ebenfalsmken. Diese Grundlagesolleneinem
bessera Verstandnis deMulti-Bus Realtime Ethernet Gatewagignen

2.1 Bussysteme

Bussystera spielen fiir diebAutomotivedx Anwendungen eine entscheidende Rolle, da sie
die Infrastruktur fir den notwendigen Datenaustausch bilden. Die Grenzen der
oAutomotived Anwendungen werden haufig durch die verwendeten bzw. vorhandenen
Bussysteme bestimmt. Eirfehlertolerante Funktionsweisdieser Systemeést auf3erdem
sicherheitsrelevant.

2.1.1 Topologien

In der Kommunikationstechnologie unterscheidet man zwischen Bussystemen und
Netzwerken. In  Bussystemen nutzen die Teilnehmer ein gemeinsames
Ubertragungsmedium,auf dem nur ein Teilnehmerzeitgleich senden kann. Das
Ubertragungsmedium bildet eine sogenannte Kollisionsdomane. Sobald ein weiterer
Teilnehmer zeitgleich sendet, kommt es zu einer Kollision in der Nachrichtentbertragung.
In Netzwerken werden die Kollisiadmmanen teilweise oder vollstandig aufgeltst, da alle
Teilnehmer durch Punktu-Punkt Verbindungen angeschlossen werden. Dieaaktzu
Punkt Verbindungenkdnnen eine bidirektionale Ubertragung zulassen, sodass die
Kollisionsdoménen vollstandig aufgelostenden. Dadurch werden viele parallele
Nachrichtenaustausche im Netzwerk mdglich.

Sowohl in Bussystemeals auch in Netzwerkekénnen die Verbindungen der Teilnehmer
unterschiedlich aufgebaut und strukturiert werden. Nicht alle Topologien passen fir alle
Bussysteme oder NetzwerkiEaufig unterstiitzersie aber mehr als eine Topologidie fir
verschiedene Anwendungen Vfdizw.Nadteile bieten.
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Abbildungll: Netztopologien(vgl. Wallentowitz, et al., 2006)

In Abbildungll sind die Struktur undder Aufbau derverschiedena Topologien dargestellt

Sowohl CAN als auch FlexRay unterstutzeiertiund SteraTopologie. Switched Ethernet
das aus gewodhnlichen EthatNetzwerken in Biro und Haushalt bekannt tsasiert auf

der SternTopologie.

2.1.2 Zugriffverfahren

Bei dem Zugriff auf das Ubertragungsmedium ist generell zwischen Malstee und Multi
Master Architekturen zu unterscheiden. Bei der Mas$égsve Architektur gibt es einen
Master, der den Zugriff steuert. Bei der MuMiaster Architektur hingegen existieren
mehrere Master, die den Zugriff untereinander abstimmen mussen. DerBLANrbeitet
beispielsweise nach der MuMaster Architektur, wo all&eilnehmer als Master agieren.

Der Zugriff auf ein Ubertragungsmedium kann zeitgesteuert (inggered) oder
ereignisgesteuert (everriggered) erfolgen. Bei MuHilaster Architekturen mit
ereignisgesteuerter Kommunikatiokkann es vorkommen, dass mehee Teilnehmer
gleichzeitig Daten ubertragen wollen und damit Zugriff auf das Ubertragungsmedium
wiinschen. Dies wirdvorwiegend durch das CSMA Zugriffsverfahren geregelt.
Zeitgesteuerter Zugriff wircheistdurch TDMA’ organisiert.

CSMAZugriffsverfahren

Grundsatzlich wird zwischen CSMA/CD (collision detect) und CSMA/CA (collision avoidance)
unterschieden. CSMA/CD erkennt eine Datenkollision, kann diese aber nicht verhindern. Bei
CSMA/CAwerden Datenkollisionen durch sogenannte Arbitrierungsverfahren gérege
sodass nur ein Teilnehmer die Sendeberechtigung eritiét. Regelung basiert auf der
Definition von einem dominanten und rezessiven -Aistand auf dem
UbertragungsmediumDer hohe Signalpegel, die logische 1, wird als rezessivEug&and
definiert, wahrend ein niedriger Signalpegel, die logische 0, als dominant definiert wird.
Wahrend der Arbitrierungsphase senden alle Teilnehmer, die Macchricht senden wollen,

ihren Pegel autlas Ubertragungsmediurand kontrollieren, ob der BuBegel mit dem
sdbst gesendeten Pegel Ubereinstimmt. Sendet ein Teilnehmer eine logische 1 und ein
weiterer eine logische 0, so gewinnt stets die dominante logische 0. Der Teilnehmer, der die

® CSMA (Carrier Sense Multiple Access)
TDMA (Time Division Multiple Access)
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logische 1sendet verliert das Arbitrierungsverfahren und versucht spater ermew
senden. Auf diese Weise geht nur ein Teilnehmer als Gewinner aus dem
Arbitrierungsverfahren hervor, der daraufthiten Sendevorgantprtsetzt. In Kapitel2.3.2

wird das Arbitrierungsverfahream Beispiel des CABUssystems detailliert dargestellt.

TDMAZugriffsverfahren

Dieses Zugriffsverfanremutzt statisch gesetzte Zeitfenster, die eine gemeinsam
synchronisierte Zeit aller Teilnehmer voraussetzt. Es werdeitfenster definiert, in
welchen genau ein Teilnehmer senden darf. Stehen dem Teilnehmer keine Daten zur
Versendung zur Verfligung, verstreictdein Zeitfensterungenutzt. Durch die statisch
festgelegten Zeitfenster konnen genaue Angaben gemacht werdenchee max.
Verzogerungszeit eine Nachricht hat. Das Zeitverhalten ist demnach streng
deterministisch' und besonders fiir periodische Ubertragungen geeignet.

2.2 Echtzeitanforderungen

Echtzeitanfordeungen in Kommunikatiosystemen sind zeitliche Vorgaben aasdSystem,
innerhalb dessen eine Reaktion des Systems erfolgen muss. Werden diese Deadlines vom
System Uberschritten, so ist dies eine Fehlfunktion des Systems.

Unterschiedliche physikalische Bedingungen  fuhren zZu unterschiedlichen
Echtzeitanforderungerf-tir Anwendungen in der Motorsteuerung kdnnen Zeitvorgaben im
ps-Bereich notwendig sein, wahrend Anwendungen in der Komfortsteuerung Zeitvorgaben
im unteren msBereich haben.

Zudem wird zwischen harten und weichen Echtzeitanforderungen unterschiddamn eine
Deadline mit harter Echtzeitanforderung nicht eingehalten werden, so fuhrt dies zu einer
Katastrophe, beispielsweise zur Zerstérung des Motors. Wird hingegen eine Deadline mit
weicher Echtzeitanforderung nicht eingehalterso fihrt dies lediglichzu einer
Unannehmlichkeit in der Nutzung der entsprechenden Funkiias kdnnte am Beispiel

die Regelung der Klimaanlagetreffen.

2.3 CAN

Bosch entwickelteMitte der 80er Jahreén Zusammenarbeit mit Intaflas Controller Area
Network, kurz CANur die Vernetzung von Steuergeraten in Automobil&shat sich in der
Automobilindustrie als Standard etabliert und wird vor allem fur die Vernetzung von
Steuergeraten im Moterund Getriebemanagement verwendeln dem Kapitel Physical
Layer wird ein grober Ubklick tiber den physikalischen Aufbau gegeben sowie Kennzahlen
des CAMBusystems dargestdit. Die Funktionsweise des CAMotokolls samt
Nachrichtenformaten wird im Kapitel Data Link Layer beschrieben.

vorhersagbar
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2.3.1 Physical Layer

Das CAMNBussystem unterstitzt sowohinien- als auch SterTopologie.Es hat eine max.
Bruttodatenrate von 1 Mbit/s, wobei die Nettodatenrafes8%betragt Die max. Lange des
Ubertragungsmediumsst abhangig von der Datenraf@gl. Wallentowitz, et al 2006 S.

205). Bei 1 Mbit/s betragt die maximale Lange 40m, bei 500 kBit/s maximal 1000m.

Abbildunglll zeigt den elementaren Aufbau eines CRBmsystemsmit Zweidrahtleitung in
LinienTopologie. Die Busleitungen CAN_H(CHAighLeitung) und CAN_L(CANw

Leitung) sind zur Reduzierung von Stdrungen durch Reflexionen an den sonst offenen

Leitungsenden durch 120hm Widerstédnde abgeschloss@ml. Wallentowitz, et al., 2006

S. 205)

Steuergerdt 1

Mikrecontroller

CAN Controller

Transceiver

Steuergerit 2

Mikrocontroller

CAN Controller

Transceiver

CAN_H

Steuergerdt n

Mikracontraller

CAN Controller

Transceiver

CAN |

Abbildunglll: CANBusin LinienTopologie

Der Transceiver ist fir das Senden und Empfangenetitrischen Signalezustandig.
Hiertiber werden sowohlibére Datenstrome desAIN-Controllers in elektrische Signalds
auchdie elektrischen Signale dealRBusystemsn bindre Datenstrome&mgewandelt die
fir den @Q\N-Controller analysierbar sindie CANIransceiver werden in verschiedenen
Kategorienunterschieden. Der HighspedtiAN(Klasse C) hat eine Bitrate vord@er gleich
250 kBit/s und ist nicht fehlertolerant gegen den Ausfall einer Ader der Zweleltainy.
Mit einer Bitrate von kleiner gleich 125 kBit/s ist der Lowsp€&dN(Klasse B) weseaah
langsaner als der Highspee@AN, ist aber bei Ausfall einer Ader der Zweidedtung
weiterhin funktionsfahigDer SingleWire-CAN ist mit der Bitrate von 33 1/3 bzw. 83 1/3
kBit/s der Klasse B zuzuordnen. Der Vorteil llégt vor allemin den Kostaeinsparungen
durch ungeschirmte Eindraleitungen

12 Beinhaltet nur Nutzdaten
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Der CANController implementiert die Funktionen des CRbbtokolls. Es wird zwischen
BasieCAN und FUlCANControllern unterschieden. Der Basi@NController beinhaltet nur
Grundfunktionen, wahrend deFullCAN Controller alle Funktionen des GAddtokolls
implementiert Je nach Anwendung kann eine Entlastung des Mikrocontrollers durch einen
FullkCAN Controller sinnvoll sein oder aber ein gunstiger Ba&N Controllerbei dem
einige Funktionen des CAMNotokolls wieAkzeptanzund Fehlerprifungsiehe2.3.22.3.3
durchden Mikrocontrolleribernommen werden.

2.3.2 Data Link Layer

Die ereignisgesteuerte Kommunikation im CBD& erfolgt nach dem Prinzip der Multi
Master Architektur. Alle Steuergerate sind gleichberechtigt und kénnen ihren- CAN
Controller jederzeit mit der Sendung eines Datenframes beauftragen. Trotzdem kann nur
ein Steuergerét zurzeit einen Sendevorgang durchfuhren. Dies wird durch das
Arbitrierungsverfahren sichergestellt

Die Adressierung erfolgt nicht Uber physikalische Ase@ der einzelnen Steuergeréate,
sondern jede Nachricht besitzt einen systemweit eindeutigen -CiéNtifier(CAND). Die
CANID stellt zusatzlich die Prioritédier Nachricht wahrend des Arbitrierungsverfahremn,da
wobei die niedrigste Zahl die hochste Pitét hat. Wenn ein Motor-Steuergerat eine
Nachricht mit der Motortemperatur schicken soll, so wird dieser Nachricht wéahrend der
Offline-Konfiguration eine CAND zugewiesen. Somisteht jede CAND flir einen
bestimmten NachrichteninhalDas Standard Foran, CAN 2.0A, hat eine CAN mit 11 Bit,
wahrend das Extended Format, CAN 2.0B, einelDAMN 29 Bihat.

Arbitrierungsverfahren
CAN-ID X Wj In AbbildunglV ist das Arbitrierungsverfahren
mit zwei Teilnehmern dargestellt. Ein
CAN-IDY 1ot | sor - | Teilnehmer sendet mit der CAR X, ein
anderer mit der CAND Y. Auf dem CABUS
wird der Pegel des CABUsystems

CAN-Bus WM_ wiedergegeben.

Wie in AbbildungV zu sehenist, startet ein
AbbildunglV: Arbitrierungsverfahren Frame stets mit dem Stadf-Frame(SOF) Bit

gefolgt von der CAIMND. Alle Teilnehmer
vergleichen wéahrend dese8devorgangs den BtRegel mitdem selbst gesendeten Pegel.
Sobald ein Teilnehmer selbst ein rezessives Bit sendet und auf dem Bus ein dominantes Bit
erkennt, ist fir diesen Teilnehmer die Arbitrierung verloren und er bricht den Sendevorgang
ab (siehe roteMarkierung in Abbildung1V). Der Teilnehmer mit der héchsten Prioritat
(geringsteCANID) gewinnt die Arbitrierung und sentlden kompletten Frame.




Grundlagen 16

Jedes Steuergerat empfangt alle Nachrichten, die auf den Bus gelegt werden, allerdings sind
nicht alle Nachrichten fUr jedes Steuergerat interessant. Aus diesem Grund hedért
CANController einen programmierbaren Akzeptanzfilter, dem eine Liste edlevanten
CANIDs bereitgestellt wird. Auf diese Weikisst der CAXController nur Nachrichten zur
SteuergeratAnwendungzu, dievon Interesse sind.

1 Bit 11 bzw. 29 Bit 1 Bit 6 Bit 0...64 Bit 15 Bit 1Bit 1Bit 1 Bit 7 Bit

Start End
of CAN-Identifier mrR ||| Conirel Data Field G EE| X [IGER of
Field Seguence Del Slot DEL
Frame Frame

CAN-Frame
AbbildungV: Aufbau des CANrames

In AbbildungV ist die Struktur eine CANFrames dargestellt, i nun vom Aufbau her
Schrittfiir Schritt beschrieben wird.

Unterscheidung Datenund Remote Frame

Prinzipiellhaben sowohl Daterals auch Remot&rames den Aufbau, wer in AbbildungV
dargestelltist. Sie unterscheiden sich jedoch in der Nutzung der Feliar.DateAFrame

dient zum Transport von Daten und hat ein gefilltes Data Field. Mit einem Réfraiee

kann man einen anderen Teilnehmer auffordern, einen Daten Frame mit der im Remote
FramegenutztenCANID zu senden. Deshalb haben Rembtames kein Daa Field. In dem
Control Field muss allerdings die Lange des Data Fields des gewlnschten Data Frames
hinterlegt sein. Entscheidend ist das RemoferansmissiorRequest(RTR) Fieldas bei

Daten Frame dominant undebRemote Frames rezessiv ist.

Start-of-Frame Field

Im LeerlaufzustandIDLEhat der CANBuseinen rezessiven BtRegel. Ein Sendevorgang

kann nur im Leerlaufzustand des Bussystegestartet werden und das Staof-Frame

(SOF) Bit kennzeichnet mit einem dominanten Bit den Anfang des Framje§S Y RS NJ dzy’ R
OYLIFNYISNI a8y OKNRBYAAASNBY awalétowidzetalR2086 T £ f Sy
S. 208)

Arbitration Field

Das Arbitration Field besteht aus dem CWiNntifier und dem Remot&ransmission
Request(RTRRBIt. Ein rezessives RBR besagt, dass es sich um einen Rerdetame
handelt, wobei ein dominantes RTRit einen DaterFrame signalisiert Versucht ein
Steuergerat ein RemotErame zu senden, wenn ein anderes Steuergerat zur selben Zeit ein
DatenFrame der gleichen CA® sendet, so wird der Datdframe mit dem dominanten
RTR Field gesendet, da das RTR Field mit in die Arbitrierung einbezogen wird
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Control Field

a5F& / 2yGNRT 6 Bi.f BR enth&itaein Sdentifier Eozdnsion Bit (1D
reserviertes Bit flr zukiinftige Erweiterungen und vier Bit fiir die Anzahl deniBattes im

51 G CASf-Bit gkt ar§ bbdes dich 9m einen GAMme im Standarfformat (11

Bit CANID wennIDEBIt dominant) oder einen CARrame im erweiterterFormat (29 Bit
CANID wennIDEBiIt rezessiyhandelt Diese Zuordnung fiihrt dazu, dass bei gleichzeitigem
Senden einer Nachricht im Standdfdrmat und einer Nachricht ilaxtendedFormat bei
identischemersten 11 Bit (dem sog. Base Identifier) der Senderdem 29Bit-Identifier

die Arbitrierung verliert. Daher ist es zuléssig, in einem -NAfdwerk sowohl Standard
Frames als auch Extend@NJ Y Sa 1 dz @Slsdosiiz RSy, 2006 S. 209)

Data Field
Das Datdield beinhaltet die Nutzdatemnd kann 08 Byte lang seirDie Nutzdaten kdnnen
auch mehrere Signale wie Motordrehzahl und Motortemperatur enthalten.

CRC Field

Das Cyclic Redundancy Check(CRC) Field enthalt 15 Bit mit eifferi€R@me Uber den
voraugiegangen Frame und einen 1 Bit dplimiter(Del), der das Feld stets mit einem
rezessiven Bit abschlieBt. Durch die Prifsumme koénnen Ubertragungsfehler erkannt
werden.

ACK Field

Das ACK Field (Acknowlegde) dient zur Signalisierung einer fehlethséemagungdurch

den bzw. die Empfanger. Der Sender sendet im ACK Slot ein rezessives Bit und jeder
Empfanger, der den Frame korrekt empfangen fuatabhangig von dem AkzeptanZzfilter),
sendet im ACK Slot ein dominantes Bit. Der Sender Uberwacht wahrendeledens
ebenfalls den Bus und kann somit feststellen, ob restdnsein Empféanger den Frame
korrekt empfangen hat. Der Adelimiter (Del) ist ein rezessives Bitas das ACK Field
abschliel3t.

Endof-Frame(EOF)
Das Ende eines Frames wird mit dem -Bfiirame(EOFpestehend aus 7 rezessiven Bits
abgeschlossen.

Interframe-Space

Nach dem EORolgt der Interframe-Space der aus dem IntermissiorField mit drei

rezessiven Bitsind dem LeerlaufzustandIDLE) des Busemit ebenfalls rezessiven Bits
besteht Der InterframeSpace endet, sobald ein Teilnehmer das Sikframe(SOF) Bit
sendet.
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2.3.3 Fehlebehandlung

Das Auftreten von Stérungen oder fehlerbehafteten Komponenten in technischen
Systemen sindnicht ungewOhnlich und muissen soweitie mdoglich erkannt od
eingeschrankt bzw. beseitigt werdenDas CANProtokoll nutzt unterschiedliche
FehlererlennungsMechanismen wie Cyclic Redundancy Co@&RC), den Messageame
Check,das Acknowledge,das Monitoring und das Bit-Stuffing (vgl. Wallentowitz, et al.,
2006 S. 210)Sobald ein CABus Teilnehmer in der Regel ein Steuergeratinen Fehler
erkennt, bricht s die laufende Ubertragung ab, inders @nenError-Framesendet.

Error-Frame

Ein ErrofFrame besteht aus dem Errbfag mit 6 dominanten Bitsowie dem Error
Delimiter aus 8 rezessiven BiBurch dis ErrofFlagwird die BitStuffing®*Regel absichtlich
gebrochen, was dazu fuhrt, dass die anderen Steuergeréte ebenfalls einendriblanen.

Der Fehler wird im System propagiert, sodass die Datenkonsistenz systemweit gesichert ist.
Auch das Sendesteuergerat erkennt den Fehlestellt den Sendevorgang ein und versucht

es spater erneut.

Das standige Senden eines Esffoames wirde deu flhren, dass keine Daten mehr
ausgetauscht werden koénnen. Um eine Flutung von Hframes durch fehlerhafte
Steuergerate zu vermeiden, wechseln die Steuergeratgranfl von Fehlerhaufungen in
abgestufte Fehlerzustande.

Nach Reset und Empfang ven In Abbildung VI sind die
128 x L rezessiven Sits drei Fehlerzustande des
CANProtokolls
Fehleraktiv(Error Active),
Fehlerpassiv (Error
Passive) und BusOff

 J

Error Active Bus-Off

v

REC = 128 und

= REC > 127 oder Knoten besitzt einen
TEC <128

TEC =127 Sendefehlerzahler mit
l der Bezeichnung

Transmit Error Counter

(TEC) und einen

Error Passive - Empfangsfehlerzahler mit
TEC = 255 . .

der Bezeichnung Receive

AbbildungVI: CAN Fehlerzustandsdiagramm Error Counter (REC). Die
Steuergerate

inkrementieren oder dekrementieren digdhler nach festen Regeln. Je nach Zahlerstand
wechselt das Steuerger&einen Fehlerzustand von fehleraktiv Gber fehlerpassiv nach Bus

¥)SieheAbschnitt BitStuffing auf Seitd9

RFNEHSadGStftdad oWSR
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h¥F 2 RS NwallededldzD4dt @i, 2006 S. 21B¢hleraktive Steuergeréte seenl bei
Fehlererkennung einen Errdirame und fehlerpassive 6 rezessive Bits, wodurch sie nicht
mehr Nachrichten Uberschreiben, die durch andere Steuergerate fehlerfrei empfangen
werden. Steuergerate im Zustand BO# sind je nach Implementierung mehr odeeniger

von dem Busverkehr abgeschnittdbamit dauerhaft defekte Steuergerate nach einem-Bus
Reset den Bus nicht sofort wieder blockieren kénnen, wechselt ein Steuergerat nach dem
BusReset erst nach 128 x 11 rezessiven Bits in den fehleraktiven ZugtabitdungVI
enthalt entsprechende Angaben

Fehlererkennungsviechanismen
Erkannte Fehler werden durch einen Erfaame im System propagierin folgendem
werden dieAnfangs genannten Fehlererkennudgechanismen etwas genauer erlautert.

CR&Check

Der Sender berechnet eine Priifsumme Uber bestimmte Teile des Framdg&girsie dem
zusendenderFramean. Der Empfanger fuhrt die gleiche Berechnung durch und kann diese
mit der Ubermittelten Prifsumme des Senders vergleichen. Stimmen diese Werte nicht
uberein, besteht ein Bilbertragungsfehler. Das folgende Zitat beschreibt den Vorgang
etwas genauer.

a 5 | {uBdyRemoteFrames werden vom Sender mit einer Priifsumme vezeelas SOF

Bit, das Arbitration Field, das Control Field und das Data Field weatde Polynom
betrachtet und durch ein Generatorpolynom dividier{Modulo-2-Division). Der
Divisionsrest bildet die CR82quenz. Der oder die Empfanger berechnen ihrerset€R€
Prifsumme und vergleichen sie mit der vom Sender Ubermittelten. Bei fehlerfreier
Ubertragung ergibt sich dieselbe GRS |j dz§Wallemtawitz, et al., 2006 S. 211)

MessageFrameCheck
Sowohl von Sendern als aucbnvEmpfangernwerden die FrameStruktur und desen
Lange Uberprift.

Acknowlegde
Der Sender kann durch ein dominantes Bit im ACK Slot feststellen, ob mindestens ein
Empféanger den Frame fehlerfrei empfangen hat.

Monitoring

Sowohl beim Senden als auch beimpfangen analysieren die CANilnehmer den Bus
Pegel. Bitfehler beim Senden kdnnen auf diese Weise erkannt werden, wenn- $@dde
BusPegel nicht Ubereinstimmen.

Bit-Stuffing
Der CAMNBus arbeitet mit der NoiReturnto-Zero (NRZ)XCodierung. Um mdgliche
Synchronisationsprobleme durch seltene Flankenwechsel zu vermeiden, wird nach funf
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gleichwertigen Bits ein komplementéres Bit zusatzlich eingesetzt. Der Empfanger arbeitet
yIEOK 3t SAOKSY tNAYI AL dzy R FNKNI RI &nBits§ S&ddzF FA
beim Empfanger wieder entfernt werden. Erkennt ein Empfanger eine Bitfolge von mehr als

funf gleichwertigen Bits, so liegt ein BtuffingFehler vor.

2.4 FlexRay

Im Jahr 2000 entwickeltemnter anderemBMW und DaimlerChrysl&in neues Bussystem.
Es belm den Namen FlexRay und vereidie Anséatze verschiedendrerkdmmlicher
Bussysteme. Da die existierenden Bussysteme nicht allen Anforderutegefiutomobit
Industrie gerecht werden konnte, sollte FlexRagin Bussystem fiur sicherheitsrelevante,
verteilte Systemewerden. Heute erganzt es didbereits etablieten Bussysteme im
Automobil. Diese&apitelgibt einenUberblickiiber die Funktionsweise von FlexRay

2.4.1 BusTopologie und Physical Layer

FlexRay kann sowohl in lén- als auch in aktiver oder paser Sterntopologie genutzt
werden. Eine Besonderheit von FlexRay ist die Unterstiitzung von sowohl einkanaligen als
auch zweikanaligen Systememei zweikanaligen Systemen kdnnen die Teilnehmer
wahlweise annur einen oder beide Kandle angeschlossen werdBie maximale
Ubertragungsrate betragt 10 Mbitfsro Kanal

2.4.2 Data Link Layer

FlexRay nutzt dagugriffsverfahreifTDMA bzw. FTDMA, um den Zugriff auf den Bus zu
regeln. Sowohl TDMA als auch FTDMA definieren Zeitschiitzelenen ein Teilnehmer
senden darf. In FlexRay werden Kommunikationszyklen definiert, die ein statisches und ein
dynamisches Segment habe3owohl im statischen als auch im dynamischen Segment kann
wahlweise auf einem oder beiden Kanalen gesendet werdzgs Senden auf beiden
Kanalen erhoht die Ausfalind Ubertragungssicherheit. Wird nur ein Kanal verwendet, so
kann parallel ein anderer Teilnehmer auf dem anderen Kanal Ubertragen, sodass eine
hohere Bandbreite erreicht wird.

Im statischen Segment ey die BusZuteilung nach TDMA. Digeitschlitze haben dort
alle dieselbe Lange und sind unverénderbawobei insgesamt 64 aufeinanderfolgende
Kommunikationszyklen definiert werden konnehn dem statischen Segment eines
Kommunikationszyklus senden die gleichen Teilnehmer mit derselben HEaine selben
Zeitschlitz. Die feste Reihenfolge der Kommunikationszyklen sorgt dafiir, dass ein
Kommunikationszyklus in festen Zeitanstandiemchlaufen wird.

Im dynamischen Segmentrfelgt die BusZuteilung nach FTDMA, sodasm Teil der
Bandbreite bedarfsorientiert genutzt werden karim Gegensatz zu TDMA arbeitet FTDMA

Y FTDMAFlexible Time Division Multiple Accpss
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mit einer dynamischerprioritdtsgesteuerten Buguteilung, die aber auch auf dem Prinzip
von Zeitschlitzen berudhDie Zuteilung des Senderechts erfoigt dynamischen Segment
deshalb prioritatsgesteuert.Nachrichten mit niedriger Prioritdt kommen mdglicherweise
nicht sofort zum ZugeSowohl das statische als auch das dynamische Segment haben eine
feste Lange, sodasauch ein Kommunikationszyklus eine feste Lange aufwédsth dem
Durchlaufaller Kommunikationszykh folgt der nachste Durchlauf.

Control Bits

1. Reserved Bit

2_Payload preamble Indicator
3. Null Frame Indicator
4_Sync Frame Indicator

5. Startup Frame Indicator

5
Control Frame ID
Bits

Payload | | Header || Cycle

Tt T m At Data Field(0-254 Byte) CRC

FlexRay-Frame

AbbildungVII: Aufbau des FlexRaframes

In Abbildung VIl ist der Aufbau eines FlexR&yames dargestellt. In den 5 Control Bits
konnen Nachrichten indiziert werden, die eine spezielle Bedeutung im Netzwerk haben. Die
FramelD ist wie die CAIND ein eindetiger Identifier der Nachricht, degleichzeitig deren
Prioritat angibt Auch bei FlexRagferenziert die FramdD keinen direkten Teilnehmer,
sondern den Inhalt eimeNachricht.Payloadlengh gibt die Lange des variablen Ddteeld
an. HeadetCRC entéit die CR@rifsumme aller davorliegenden Protokollfelder. Im Gycle
Count wird er aktuelle Wert des Kommunikationszyklus angegebeder mit jedem
durchlaufenden Kommunikationszyklus inkrementiert wirdm DataField werden die
Nutzdaten mitgegeben, di@-254 Byte lang sein konnen. Die Einteilung erfolgt allesdimg
DatenWorten bestehend au46-Bit, sodass {127 Datenworte enthalten sein kdnnebas
CREFeld enthalt die CRPriifsumme um den Framer Ubertragungsfehlerzuschitzn.

2.5 TimeTriggered Ethmet

Dieses Kapitel beinhaltet eineausfihrliche Einflhrung in das TimeTriggered
Etherneprotokoll und soll zur Orientierung und zum Verstandnis der Arbeit dienen
Detaillierte Informationen sindéh der TimeTriggered Ethernet Spezifikation finden (vgl.
SAE International Group, 2011)

TimeTriggered Ethernetbasiert auf einem Forschungsprotokoliier Technischen
Universitdt Wien und wurde spater durch die (TTTech Computertechnik AG)
weiterentwickelt. Es wurdeinter anderemunter Beriicksichtigung der Anforderungen im
Automotive Kontext erarbeitet.

TimeTriggered Etherne{TTEhernet) baut auf das Switched Ethernet nach IEEE 8@2f3
Auf der Grundlage des Switched Ethernet ahidit TTEthernetsynchrone Timdriggered
Services zur zeitgesteuertelbertragung von Nachrichten unter Einhaltung strikter
ZeitvorgabenHinzu kommt die Méglichkeit ziinbindung von asynchroneServices wie
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Bandbreitenreservierung un8tandardEthernetmit BestEffort TechnologieAlle Services
sind in die drei Nachrichtenklassen Tifeggered(TT), Rat€onstrained(RC) und Best
Effort(BE) aufgeteilt und werden in Kapideb.2detailliert erklart.

TTEthernet bietet die Moglichkegamtliche Zeitanforderungensowohl timetriggered als
auch eventtriggered - Uber denselbenphysikalischen Link abzuwickelpplikationenin

einem Automobil z.B.Motorsteuerung und InfotainmentApplikation kdnnen somit

dasselbe physikalische Netzwerk verwendedas Spektrum reicht vonstrikt

deterministischen Zeitvorgabdns zu Standard Etherndigi welchemweder Zeitgarantien
noch Ubertragungsgarantien gegeben sind.

Application Layer

Rate-Constrained . Time-Triggered
Traffic (RC) Best-Effort Traffic (BE) Traffic(TT)

— — — — — MERG — — — — — — —
— — S — gueleg — —

- moueeg

| | | | |
| I I I I
| I I I I
| i i i i
| | i | ‘ |
@ @
- 3 3 3 i §
| UDP, TCP ... : | UDP, TCP . :
| — | |
| | | | | | |
RC Services | [T i Ip ( ’—v—v—l ITT Services
1 | ! | ! : ! ! |
|
| | | | | | | | |
} : } : lgtherneq 802.3 : : :
1 l | l l l l l l
¥ ¥ ¥ | ¥ ¥ ¥ | ¥ ¥ ¥

Abbildung VIl Zusammenspiel von Standards und Ethernet Protokoll Schichtggl. SAE International
Group, 2011)

TTEthernet vereintunterschiedlicheStandards in einem NetzwerRer BestEffat Traffic
stammt aus dem Switched Ethern@®ateConstrained Traffidagegen stammaus AFDX
und TimeTriggered Trafficist neu spezifiziert worden In Abbidung VIII ist das
Zusanmenspiel von Standards und demotokolkchichten dargestellt, wisiein TTEthernet
vorzufinden sind Die Applikation knn unterschiedliche Qualitpf-Services(QoS) fur die
Kommunikation verwenden. Di®feile zeigen den Datenfluss durch die unterschiedlichen
Schichten. Eine IP oder UDP Nachricht kann beispielsweise alrijgezed Message
weitergeleitet werden.Um RE bzw. T¥Services zu verwenden, muss entsprechende
Hardware bzw. Software eingesetzt werden. Nicht zuletzt durch CluAtehitekturen
konnen auch TTEthernet und Standard Ethernet Komponenté&nEinschrankungern
einem Netzwerk verwendet werden.

> AFDX Avionics Full Duplex Switched Ether(@RINCStandard 66))
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Zusatzlichbringt TTEthernevwiele Eigenschaften mit, die aus Selied Ethernet bekannt
sind. Beispiele sind ¢the Skalierbarkeit sowie hohe Bandbreiten von bis 2uGbit/s. Ein
weiterer Vorteil ist die Auflosung der Kollisionsdomamtemch FullDuplexPunktzu-Punkt
Verbindungen zwischen den NetzweFkilnehmern,sodass auch parallele Ubertragungen
mdglich sind

Durch fortlaufende Entwicklung und Verbreitung von TTEthekwhponentenkdnnen
niedrige Kosten in der Anschaffung erreicht werdaitht zuletzt weil samtliche Bereiche
im Automobil mit dieser Technolagiabgedeckt werden kdnnendinzu kommt, dasslie
Kompetenzder Entwicklelin Richtung Ethernet weitgehend etabliert iBtadurch dass nur
ein Netzwerk fur samtliche Anwendungen bendtigt wird, simktlemdie Komplexitat der
Systeme und die Interaktion deinterdisziplindren Anwendungenist ohne weiteres
moglich.

2.5.1 Begriffserklarung

Latenzeit

G5AS  wSA T 6Aa0KSY RSNJ LYAGAIFfA&ASNUHzy3d SAyS
(Sendewunsch) und dem Eintreffen der Nachricht beim Empfanger ist die Latenzzeit.
{eadasSyS YAl G2NKSNEFIOoFNBN [FdSyT1TSAG 6SNR:
(Wallentowitz, et al., 2006 S. 19Bje Latenzeitist demnach eine Zeitangabdie besagt

wie lang eine Dateniibertragung dauert. Wéhd der Ubertragung kann es zu
verschiedenenverzdégerungere.B. im Switctoder Gatewaykommen, die die Latenzzeit

beeinflussen. Sind diese Verzdgerungen vorhersagbar,issoauch die Latenzzeit

vorhersagbar.

Jitter
Der Jitter gibt die Schwankungen der Latenzzeitlza. Differenzzwischen der worstase
und bestcaselatenzzeitvird als Jitter bezeichnet.

2.5.2 Nachrichtenklassen

Wie in Abbidung VIII zu sehenist, unterscheidet TTEthernet zwischen den drei
Nachrichtenklassen TimEriggered (TT), RatéConstrained (RC) und BesdEffort (BE).
Nachrichten der Klasse Bé&sitzendie hochste Prioritat, RC die mittlere und B&sfort die
geringste Prioritat. Unabhéngig vordeitpunkt desintreffers der Nachrichwird immer die
Nachricht der Nachrichtenklasse mit hochster Prioritat zuerst versemdiet Nachrichten
werden in Bezugufihre Prioritat versendet.

TimeTriggered(TT)

TimeTriggered(TT) Nachrichten werden Zesten Zeitpunkten versendet, die sich zyklisch
wiederholen. Das Scheduling aller Tiiregggered Nachrichten wird offline wahrend des
Entwicklungsprozesses  definiert. ~ Twhiegggered  Nachrichten  erfillen strikte



Grundlagen 24

Echzeitanforderungen und sind fiir Anwendungen widywire'® vorgesehenDurch die
globale Uhrensynchronisation kénnen di&achrichten mit eine Genauigkeit im unteren
Mikro-Sekunden Bereich Ubertragen werddvit welcher Genauigkeit das System arbeitet,
wird allerdings durch die Genauigkeit der Uhren der einzelnen Komponenten bestimmt.

Der Sender einer TWachricht definiert einen Sendezeitpunkt. Der Empfanger definiert
einen Empfangszeitraum, indem die Nachricht empfangen werden siarfie einen
Zeitpunkt ab wann die Nachricht zur weiteren Verarbeitung zur Verfigung steht
Nachrichten, die aul3erhalb des Empfangszeitraumes eintreffen, werdamgigtig bzw.
fehlerhaft wahrgenommen. Dadurch entsteht ein wirksansecherheitsmechanismusler
fehlerhafte Ubetragungen von T-Nachrichten aufdeckt.

Der Designer des TTEthernet Netzwerks nilassScheduling der INachrichtenso planen,
dass eskonfliktfrei ablaufen kann. Wird eine geplante-WNachricht nicht versendetda
beispielsweise kae neuen Sensordateroxliegen,gibt TTEthernetlie Bandbreitefir die
anderen Nachrichtenklassen frei.

RateConstrainedRC)

RateConstrained Nachiiten werden nicht zeitgesteuertsondern evenigesteuert
versendet. Die Limitierung der Bandbreite erfolgt durch die Festlegung eines minimalen
Zeitabstandes zwischen dem Versand zweier Nachricht®arch die evenbasierte
Versendung dieser Nachrichten kénnen mehréyeplikationenzeitdeich Uber dasselbe
Medium einen Sendeversuch starteBiese Nachrichten werden in Queues vorgehalten, bis
sie versendet werden kénneladurchkanneszu Verzégerungetkommen Die maimale
Latenzzeit kanmllerdings statisch berechnet werdesodasssichae Zeiangabenerreicht
werdenkonnen

BestEffort (BE)

Diese Nachrichtenklasse beinhalt®tandardEthernet NachrichtenFur diese Nachrichten

gibt es keine Garantie ob und wann sie gesendet werden. Die Bandldeitereder fur TT

noch fir RC Nachrichteverwendet wird, kann fir BE Nachrichten verwendet werden. Es
muss allerdings in der Netzwerkplanung genug Bandbreite fir BE Nachrichten vorgesehen
werden, wenn Applikationen diese Nachrichtenklasse sinnvoll nutzen sollen.

Uber BE Nachrichten kénnen Ti&net und Standard Ethernet Komponenten miteinander
kommunizieren

'¢ Erseten der mechanischen Systeme zur manuellen Steuerung durch elektronische Systeme und
Bedienelemente.
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AbbildungIX Datenfluss Integration durch einen TTEtherneti®M (vgl. TTTech Computertechnik AG, 2008)

AbbildunglXzeigtden Datenfluss von zwei Sendern Uber einen TTEthernet Switch zu einem
Receiver.Sender, Receiver und Switch missen eine Erweiterung der Standssché&it
Komponenten in Hardoder Softwareémplementieren um per TTEthernemittels RC und
TTFNachrichten zu kommuniziere®ender 1 sendet TNachrichten mit einem Zyklus von
3ms und evenbasierte BENachrichten. Sender 2 sendet ebenfallsNachrichten jedoch
in einem 2ms ZyklusZusatzlichsendet dieser SendeiRGC und BENachrichten.In dem
Beispiel wurde ein gemeinsamer Zyklus von 6ms festgelegt und die -Zgkide durch
initiale Offsets aufeinander abgestimmt. So wird eine Kollision der zeitgesteue
Nachrichtenim Switchvermieden.Sobald Bandbreite zur Verfigung steht, werden R
BENachrichten mit eingeschleust, olei der Link fir anstehende -Nachrichten
rechtzeitig freigehalten wirdin dem Beispiel kdnnen nicht alle BE Nachriclgesendet
werden.

2.5.3 Zeitsynchronisation

In dem TTEthernet Netzwerk ist die Zeitsynchronisation von grof3er Bedeutudge d&
Nachrichten im Rahmen der globalen Zeit versendet werden. Die préazise
Uhrensynchronisation der verteilten Endsysteme und Switche ist hoch komplex und bildet
den Hauptteil der TTEthernet Spezifikatiieses Kapitel gilginen groben Uberblick tiber

die Funktionsweisaler ZeitsynchronisatianDetaillierte Informatonen sind in der Time
Triggered Ethernet Spezifikati¢BAE International Group, 2014) finden

Fur die Uhrensynchronisation erhalt jeder Netzw&dilnehmer eine der drei Rollen
Synchronization Master, Compression MastdenSynchronization Client.
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AbbildungX: Zweistufiger Syn'chronisationsprozess' von TTEthernet

Uber sogenannteProtocol Control FramedPCF) wird die Information zur Synchronisation
zwischen den Teilnehmern ausgetauschin Abbildung X ist der zweistufige
Synchronisationsprozess mit dem entsprechenden Datenfluss der PCFs dargestellt. Die
Synchronization Master senden zu fest definiertaiteh einen PCF an den Compression
Master. Das stellt die erste Stufe des SynchronisationsprozessesDdech die fest
definierten Synchronisationszyklen kénnen Teilnehmer auch in ein laufendes System
einsteigen und synchronisiert werdeNach Ankunft dePCE, berechnet @ér Compression
Master den Mittelwert aller eingegangenen Zeitemd sendetdie neue gemeinsame Zeit

an alle Teilnehmer. Dies ist die zweite Stufe &gwmchronisationsprozess. TTEthernet
unterstitzt auch den Einsatz von mehreren Comgmsdviaster, da dieser sonst einen
single point of failur¥ bilden wirde.

2.5.4 Datenframe-Format und Adressierung

Die Ubertragung von Daten im TTEthernet Netzwerk erfolgt durch EthEmaetes.BE
Nachrichten nutzen das Standard Ethernet Format. Um dnd RGNachrichten zu
erkennen, wird daPestination AddresBeld anders interpretiert.

7 Ausfall einer Komponente fiithrt zum Versagen des gesamten Systems



Grundlagen 27

CT-Marker CT-ID

\ 4 Byte 2 E!n,r:sff
\ /
\ /
$
Source .
Preambel [|0 || CT-Address 0x88D7 Data Field Pad || Checksum
F Address
TByte  1Byte 6 Byte 6 Byte 2 Byte 0-1500 Byte 0-46 Byte 4 Byte

Byt
Ethernet-Frame(TT- und RC-Traffic)

preambel || o Destination Source Type/

Data Field Pad | | Check
E Address Address Length ata e : Scesum

TByte  1Byte & Byte & Byte 2 Byte 0-1500 Byte 0-46 Byte 4 Byte
Ethernet-Frame(BE-Traffic)

AbbildungXI: Datenframeformat in TTEthernet

Das Standard Ethernet verwendet in dagstination Addresslac-Adressen zur eindeutigen
Identifizierungvon Teilnehmern und unterstiitzt UniCast, MultiCast und BroadCast. Zur
eindeutigen ldentifizierung von Tlind RENachrichten mit entsprechend hdherer Prioritét
definiert TTEthernet ein eigenes Adressformat, dinitical Traffic AdresE€TFAdres3. Der
Unterschied besteht nichin der Kodierungsondern in der Interpretation des Adress
Feldes. Wie in Abbildung XI dargestellt wird die CFAddressin den Critical Traffic
MarkernCFMarker) undCritical Traffic IBCFID) unterteilt. Zusatzlich wird der zeitkritische
Verkehr nach IEE&D2.3durch ein Bitmuster in dem Typ Feld markidburch den CT
Marker kann eine TFTbzw. R&adirricht mittels BitMasken effizient erkannt werden
Einem CWMarker, der beispielsweise den Adressraum fiir die Motorsteuerung definiert,
gehort eine Vielzahl an @Ds an, die eine Nachricht eindeutig identifizieren. Die
Identifizierung erfolgt inhaltsorigtiert, d.h. eine CAD steht flr einen bestimmten Inhalt in
der Nachrichiz.B.der Motortemperatur. Alle TTEtherndteilnehmer definieren, welch€F

IDs empfangen und welche ignoriert werden sollen. OAddressverhéltsich ahnlich wie
MultiCastAdressen in Standard Ethernet.

2.5.5 Virtuelle Links

Die Netzwerkkomponentemvie Steuergerdte oder Switcheines TTEthernet Netzwerkes
sind wie im Standard Ethernemit einem physikalischem Linkerbunden. Uber diese
physikalischen bks verlaufen eine Vielzahl an virtuellen Linkdie zu unterschiedlichen
Nachrichtenklassen gehdren konnen.
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AbbildungXIl: Virtueller Leitungquerschnit eines physikalischen Links

In AbbildungXllist dervirtuelle Leitungsquerschnitt eines physikalischen Links dargestellt.
Die rotenvirtuellen Leitungensymbolisieren zwei virtuelle Links der Nachrichtenklasse TT,
die orangefarbenenLeitungenzwei virtuelle Links der Nachrichtenklasse RC und die gelben
Leitungendrei virtuelle Links der Nachrichtenklasse BE. Mit Hilfe der virtuellen Links
werden virtuelle Pfade definiert, die von einem Sender zu einem oder mehreren
Empfangern reichn. Diese Pfade sind gerichtet und auf einen Nachrichtentyp begrenzt, es
kann eine TT Nachricht nur auf einem virtuellen TT Link versendet wedéeirund dafir

ist, dass die zeitlichen Anforderungen an die virtuellen Links gebunden wdstleine bk
direktionale Verbindung vorgesehen, so muss fiur jede Strecke ein virtueller Link definiert
werden.

Dieses Modell ist lediglich zum Verstandnis des Netzwerkaufipedeschtund soll als Hilfe
zum Verstandnisder Netzwerkkonfigurationdienen Die technische Urnatzung der
virtuellen Links erfolgt allein durch NetzwerkAdressen. Fir virtuelle Links der
Nachrichtenklasse BE stehen UniCast, MultiCast und BroadCast mit Hilfe véidasen
zur Verfugung Fur de virtuellen Links der Nachrichtenklassen TT und &€t nur
MultiCast zur Verfugung, da ein speziell interpretiertes Adressformat, didd@Esen
verwendet wird.

2.6 Aufgabe eines Gateways

Die Aufgabe eines Gateways ist es, unterschiedlickemmunikations bzw.
Informationssysteme miteinander zu verbinden. Grundlegend miissen Protokoll
Transformationen vonder einen Nachrichen-Darstellung indie andere stattfinden
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Gateways werden haufip den oberen Schichten des @®bdells® eingeordnet da sie in
sich geschlossene Systeméeinander verbindenDurch das Gateway werden die Grenzen
eines Kommunikations bzw. Informationssystems erweitert, sodass eirgdobale
Kommunikation einegroReninhomogenen Systems maoglich wird.

¥ OSIModell Open Systems Interconnection Mol
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3 Anforderungenan das
Gateway

In diesem Kapitel werdednforderungen andas Multi-Bus Reaime Ethernet Gateway
definiert. Hierbei geht es umuhktionale Anforderungen an die generellen Funktionen des
Gateways, sowie spezifische AnforderungamBussysteme. Anforderungen zum Aufbau
und zur Verwendbarkeitdes Gateways sind in den nifimktionalen Anforderungen
dargestellt.

Um einen groben Uberblidkber dasGatewayzu verschaffen, wird die Funktiates Multi-
Bus Reaime Ethernet Gateway/(im Folgenden Gateway genanngnhand eines kleinen
Beispiels imAbbildungXllldargestellt.Das TTEthernddackboneNetzwerk besteht auswei
Gateways, einem Switch und einem Steuergerét, das direkt arBaegoneNetzwerk
gekoppelt ist. Interessantired die Gateways, die jeweils mehrenenterschiedliche
Bussysteme einbinden.

aada
a

CAN-Bus 1

Multi-Bus-TTEthernet li ls

Gateway 1 CAN-Bus 2

Q@Q@Q h I Do

—_— P
-

— ¥ _//"/ Multi-Bus-TTEthernet CAN-Bus 3

®/ ,/"'/ — Gateway 2
TTEthernet [
Steuergerat 1 j j

FlexRay-Bus 2

FlexRay-Bus 1

AbbildungXIIt Netzwerk mit TTEtherneBackbone

Durch die Gateways ist es nun moglieine Nachricht von CARBus 1 an CAlBus 2 zu
senden.Dariiber hinaus kdnnen Nachrichten von CBNs 1 an FlexRd&Bus 2 geschickt
werden, da das Gateway Uber geeignete Transformationsroutinen verfiigt. Das Senden von
Nachrichten zwischen Bussystemen, die am selben Gateway angeschlossen sind, ist
ebenfalls mdglich.
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3.1 Funktionale Anforderungen

Aus der beispielhaft dargestellten Funktionsbeschreibung eines MudBus Realtime
Ethernet GatewaygAbbildungXIl), ergibt sicheine Mengefunktionaler Anforderungen, die
in diesem Abschnitt genau&eschrieberwerden.

Routingder Nachrichten

Das Gateway muss sicherstellen, dass Nachrichten von einsgydem zuverlassig an das
ZielBussystem Ubertragen werden. Dazu ist eine statische Rettibglle nétig, in der alle
Parameter gespeichenverden konnen die fir die Ubermittlung einer Nachricht eines
Bussystems Uber daBTEtherneBackboneNetzwerk inein anderes Bussystem notwendig
sind. Insbesondere soll die Konfiguration der Ubertragungsatso TT, RC oder BE,
spezifiziert werden konnen.

Transformation der Nachrichten

Das Gateway muss Uber Transformationsmechanismen verfigen, die es erlauben
Nachrichten in andere Formate zu Ubertragen. Dazu soll eine Transformation in ein
einheitliches Transportformat zur Ubertragung lber daEEhernet BackboneNetzwerk
verwendet werden.Fir jeden BusFrame muss folglich eine Transformation von der
Quelldarstellung in die Transportdarstellung und von der Transportdarstellung in die
Zieldarstellung transformiert werden.

NachrichtenrAkkumulation

Nachrichten des TTEtherneBackboneNetzwerkes haben eine wesentlich hohere
NutzdaternKapazitat als BusSyseme wie CAN und Flday. Gleichzeitighaben die
Nutzdateneine minimale Lange von 46 Byta die Ubertragungsratedher istals bei
gangigen Bussysteme bietet es sich anmehrere Bug-ramesin einer TTEthernet
BackboneNachricht zu verschicken, um dietzauslastung mdglisihgering zu halten.

Zeitanforderung

Es muss eine Aussage Uber die zuséatzliche Verzdgerungszitgen, insbesonderein
Bezugaufdie Pufferungm GatewayDies ist notwendig, damit der Netzweblesigner das
Netzwerk planen kann.

Synchronisation zwischen Bsgstemund TTEhernet BackboneNetzwerk

Die Bussysteme und das TTEtherBatkboneNetzwerk haben keine gemeinsame Uhr.
Beide Systemesollen auch weitéhin unabhéngig voneinander arbeiterfir jedes
Bussystem muss ein Konzept zur Einschleusung deFraosesin den ZieBus erstellt
werden.

Fehlerbehandlung
Fehler, die \ithrend der Simulatioim Gateway auftretenmissen durch aussagekraftige
Fehlermeldmgen dargestellt werden.
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Anforderungenzur Nutzung von CANBussystema

Es sollen sowohl Datenframes als auch Remoteframes durch das Gateway Ubertragen
werden. Mindestens CAND, RTHrlag und Datefreld eines CARrames sollen durch das
Gateway uUbertragemwerden.

Bussysteme sind in sich geschlossen und das Gateway partizipiert als ein Busteilnehmer.
Errorframes sollen ignoriert werdeda sie nur fiiein lokales BussystenBedeutzung haben

und nur dortauswertbar sindEine Weiterleitung der Fehler durchsi&ateway an andere

in sich geschlossene Bussystemedisshalbnicht vorgesehen. Diese Fehler kénnen durch

die Applikationen der Busteilnehmer abgefangen werden, da dort das Fehlverhalten durch
Abgleich des Salind IstDatenverkehrs erkannt werden kanrbas Verhindern von
Folgefehlern wird dadurch sichergestellt.

3.2 Nichtfunktionale Anforderungen

In dieser Arbeit soll ein Konzept entwickelt werden, dagleichzeitig mehrere,
unterschiedliche Bussysteme uw@mit verschiedendNachrichtendarstellungen an einem
Gateway zuldsstm Simulationsmodell wird zun&chst ein GANEthernet Gateway erstellt.
Das Simulationsmodell soll leicht um weitere Bussysteme erweitert werden koimien.
Anpassungsfahigkeit unérweiterbarkeit des Gateways soll durch eingeschachtel
Modulstruktur sichergestellt erden.



Konzept des Gateways 33

4 Konzeptdes Gateways

In diesem Kapitel wirdid Entwicklung de&onzepeés einesMulti-Bus Realtime Ethernet
Gatewaysbeschrieben Einegrobe Struktur ergibt sich aus dérchitektur des Gateways

Die Anbindung deBussysteme, Routi Transformation und Pufferuntn diesem Konzept
werden vorwiegend die methodischen Aspekte in Betracht gezogen und weniger die
physikalische Darstellung der Bitstroméa dies fur das Simulationsmodell weitgehend
unbedeutend istGeneell wurde versuchtdie Komplexitades Gatewaymdglichst gering

zu halten umdamit eine einfacheArwendung zu gewabhrleisten.

Einleitend werden einige Begriffe im Zusammenhang mit der Transformation definiert:

Protokolltransformationen

Protokolltransformation bedeutet hier die Konvertierung der Nachrichtendarstellung eines
Nachrichtenprotokolls in eine Nachrichtendarstellung eines anderen Nachrichtenprotokolls.
Beispielsweise ist die Konvertierung eines @EAdimes in ein Etherndframe éne
Protokolltransformation.

Protokollfeld
Ein Protokollfeld beschreibt einen spezifischen Teil der Nachrichtendarstellung. Ein CAN
Frame zum Beispiel besteht unter anderem aus den ProtokollfelderrlBANd Datenfeld.

Protokollfeldsequenz

Eine Protokdfeldsequenz ist eine Folge von mehreren Protokollfeldern, wobei die
Reihenfolge keine Rolle spielt, solange eine eindeutige Identifizierung der einzelnen
Protokollfelder maglich ist.

4.1 Abgrenzung zworangegangenen Arbeiten

Die Projektarbeit vordan Depké®befasst sich mit Protokolltransformationen und bedient
sich dabei formaler Beschreibungsmethoden. Aus diesem theoretischen Ansatz wurde die
Idee von Protokollschichten und Protokollfeldsequenzenr Transformation von
Nachrichten in unterschiedliche Ndwichtendarstellungenibernommen. Nicht zuletzt
aufgund der objektorientierten Programmierungdes Simulationsmodellekonnte ein
weniger striktes Konzept zur Transformation erkélt werden. Zum einen konntdie

¥ Sperzifikation vorotokolltransformationen fiir automotive Anwendungébepke, 2013)
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Komplexitat verringert werden, zum anderemird auch diepraktische Umsetzungdes
Simulationsmodellerleichtert. Die notwendigen Daten zur Transformation wurden in die
RoutingTabelle integriert.Die Begriffsdefinition die Jan Depke verwendetyeicht in
einigen Teilen von den oben beschriebergayriffenab.

4.2 KomponentenrArchitektur des Gateways

Einleitend wird eine Ubersicht iiber die Komponen#echitektur gegebenum den Aufbau

und die Struktur des Gateways darzustellen. Die komponentenibergreifende
Kommunikation innerhalb des Gateways sowie Wierteilung der Aufgaben werden hier
diskutiert.

TTEthernet- Bus- In Abbildung X1V ist schemahaft die
Connector Architektur des Gateways dargestellt.
l Der TTEtherne€Connector stellt die
Verbindung zum TTEthern®ackbone
P InOutComing - Netzwerk dar, wahrend der Bus
/ Connector samtliche Busnbindurgen
" l verwaltet. Die Komponente
InOutComing verbindet die
Konnektoren mit den Gateway
Komponenten Routing, Transformation
und Buffering. Die Komponenten
T ‘ Routing, Transformation und Buffering
\ werden in den folgenden Kapiteln
——— Transformation &————" detailliert erklart.InOutComingbereitet
sowohl eingehende Nachrichten der
AbbildungXIVt Architektur desGateways Konnektoren far die weitere
Verarbeitung in den Gatewagomponenten als auch ausgehende Nachrichten der
GatewayKomponenten flir dieConnectoren vor. Auf diese Weise wird eine klare
Aufgabenteilung durch die Kompenten-Architektur geschaffen, sodass einzelne
Komponenten leichaustauschbar und anpasshsind.

Connector ™/

Buffering Routing

Wie aus derAbbildung XIV deutlich wird, lauft jede Nachrichurch die Gateway
Komponenten Routing, Transformation und Buffering. Dies ist eine Konsequenz der strikten
Aufgabenteilung, sodass jede Komponente fur smhischeidet, wie die Nachricht
bearbeitet wird. Die Reihenfolge ergibt sich aus dem notwendigen Datenfluss. Die Routing
Informationen werden fir die Transformation bendtigt und eine Pufferung von Nachrichten
ist erst dann sinnvoll, wenn sie vollstandigabeeitet und flr den Versand bereit sind.

Die Interaktion zwischen den Komponenten kann durch einen gemeinsamen Speicher oder
durch Nachrichtenaustausch gehandhabt werdeim Vorteil desNachrichtenaustaus@s
ist, dass epleichzeitig eine Triggerung deachfolgenden Komponentrlaubt. Hier sei die
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sogenannte Simulationsumgebung OMNeT+%  erwédhnt. Sie basiert auf
Nachrichtenaustausch (engl. Message passing)bigtét hervorragende Moglichkeiten zur
Nachrichtendefinition,-versendung undcverarbeitung (siehe Kap.5). Deshalb wirdim
Gateway die Interaktion durch Nachrichtenaustausch umgesetzt. Es wird ein eigener
Nachrichtentyp fir die Kommunikation definiert, sm$ eine Nachricht von Komponente zu
Komponenteweitergereicht werden kann undo die notwendige Information enthommen
sowie weitere Informatioan hinzugefugt bzw. ausgetauscht werdednnen

4.3 Routing

Die Intention des Routirggist es ein BusFramevon einem Sourc&ateway Uberdas
TTEthernetBackboneNetzwerk zu einenoder mehreran DestinationGatewayg zu leiten.
(siehe AbbildungXIit Netzwerk mit TTEtherndackbong

Das Routing wird in der Regel mit statischen oder dynamischen Rdwgblen
durchgefiihrt.Die gesamte Kommunikation eines AutomeXdtzwerkes wird bereitin der
DesignPhasespezifiziert. Deshalb wird mit statischen Routifapellen gearbeitet, die eine
préazise Planung des Netzwerkes ermdglichen.

Mit FIBEX kann die gesamte Kommunikation s&mtlicher Bussysteme eines
Autonetzwerkes durch ein einheitlicheXML:-Beschreibungsforiat definiert werden.FIBEX

ist sehr komplex undvird fir die einfache Beschreibung des Gateways nicht bendtigt.
Autohersteller verwenden haufig eine Kommunikationsmatrix (siehe K&l) in einem
ExcelFormat. Fir die Konfiguration des Gateways wird in dieser Adbeg eigene XML
Konfigurationsvorschrift entwickelt, die sich einfach und intuitiv konfigurieren I&sst.

4.3.1 Aufbau und Funktion deRoutingTabelle

In der Automobilindustrie wirdlie Kommunikation zwischen den Netzwdr&ilnehmern
bereits in der Designphase in einer sogenannten KommunikationsmétMatrix)
festgelegt. Es existiert keine einheitliche Definition defMdtrix zwischen den
Automobiherstellern, aber grundsatzlich sind Abbildungen von Quell auf
Zielinformationen darin enthaltenDies bildetu.a. einen Teilunserer Routingrabelle. Ein
weiterer Teil besteht aus Informationen zum Datenfluss innerhalb des TTEthernet
BackboneNetzwerkes nd der Konfiguration von Zusa@ptionen.

Die RoutingTabelleist in die drei (ibergeordneten Bereictosource), odestinatiorti und
ogatewayOptiondgegliedert.Eine vollstandige Ubersicht der Parameter ishbbildungXV

% OMNeT++ is an extensible, modular, comporeased C++ simulation library and framework,
primarily for building network simulatof®©MNeT++ Community)

2t FIBEX Hield Bus Data Exchange FornfAssociation for Standardisation of Automation and
Measuring Systems, 2013)
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dargestellt. Die Dokumenttymefinition (DTD) istmh Anhang A zu finderDie Angaben in

den eckigen Klammern beschreiben #iardinalitadtenim Format regularer Ausdrickelie

pro Eintrag in deRoutingTabellegelten Die Bereichesourcatund cdestinatiori stellen

die Abbildungen von Quellauf Zielinformationen dar. Die BuslD entspricht einem
eindeutigen Identifier zur Identifizierung desiBystemsund die ObjectID ist ein Identifier
einer bestimmten Nachricht. Durch das Tupel aus BusID und ObjectID kann eine Nachricht
im ganzen Systeneindeutig identifiziert werdenDas istfur die Versendungson Bus
Frames Uber Busgrenzen hinweg notwendigAnhand des Typ€eldes wird der
entsprechende Transfmationsvorgang ermittelt.

sourcq1] destination[+] gatewayOption$1]

sourceBusID destinationBusID allwaysSendOIldAndNew

sourceObijectID destinationObjectID

sourceType destinationType

Backbong*]
backboneCTID/directMacAdre
backboneTransferType
messageAccumulation
holdUpTime

Abbildung XVt Parameter der Routing abelle

Um eine Nachricht Uber Busgrenzen hinweg weiterleitan kdnnen sind zusatzlich
Informationen fiir die Ubertragung auf dem TTEtherBaickboneNetzwerk notwendig.
Diese Informationen werden in der Unterkategor@g&ackbone definiert. In Kap.2.5.5
wurden die virtuellen Linkerklart, die TTEthernet zur Adressierung verwendir Eintrag
backboneCTID/directMacAdresspezifiziert einen solchen virtuellen Link, der fir die
Weiterleitung Uber das TTEthernBackboneNetzwerk verwendet werden soll. AuRerdem
wird die Nachrichtenklasse esgrechend der gewiinschten Zeitanforderungen durch den
ParameterbackboneTransferTypangegeben. Unter messageAccumulation wird definiert,
ob flr diesen virtuellen Link eine NachrichhAkkumulation durchgefiihrt werden soll.
Unter NachrichterAkkumulation st eine zeitlich begrenzte Nachrichtenansammlung zu
verstehen, um diese dann gesammelt zu Ubertrag2ie. maximale Verzdgerungszeit wird
mit der holdUpTime angegeben. Die genaue FunktionsweisélaehnrichterAkkumulation
wird in Kapitel4.4.3beschrieben

Der BereichogatewayOptiosa ist fur weitere Konfigurationen von Gatewd&ynktionen
vorgesehenDer Parareter allwaysSendOIldAndNesypezifiziert in diesem Falleb nur neu
eingetroffene Nachrichten oder alte und neue in einer festen Struktur Ubertragen werden
sollen. Besondersstrategische Konfigurationen des Gateways kénnen hier untergebracht
werden.
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Ein Eintrag in der RoutiAbabelle besteht aus einem sourBfement, beliebig vielen
destinationElementen und einem gatewayOpt®&lement. Fir jedes destinatidfiement

kann einBackboneElement definiert werden, es muss aber keins ayepen werden. Die
Backbonelnformationen sind Uberflissig, wenn die Nachricht an ein anderes Bussystem
weitergeleitet werden soll, das aselbenGateway angeschlossen iktm auch alternative
Routingpfade fur dieselbe Nachricht definieren zu kénnen, ist die Angabe von reehrer
BackboneElementen mdglich. Durch redundante Ubertragung auf unterschiedlichen
Pfaden kann die Ausfallsicherheit erhoht werdebie Filterung der redundanten
Nachrichtenrmussin denAnwendun@n der Teilnehmeerfolgen

Durch die Anordnung der RoutiTgbelle ist es moglich, fur ein sourBdement samtliche
Routen im TTEtherneBackboneNetzwerk anzugeben, da beliebig vieldestination
Elemente definiert werden kdnnenZuséatzlichkdnnenin der RoutingTabelleam selben
GatewayangeschlossenBusSystemereferenziertwerden, indem eirdestinationElement
ohneBackboneElement erstellt wird.

Fur jede Nachricht, die in den Gateways verarbeitet werden soll, wird ein Eintrag in der
RoutingTabelleerstellt. Siekann einmaly global fir das gesamte Netzwerkseellt werden

und direkt analle Gateways Ubertragen werden. Zur Steigerung der Performance im
Gateway konnen die Eintrage gefiltert werden, sodass lediglich Eirtbetggchtet werden

in denen entweder sourceBusID oder destinationBusID der eigenen éntsprechen.

4.3.2 Routing Strategie

Der ParameterdestinationObjectiDaus der Routingabelle definiert den Nachdhten-
Identifier fir denDestinatiorBus Da nicht davon ausgegangen werden kanmass die
Nachricht imDestinationBus dieselbe ObjectiBaben sll wie im SourceBus, wirddie
sourceObijectiDn der Nachrichimit der destinationObjectID Uberschriebeadurch wird
eine vollstandige Kompatibilitdit zwischen denusBystemen und deren Identifier
hergestellt Die RoutingStrategien definieren, older Uberschreibungsprozess im Source
oder im DestinatiorGateway durchgefihrt wird.

PreTransform Routingtrategie

Die PreTransforaRouting Strategie beinhaltet, dass bereits vor dem Routieg oben
skizzierte Uberschreibungsprozesdurchgefiihrt wird. Damit entfallt dieser Schritt im
DestinationGateway Allerdings kann die Nachricht auch nur fir einddestinationBus
verwendet werden. Diese Strategie iséi mehreren Empfangern ungeeignet, stladen
meisten Fallenfir jeden Empfanger sowohl ein virtler Link als auch eine eigene
Nachricht erstellt werden muss.

PostTransforraARouting Strategie
Die PostTransforARouting Strategie schreibt vor, sk die endgultige Zuordnung der
destinationObjectiDerst im DestinatiorGateway erfolgt. Der Uberschreibungsprozess
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findet demnach erst im DestinatieBateway statt. Eine Nachricht kann auf einem
virtuellen Linkversendet werden welcher an unterschiedihen DestinatiorfGateways
endet

Bei der PostTransforiRoutingStrategie fallender Konfgurationsaufwand als auch die
Netzwerklast geringr ausals bei derPreTransform Routin§trategie Aus diesem Grund
wird fur dasin dieser Arbeit entwickeltéSimulationsmodell die PostTransfofRouting
Strategie verwendet.

4.4 Transformation der Nachrichten

Unter Transformation von Nachrichten ist die Konvertierung von einer
Nachrichtendarstellung in eine andere zu verstehen. Im Gateway werden verschiedene
Netzwerke mit unterschiedlichen Nachrichtendarstellungen miteinander verbunden, sodass
eine Transformatio der Nachrichten notwendig wird.

In der Arbeit von Depke(2013) ist ein Ansatz zur Transformation von Nachrichten
dargestellt, der eine Transformation in eine einheitliche Transportdarstellung vorsieht,
welche dann in eindeliebige Nachrichtendarstellung transformiert werden kann. Fir die
Ubertragung Uber das TTEthern&ckboneNetzwerk wird eine Transportdarstellung
bendtigt, die bei Ankunft an einem oder mehreren Destinai@@aeways in die bendtigte
Nachrichtendarsteling transformiert werden kann. Um eine einheitliche wstdukturierte
Transformation zugewahrleisten wird ferner in Depke (2013) mit Protokollschichten
gearbeitet. Dadurch kann der Transformationsvorgang sinsalkturiert werden und es
lassen sich komponentenbasierte Transformationsarchitekturen entwickElir die
Datendarstellung werden Protokollfeldsequenzen verwendet, welche die einzelnen
Protokollfelder enthalten.In dieser Arbeit wurde Ufr die Protokdfeldsequenzen ein
dynamischer Ansatz entwickelt, der von der strikten Anordnumig in Depke (2013)
beschriebenabweicht. AuRerdem wurden Nachrichtenfilterung und Zusatzoptionen, die in
Depke(2013)durch Konditionale beschrieben werdeanllstandigdurch Informationen aus
der erweiterten RoutingTabelleersetzt

4.4.1 Transformationsprotokoll

Das Transformationsprotokoll beschreibt die schrittweise Konvertierung einer
Nachrichtendarstellung durcimehrere Protokollschichten. Diese Protokollschichten und
die Interaktion untereinander werden nun detailliert dargestellt.

Wie schon erwédhntsieht das Transformationsprotokoll eine zweistufige Transformation
vor. In der ersten Stufe wird eine Nachriduis einem Bussystem im Sow@ateway in

eine einheitliche Transportdarstellung gebracht. Daraufhin werden die Daten (ber das
TTEthernet BackboneNetzwerk zu einem oder mehreren DestinatiGateways
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Ubermittelt. Im DestinatiorGateway findet daraufhin eineTransformation der
Transportdarstellung in die bendétigte Nachrichtendarstellung desBlisés statt.

Transformation

Quelldarstellung

L ==
= .

ﬁ Transportdarstellung l:p
CAN-Bus 1 Multi-Bus-TTEthernet

Gateway 1

aada

Ny TTEthernet Switch
< &3 T I B
FlexRay-Bus 1 //"_7__ /_//, ulti-Bus-TTEthernet CAN-Bus 3

e Gateway 2 |

?
1
1
2%

TTEthernet Transformation \ l:'h l:; l:,)
sreverserits —Ta

FlexRay-Bus 2

=

Transportdarstellung

Abbildung XVt Datenfluss des Transformationsprotokolls

In AbbildungXVlist die Arbeitsweise des Transformationsprotokolls dargesteiésoll den
Datenfluss des Transformationsprotokolls anhand einer Anwendung verdeutli&en.
CANFrame aus CABus 1 wirdin dem MultiBusTTEthernet Gateway 1 in einen
Transportframe konvertiert. Dazu durchlauft der CAfdme die Protokollschichten
Analyse, Ubersetzung und TransportHeadke weiter untenim Detailerklart werden.In
den Nutzdaten eines TTEthernetframes wirder Transportframe Uber das TTEthernet
BackboneNetzwerk zu dem DestinatieBateway, das MulBusTTEthernet Gateway 2,
geleitet. Die Informationen fiir die Weiterleitung Uber das TTEthermBatkboneNetzwerk
sind in der Routingabelle gespeichert.Im DestinationGateway durchlauft der
Transportframe die Protokollschichten in der Reihenfolge TransportHeader, Analyse und
UbersetzungDas Produkt der Ubegszung-Protokollschicht ist ein Nachrichtenframe in der
Zieldarstellung, idiesem Fall ein FlexR&yane. Die einzelnen Protokollschichtewerden

im Folgendenbeschrieben.

AnalyseProtokollschicht

Die AnalysdProtokollschicht hat die Aufgabe die Semantik der QDalistellung zu
ermitteln. Dem Analysélgorithmus ist bekannt, bei welcher FrafBemantik welche
Felderfir die Transformatiorrelevant sind. In den meisten Fallen werden beispielsweise
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Teilnehmer bzw. ObjektID und die Nutzdaten interessant sein. Diese Felder werden im
Folgenden als Protokollfelder bezeichnBine Folge von mehreren Protoki@ldern wird
Protokollfeldsequenz genannt. Die AnahRm®tokollschicht schliel3t daBxtrahieren der
relevanten Protokollfelder aus der Quélhrstellung und die Neuordnung in einer
Protokollfeldsequenz mit einEine Qell-Darstellung kann einBusFrame oder ein
Transportframe sein, je nachdem, ob die Analyse gerade aus Sicht des -Smiece
DestinationGateway betrachtet wird.

Ubersetzung-Protokollschicht

Die UbersetzungProtokollschicht setzt auf die AnalyBeotokollschicht aufSie tbergibt

der Ubesetzung-Protokollschicht die erstellte Protokollfeldsequenz, die alle relevanten
Protokollfelder der QuelDarstellung beinhaltet. DieUbersetzung-Protokollschicht
bearbeitet die einzelnen Protokollfelder in dem Sinne, dass Werte ausgetauscht oder
erweitert werden und gegebernfalls zusatzliche Protokollfelder hinzugefugt werden.
Beispielsweise kann eine GAim urspriinglichen Bus eine andais dieim ZielBussein
Zusatzliche Protokollfelder sind Zeitstempel zur Feststellung der tatséchlichenz8inde
oder Protokollfelderzur Fehleerkennung.

TransporteaderProtokollschicht

Der Transpotieader wird der im Ubersetzungsprotokoll erzeugten Protokollfeldsequenz
vorangestellt. Dort sind Zusatzinformation zur Herkunft und Transformation der
ursprunglichen Nachricht enthaltenBne sourceBusiD verweist auf den Bus der
urspringlich eingegangenenabhricht. Zusammen mit der Teilnehmebzw. Objekt ID
einer Nachricht lasst sich eine eindeutige Identifizierung der vorliegenden Daten
durchfuhren.

4.4.2 Exemplarische Darstellung am Beispghes CAN-rames

Um den Ablauf und Datenflussler Transformation zu ‘erdeutlichen, wird der
Transformationsvorgang in diesem Abschnitt anhand der Transformation eineE1G@ilds
gezeigt. Wie in Kapitel.3 zum Thema Routing beschrity, wird auch in diesem Beispiel
nach der PostTraform-Routing Strategie gearbeitet.

Wie in AbbildungXVldargestellt,habenwir als Ausgangssituation an dem SowGateway
(Multi-BusTTEthernet Gateway 1) @n eintreffendenCANFrame Die Quelldarstellung ist
ein CANFrame, der nun di®rotokolschichten Analyse, Ubersetzung und TransportHeader
durchlauft.

AnalyseProtokoll

Das Analys@rotokoll erkennt anfangs, dass es sich um einen-BANe handelt. Das
bedeutet, dass die CAID, das RTRlag und die Nutzdaten extrahiert werden mussen.
Diesewerden in eine neu angelegte Datenstruktur gespeichert, dfie Verhalteneiner



Konzept des Gateways 41

Protokollfeldsequenz aufweist. In der folgend&hbildungXVllist der Ablaufanhand einer
bildlichen Darstellung verdeutlicht.

Identifier | l '
Field RTR Flag Data Field(0-8 Byte)
Control CRC CRC || ACK || ACK End
Gan: Field Catabedice=b e Sequence Del Slot | | DEL el
Frame
CAN-Frame

AbbildungXVIt Analyseprotokoll fiir CanFrame

Protokollfeldsequenz

Start
of
Frame

Identifier
Field

Ubersetzungsprotokoll

Die Daten, die im Analyseprotokoll gewonnen wurden, sind in sich vollstandig konsistent,
sodassdiese nichtdurch Metalnformationen gestiitzt werden missebdm den aktuellen
AnkunftsZeitpunkt des CARrames festzuhalten, wird in das Protokollfeld Timestagimp
Zeitstempel der Ankunftszeit hinzugefi@t AbbildungXVll). Zeitstempel kénnen bei der
Sortierung und Plausibilitatsprifunign DestinatiorGateway niitzlich seinoder fir eine
Fehlerdiagnose verwendet werden.

getTimestamp(]

Protokollfeldsequenz

.

""F'::":"” l RTR Flagl Data Field(0-8 Byte) '| Tlmestamﬂ
Start End
Identifier Control . CRC CRC | | ACK | | ACK
of Field RTR Field Data Field{0-8 Byte) e of
Frame Frame

CAN-Frame
AbbildungXVIit Ubersetainggprotokoll fiir CAN-Frame

Transportheader

Der TransportHeader erganztlie Protokollfeldsequenz undie sourcéBusiD Diese
sourceBuslDist fur die eindeutige ldentifizierung der Eintrage in der Roulingelle
notwendig. In der folgenden Abbildung wird nun die vollstandige Protokollfeldsequenz
dargestellt, die nach dem Durchlaufen der drei beschriebenen Protokollschichten als
Produkt entsteht. Die vollstandige Protokollfeldsequenz wials Transportframe
bezeichnet.
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Protokollfeldsequenz

I l
| sourceBus|D d:?:‘I;Ier RTR Flag [ Data Field(0-8 Byte) ) Gmestama
Start End
Identifier Control CRC CRC || ACK | | ACK
of — RTR -y Data Field{0-8 Byte) i — of
Frame Frame

CAN-Frame
AbbildungXIX Protokollfeldsequenanit vollstandigem Transpoframe eines BN-Frames

In AbbildungXlbefindenwir unsweiterhinim Multi-BusTTEthernet Gateway 1 und haben
mittlerweile das Transformationsprotokoll durchlaufen, sodass die Transportdarstellung zur
Verfligung steht.

Transport Uber TTEtherrBackboneNetzwerk

Um den Transportframe, welcher der Transportdarstellung entbpriiber das TTEthernet
BackboneNetzwerk zum DestinatioGateway transportierenzu kdnnen wird der
Transportframe irdie Nutzdatereines Ethernetframes eingekapselt.

h

Routing-Tabelle

Protokollf

eldsequenz |
| Source |dentifier RTR

Type-
Own Address Definition

Y

-
Preambel DT;::{ZT::n ::;rr:ses I:re\:;ﬁ ;Transportframe 1 Data Field(D-1500 Byte) Checksum

Ethernet-Frame

AbbildungXX Einkapselung des Transportframes in einghé&netframe

AbbildungXXzeigt denAblauf der Einkapselun@pie ZielAdresse(Destination Addressjt
ein virtudler Link, die durch die sourceBlD und das ldentifier Field eindeutig in der
RoutingTabelle bestimmt werden kannln das Datenfeld (Data Field) wird der
Transportframe als eine Einheit eingekapsdih. Kap. 4.4.3 wird ein Konzeptzur
Einkapselung ehrerer Transportframe erlautert. Die weiteren Protokollfelder werden
entsprechend der Ethernégemantik vearbeitet.

Der virtuelle Link fuohrt zudem Multi-BusTTEthernet Gateway 2Dort wird der
Transportframe aus dem Ethernetframe enthommamd durch sourcBusID und Identifier
Field der entsprechende Eintrag in der Roufirabelle gefunden. Dort sind unter anderem
die Transformationsiformationen hinterlegt. Im vorliegendefRall ist die urspringihe
Darstellung (sourceType) CAN und die-Rmmistellung (destinationType) FlexRay. Damit
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sind TransportHeademund AnalyseProtokollschicht im Destinatie@ateway durchlaufen.
In der UberstzungProtokollschichtwird nun das urspriingliche Identifier Flemit dem
ZielParameter(destinationObjectID) ersetddas Datenfeld (Data Field) wird ebenfalls in
den FlexRaframe kopiert. InAbbildung XXl ist der eben beschrleene Ablauf der
Transformation im DestinatioGateway dargestellt.

5
Centrol Frame ID
Bits

Payload Header Cycle

Data Field(0-254 Byt CRC
lenght CRC count S vte)

r 3
FlexRay-Frame

Routing-Tabelle

Protokollfeldsequenz |

Source |dentifier RTR .
|: Bus 1D } Data Field{D-8 Byte} '
R I
Destination Source Type/
Preambel R Address Length ETranspnrtframel Data Field(0-1500 Byte) Checksum

Ethernet-Frame

Abbildung XXt Ablauf Transformation im DestinatiotGateway

4.4.3 Akkumulationmehrerer Transporframes(Buffering)

Ein Ethernetframe bietet ein weitaus grof3efdstzdaterVolumen als ein Transportframe
in Anspruch nimmtDas NutzdatenVolumen wirdstets durch dasPad? auf eine minimale
Lange von @ Byte erweitert. Um die Bandbreitesfuslastung iml' TEthernetBackbone
Netzwerk moglichst gering zu haltespllen mehrere BusFramesin einem Ethernetframe
zusammen Ubertragen werden.

Die Akkumulation von mehreren B&sameszieht immer eine Verzégerung im Gateway mit
sich, da das Eintreffen mehrerer Nachrichten abgewartet werden muss. Fir die
Zwischenspeicherung der Nachrichten werden Puffer verwendet, welche im Folgenden Pre
Buffer genannt werdenJeder virtuelle Link desTEthernetBackboneNetzwerkes erhalt
einen separaten PrBuffer. Die Ordnung der Nachrichten im PBaffer erfolgt nach
Prioritdt und nicht nach dem Zeitpunkt des Eintreffens, damit hdher priorisierte
Nachrichten stets den Vortritt erhalten.

Um die Akkuralation von Nachrichten sinnvoll einsetzen zu kdnnen, muséewirtuellen
Links des TTEtherneBackboneNetzwerkes dem Datenfluss entsprechendestgelegt
werden. Viele virtuelle Links fihren zu vielen separatenBrriéern, die danrjeweils nur
eineentgprechendgeringe Anzahl voMNachrichten ansammeln kénnen.

2 EthernetFrame FeldsieheAbbildungXX)
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Zusatzlich zur UberlegteStruktur der virtuellen Linkswuss eine Strategie fur die Art und
Lange der Wartezeit im Gateway erstellt werd&achfolgend wird eine statische sowie
eine dynamische Vftezeitvariante vorgestellt.

Wartezeitvariante I:statisch

Auf der Grundlage der vollstdndigen Ablaufplanung des TTEthBawkboneNetzwerkes
kann eine optimale Wartezeifur jeden virtuellen Link ermittelt werden. Fir diese
Berechnung ist generell witig, dass das entb-enddelaydie Deadlinenicht tiberschreitet

Ausfiihrliche Information ist ifAyed, et al., 2012jzu finden Eswird in dieser Arbeit nicht
weiter behandelt.

Wartezeitvariante I: dynamisch

Fur jedenEintrag in der Routing Tabelle wird eine max. Wartezeit angegéisdre Kapitel

4.3). Es ist damit fur jede eintreffenden BusFrame eine max. Verzdgerungszeit im
Gateway bekannt. Bei Weiterleitung emeeintreffenden Bud-rames an den
entsprechendenPre-Buffer wird der Timer auf das Minimum des aktuellen Timerwertes
und der angebenen Verzdgerungszeit der eingetroffenen Nachricht gesetzt. Bei Ablauf des
Timers wirdder aktuelle Inhalt des P+Buffers versendet und der Riguffer geleertDieser
Zyklus startet erneut, sobaldednachste Bug-ramein den PreBuffer hinzugefugt wird.

Pre-Buffer; vl_103 Pre-Buffer; vl_103 Pre-Buffer: vl_103 Pre-Buffer; vl_103

CAN-Frame (t=8) CAN-Frame (1=8)

3t 4t
Timer: 0 Timer: 8 Timer: 4 5 Timer: 0

Systemtime: 234 Systemtime: 240 Systemntime: 243 Systemtime: 247

]
L

- Zyklus

Abbildung XXIl Darstellung der dynamischen Wartezeitvarite

AbbildungXXlizeigt das Prinzip der dynamischen Wartezeitvariakin links nach rechts

ist der zeitliche Verlauf des RPBaffers fur den virtuellen Link vl_103 dargestellt. Der Zyklus
startet mit einem leeren PreBuffer und demTimer im InitialzustandDer Timer arbeitet
nach einem einfachen Zustand$amaten, welche inAbbildungXXIllldargestellt istund

initial in dem Zustand IDLE warteZur Systemzeit 240 trifft ein CAMame fir den
virtuellen Link vl_103 ein. Dieser wird im Meffer zwischengespeichert. Dimax.
Wartezeit (holdUpTime)fur diesen CANframe wurde in der RoutirGabelle auf 8
Zeiteinheiten spezifiert. Da dies der erste Frame in diesem Zyklus ist, wechselt der Timer

% Frame Packing Strategy within Gateways for Mulltster Avionics Embedded Networks
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den Zustand von IDLE auf TIMER und setz den Timerwert auf 8 Zeiteinheiten. Zur

Systemzeit 243ls03 Zeiteinheiten spater, ist der Timerwert bereits auf 5 dekrementiert.

Jetzt trifft ein weiterer Frame fur den virtuellen Link vl_103 ein, welcher aimax.

Wartezeit von 4 Zeiteinheitenhat.

Die  Nachrichtendarstellung, in

diesem Fall ein FlexR&ame, ist

dabei nicht von Bedeutung.Der

Timer vergleicht nun den aktuellen

Gt Timerwert mit dem spezifizierten
Timerwert der neuen Nachricht und

/ Initialization

/ System Shutdown

f timer expired / setTimer setzt den Timer auf den kleinsten
Wert. Hier wird der Timer auf den
Wgrt_der_ neuen Nachricht mit 4
Zeiteinheiten gesetzt. In déem
Anwendungsbeispiel fihrt demnach
/ resetTime ein Wert <5 zu einem TimerReset,
AbbildungXXIll Zustandsdiagramm des Timers wahrend ein Wert >=5 den Timer

unberuhrt lasstNach weiteren 4 Zeiteinheiten ist der Timer abgelaufen. Der gesamte Inhalt
des PreBuffers wird nun in einer TTEtherndackboneNachricht eingekapselt und
verschickt. Nachdem der PBRuffer wieder in den Initialzustand gebracht ist, begidet
Zykluserneut.

Um ein adaptives Wartezeitverhalten herzustellen, welches besonders fir das
eventbasierte Bussystem CAN interessant istd\iiir das MultiBusTTEthernet Gateway
die dynamische Wartezeitvariante gewabhilt.

4.5 Anbindung der Bussysteme

Da es keine Synchronisation zwischen den Bussystemen und dem TTEBarkizbne
Netzwerkauf einer globalen Zeitbasggbt, arbeiten die Bussysteme nach eigener Taktung.
Die Einschleusung von Nachrichten in den-Bied, die Uber das TTEthernBackbone
Netzwerk Ubertragen worden sind, wiid den nachsten beiden Unterkapitefiir CAN und
FlexRay beschrieben.

4.5.1 Anbindung van CAN

Da CAMNNachrichten evengesteuert versendet werden, kann eine GHBchricht sofort

nach Ankunft gesendet werden. Das Arbitrierungsverfahren entscheidet, ob diese Nachricht
sofort auf den Bus gelegterden kann oder ob weitere Arbitrierungszyklen dahlaufen
werden missen.
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4.5.2 Anbindung vonFlexRay

FlexRayerfligt Uber ein statisches Segment mit dem Buszugriffsverfahnren TDMA und ein
dynamisches mit EMA%*. Da auch hier keine festen Zeitangaben zur AnkunftseBes
Framesaus Richtung des TTEtherrtckboneNetzwerks gegeben werden kdnnen, erfolgt
die Einschleusungon Nachrichten aus Richtung des TTEtheBsstkboneNetzwerks Uber

das dynamische Segment des FlexBagsystems. Eine sinnvoReiorisierung muss durch
den NetzwerkDesignersichergestdt werden Der Zykluszdhler muss imDestination
Gateway auf den aktuellen Zykldes ZielFlexRayBussystemgyesetzt werden, da keine
Ubereinstimmung mit dem Zykk&ihler aus der urspriinglichen FlexRachrichtdes
QuellFlexRayBussystemsorzufindenist.

** FTDMAFlexible Time Division Multiple Accpss
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5 Simulationsmodell

Dieses Kapitel beschreibt die Umsetzung des Simulationsmodells. diesem Kontext
versteht man unter Simulationsmodell ein Softwafdodell, welches bestimmte
Eigenschaften der Realitdt nachbildéMiit einem Simulationsmodell oderuah einem
Zusammenschluss mehrerer Simulationsmodelle, was speziell bei verteilten Systemen
interessant istkdonnen Simulatiosablaufemit unterschiedlichen Konfigurationen erstellt
werden, wodurchdie Funktionsfahigkeijezielt aber auch variabegeteset und analysiert
werden kann.

Generell unterscheidet man zwischen kontinuierlichen und diskreten Simulationsmodellen,
wobei auch hybride Konstruktionen beideArten der Simulation mdglich sind.
Kontinuierliche Simulationen haberinen fest vorgegebenekerlauf, wahrend diskrete
Simulationen ein sprunghaftes Ablaufen von Ereignissen zulassen.

Das Simulationsmodelddes Multi-Bus Realtime Ethernet Gatewagstzt auf bestehende
Simulationsmodelle auf, die in dem objekiientierten, modularen, diskreterevent-

basiertenNetzwerk SimulatiogFrameworkOMNeT++ entwickelt worden sindus diesem
Grund wurde auch das Simulationsmodelldes Multi-Bus Realtime Ethernet Gatewairs
OMNeT++ entwickeltin dieser Arbeit wurdedas Simulationsmodell eines MuBus

Raltime Ethernet Gateways mit Anbindung mehrerer @BUdsysteme entwickeltEine

Erweiterung auf weitere Bussysteme vstrbereitet

5.1 Einfihrung in Simulationsumgebung OMiYI++

Die Simulationsumgebur@MNeT++ ist einkzenzfreie Versiofiir akademische undioht-
kommerzielle ZweckeDie kommerzielle Version heiRt OMNESIRd wird unter anderem
von CISCO, EADS, Fraunhofer und IBM verwendet.

OMNeT++ simuliert nach der diskreten Simulationsmethode und ist auf Netzwerk
Simulationen spezialisierOMNeT++ selbdiietet weniger die Moglichkeiten zu konkreten
Simulationen, sondern stellt vielmehr eine Infrastruktur und Tools zur Verfugung, mit
denen Simulationen erstéliwerden kbnnen Zur Infrastruktur gehort eine Library von
Modulen, die durch eigene Implementigigen erweitert werden kann Die
Implementierung des Verhaltender Module und der Algorithmererfolgt in C++.Die

** OMNESTSimulcraft Inc.)
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einzelnen Module interagieren mit Hilfe von Mess&pssingFur die Modellierung der
Netzwerkopologie wird eine OMNeT++ eigene Spracitie NEB-Languageverwendet.

Die Konfiguration der Simulationen erfolgt durch-kiles oder durchBnlesen und
Verarbeiten externer Datenquellerbeispielsweise XML.

Fur die Simulation bieteOMNeT++iele Mdéglichkeiten um Statistiken zu erstellen und
analysieren. Die Simulation kann aufl3erdem graphiseins Detaitlargestellt werden

5.1.1 Module-Struktur in OMNeT++

Eine OMNeT++ Simulation besteht atserarchisch vererbten Modulen, die Uber
Nachrichten (Messages) kommuniziefggl. OMNeT++ ManualModule, die ein Verhalten
implementieren, werden als Simple Modules bezeichnet. Sie werden in C++ verfasst und
erben von Klassen der OMNeT++ Library. Comp&lmdiules vereinen mehrere Moduie

einer Einheit. Sie impmentieren selbst kein Verhalten, sondern fiihren das Verhalten
unterschiedlicheModule zusammen. Sowohl Simple Modules als auch Compound Modules
definieren Gatesliber welchekommuniziert werden kann. Diese kénnen tber Connections
miteinander verbunden welen. Es ist auch moglich Gates zu definieren, an die direkt
gesendet werden kanmhne dass die Definition einer Connection erforderlich ist

System Module

Gatgs
i T
| i
Compound Module _# ~
=] u & Jlr s
Simple . Simple
Madule - i Module

“Connections

Abbildung XXI\ Modul-Topologie

In Abbildung XXIVsind die eben beschriebenen Komponenten im Zusammenschluss
dargestellt. Sowohl System Module, Compound Module als auch Simple Module werden in
der NEBLanguage modelliert und mit Gates und n@ections bestiickt Nur Simple
Modules haben zusatzliche C++ Files, die Algorithmen odetwendungsVerhalten
implementieren.

6 NBwork Description
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5.1.2 NEDLanguage

In diesem Abschnitt wirdnhand eines Beispiels die NEEBnguage etwas genauer erklart.
Die folgenden Codgeilen Ileschreiben ein Compourddodule, das den Namen
MessageDispatchérat:

module MessageDispatcher

{
parameters:
int totalNumberOfVlinks = default(0);
gates:
inout moduleConnect @label(InterConnectMsg);
submodules:

messageBuffers[totalNumberOfVlinks]: TimeTriggeredByffer
dispatcher: Dispatcher {}

connections:
moduleConnect <> dispatcher.moduleConnect;

}

Dies ist nur ein kleiner Einblick in die NEdhguage und sodlin Einblickgeben Mit dem
Schlisselwortmodule wird ein Compound Modwingeleitet.Ein Simple Moduleviirde mit
simple eingeleitetwerden Die Bereichgarametersund gateskénnen sowohl beSimple

als auch Compound Moduldefiniert werden. Die Bereicheubmodulesund connections
gelten nur fir Compound Moduldn dem Bereich parameters kénnen Parameter definiert
werden, die erst belnitialisierung der Simulatiogeladen werdenln den meisten Fallen
werden die Werte der Parameter aus-DateienausgelesenAuchdie Angabe von Default
Werten ist mdglich. Der Bereich gates definiert Schnittstellen, an denen andere Simple oder
Compound Modwd angeschlossen werden kénnen. In dem Bereich connections werden die
gates verbunden. Unter submodules werdedie UnterModule definiert, die sowohl
Simple als auch Compound Modukein kénnenund in dem Compound Modul
zusammengefhrt werden Die Verbindungen im Bereich connections kdnnen zwischen
dem umschlieBenden Compound Moduhd dessen UnteModulen bestehen aber auch
zwischen den UnteModulen selbst seinln allen Bereichen kann mit Arrays gearbeitet
werden, wie im Beispiel bei messageBuffers im Bereich submodules.

5.1.3 Messages

Nachrichten (Messages) sind in OMNeT++ sehr wichtig wendew vielseitig verwendet.
Nachfolgendwird auf die Grundfunktionalitdt, ndmlich den Datenaustausch zwischen
Modulen,eingegangenDie Basisklasse aller Messages ist die cMesdskagse. Sie folgt mit

der OMNeT++ Librarynit und enthalt wichtige Strukturen und Parameter fir den
Nachrichtenaustusch. Fir die Simulation des Netzwerkverkehrs gibt es eine spezialisierte
Klasse dieden NamencPacketragt. Sie enthaltvor allem die Verwaltung der Paketgrof3e
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und bietet die Mdglichkeif cPacketObjekte ineinander zu verschachtelnum
Netzwerkprotokollschichten simuliereau kbnnen

In den meisten Fallewerdenallerdingsspezielle Parameter bzw. Protokollfelder bendtigt.
Durch eine sehr einfache MessaDefinition lassen sich auf Basis von cMessage und
cPacket automatisch spezialig'erMessagelypen generieren Reicht die automatische
Genererung fur die gewiinschteAnwendungnicht aus, so ist eingeitere Anpassung in
C++ moglich.

5.2 Architektur des Gateway Simulationsmodells

In dieser Arbeit wurde ein Simulationsmodell eines MBlis Raltime Ethernet Gateways
entwickelt. Im Folgendem wird eine Ubersicht (iber die Komponentees dGateways
gegeben undlie einzelnenKomponenten detailliert erklart
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Abbildung XXV Komponentendiagramm des Gateways

Das Gatewayildet das Bindungsglied zwischen dem TTEthernet BackNetmverk und

den Bussystemen. Im Simulationsmodelirde im ersten Schritt eine Anbindung mehrerer
CANBussysteme implementiert und einfache Erweiterungsmdglichkeiten auf weitere
Bussysteme vorberit. Das Simulationsmodellfasst alle in Abbildung XXV gezeigen
Module in einem Compound ModuBusEthernetGateway zusamméBiehe Abbildung
XX\).
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gateway

Abbildung XXVi BusEthernetGateway

Das Modul ttesteht fur die Anbindung an dasTEtherneBackboneNetzwerk dasdurch
das Compound Modul EthernetGateytostreprasentiert wird Das Modulcan steht fir
die Anbindung mehrerer CABUssysteme undavird durch ein odermehrere Compound
Module reprasentiert die man CanGatewayNode nenitas Modul gatewayCompound
Module: GatewayBasd)einhaltet die Gatewaj.ogik und besteht aus den Komponenten
InOutComingmit BusConnector)Routing, Transformation unBreBuffer kit Buffering.
Auf dieeinzelnenTeilbereiche wird spater detailliert eingegangen.

Das Komponentendiagramm des Gatewagbhildung XXV illugriert, dassNachrichten
(Messages)zwischen Applikationen und GatewayBase in beiden Richtungegetausch
werden konnen Nachrichten, die voneinem der ApplikationsModule stamnen,
durchlaufen den Kreislauf deGatewayKomponenten Routing, Transformation und
PreBuffer In den meisten Fallen wird eine Nachricht nach deassieren de&reislaués
durch die InOutComingomponente an die komplementéare Applikation zur weiteren
Verarbeitung geleitet, da gade darin die Aufgabedes Gataayshbesteht Allerdings kann
auch der Fall eintreten, dass eine Nachricht eines-Béd¢ystems an ein CAUIssystem
weitergeleitet werden soll,das am selb@ Gateway angeschlossen ist. In diesem Fall
stammt die Nachricht von deApplikationder BusAnbindungund wird nach denPassieren
des Kreislauéswieder andiese Applikatiomgekitet.

5.2.1 Datenflussund NachrichterDarstellungen

Um die Funktion des Gatewaysrstandlicher darzustellenyerdenzunéchsder Datenfluss
und die Nachrichtesbarstellung beschriebenin Abbildung XXVIlist der Ablauf vom
Eintreffen eines CANrames am SoureBateway bis zur Weiterleitung auf den Destination
Bus im DestinatioiGateway dargestelltwobei die Nachrichteskkumulationauf3en vor
gelassen wurdeDie blauen Elemente zeigen die NachrichBargellung des Source
Gateways und die roten Elemente die Nachricharstellung des DestinatieBateways.
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AbbildungXXVIi Datenfluss mit NachrichteiDarstellung

Im SourceGateway wird ein CanDataFrame von CANGatewayNode bis zum InOutComing in
einer TransportMessage Ubermittelt. Bis zur Transformation wird der CanDataFrame in
einer InterConnectMsg transportiert. Die Transformation des CanDataFrames fuhrt zu einer
TransportDarstellung,welche FieldSequenceDataStructugenannt wird. Diese wiradur
weiteren Verarbeitung in eine FieldSequenceMessage eingebundand in der
InterConnectMsg an das PreBuffer Modul geleitdéach der Pufferung werden mehrere
FieldSequence®aStructures (TransporiDarstellung von CanDataFrames) in einer
MultiFieldSequenceMessage zusammengefasst und in der InterConnectMsg an
InOutComing  weitergeleitet. Die  MultiFieldSequenceMessage geht in einer
TransportMessage an den EthernetGatewayHost.

Im DestinationGateway kommt diese MultiFieldSequenceMessage in einem EthernetFrame
eingekapselt arder KomponentelnOutComing an. Dort wird sie als InterConnectMsg an
Routing weitergeleitet. Das RoutiMdodul splittet die MultiFieldSequenceMessage auf,
sodass fur jede enthaltene Figbd¢quencBataStructure eine FieldSequenceMessage
generiert und in einer InterConnectMsg weitergeleitet wird. Dies ist fir die korrekte
Verarbeitungder FieldSequenceDataStructuire dem TransformatioiModul notwendig.
Nach der Tansformation steht der CanDataFrame fir das DesimaBussystem zur
Verfuigung.Dieser CanDataFramavird, eingekapselt in eine InterConnectMsg, Uber das
PreBufferModul direkt an InOutComing weitergeleitet. Dort nimd#r CanDataFraméen

Weg bis zum CABhtewayNode in einer TransportMessage.
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FieldSequenceDataStructure

DerFieldSequenceDataStructukemmt eine besondere Bedeutung zu, weil sie das Prinzip
der Protokollfeldsequenz darstellie bietet generische Funktionen zum Hinzufiigen und
Auslesen von Elementen. Alle enthaltenen Elemente missen von einer-Kbzsse
FieldElement erben. Welche, wie viele und in welcher Reihenfolge Elemente hinzugefiigt
werden spielt keine Rolle. Das Augles/on Elementen ist durch die Angabe des Element
Typs moglich. In Kapited.2.7 (Abbildung XXXI)l ist eine tabellarische Ubersicht der
genutzten FieldElements dargestellt.

5.2.2 GlobatGatewayInformation Registrierung/ aitomatische Konfy.

Fur alle Gateways gibt es Meliaformationen, die fur alle Komponenten innerhalb eines
Gatewygys verfluigbar sein missen. Dies sind Information@niiber, welche Bussysteme
angeschlossen sind und welche Puffer fir die Nachrichidrumulation zur Verfligung
stehen. Das Modul GlobaGatewaylnformation ist die globale Instanz, die diese
Informationen erwaltet. Es enthalt statische Funktionen durch welche diese
Informationenregistriertwerdenkdnnen

In einer Initialisierungsphasder Simulationfindet eine automatische Konfiguration und
Registrierung stattlm ersten Schritt registriert sich das Gateway mit dem Gatewdgmen
bei dem GlobaGatewaylnformation Modul. Daraufhin kénnen die Bussysteme unter
Angabe des spezifischen Gateways registriert werdeRerdem werden die im Gateway
notwendigen Puffer fir die Nachrichtedkkumulation (TimeTriggedBuffer) registriert.
Diese Registrierung erfolgt ebenfalls mit Angabe eines spezifischen Gateways.

Aus der Routingabelle sind die virtuellen Links bzw. Madressen bekannt, die von
einem Gateway genutzt werden. Auf Grundlagesdr Informationen aus der Routing
Tabelle werden die TimeTriggeredBuffer automatisch generiert, konfiguriert und bei dem
GlobatGatewaylnformation Modul registriert.

Nach der Initialisierungsphase ist der Registrierungsvorgang abgeschlossen, da alle
notwendigen Informationen vorliegerAuf diese Weise kdnnen wéhrend der Simulation
samtliche Informationen separat fur jedes einzelne Gateway abgefragt webdenGlobal
Gatewaylinformation Modul bietet viele Funktionen, die dieHandhabung der
Informatioren erleichtern

Fur die Simulation wrde der Ansatz der globalen Verwaltung gewé&hlim die
Registrierungwahrend der Initialisierungauf einfache Weise durchzufihren. Fir reale
Systeme istlagegenreine interne Verwaltung und Registrierung innerhalb einate®Gays
vorzuziehen.
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5.2.3 Anbindung de EthernetGatewayHostam Gateway

Der TTEthernet ConnectofEthernetGatewayHost)im Gateway ist durch einen
Netzwerkknoten des Tim&riggered Ethernet realisiert, welcher ejlatewayspezifisches
Verhalten implementiert.In den nachsten beiden Abschnitten wirdima einen unter
Physical Layer ein Einblick in den Aufbau des Netzwerkknotens gegeben und zum anderen
unter Data Link Layer die Anbindung auf Protokollebene dargestellt.

Physical Layer

Das TimeTriggered Etherneagiert als Backbonbletzwerk.Dies ist eirbereits bestehende
Simulationsmodellmit dem Namen CoRE4INET und wurda der HAW in der
Forschungsgruppe CoREntwickelt.

Um das Gatewayerhalten auf einen Netzwerkknoten zu Gbertragen kann dieser durch ein
ApplikationsModul erweitert werden, welchedas gewtiinschte Verhalten implementiert.
Um die Konfjuration des Gatmays zu erleichternwurden auf3erdemVektorenfir die
virtuellen Links angelegt.

OEthernetGatewayHost

== ®

gatewayApp app[numApps] TTvli nks[numHFDﬂT_Vlinks]

]

O |

Srv srpPrdtocol sync  scheduler

i
avbABuffer melpEBoffe} [numPorts] u
o )
N e: & 'Q‘.,)j Rcvlinks[numb%rofRC_vlinks]
cli llc phy[numPorts]
.l
RCvlinks_ctc[numberOfRC_Vlinks]

AbbildungXXVIli EthernetGatevayHost

In  Abbildung XXVIII ist die graphische Ansicht des Compound Modules
EthernetGatewayHost mit all seinen Komponenten dargestBiir phy[numPorts]stellt

2 (CoRE Research Group)
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das Etherneinterface dar und kann auch fir mehrere EtherAgtschliisse konfiguriert
werden. Von Bedeutung ist das Modul gatewayApp, welches das Verhalten des Ethernet
Knotens im Gateway implementiert. Dieses Modul hat eine Verbindung nach auf3en (zu
erkemen an dervertikalen Linie), welchezu den GatewayModulen fihrt. Diese werden
spater detailliert erklart und sind in dem Compound Module GatewayBase
zusammengefassuf der rechten Seite sind die Module jeweils fir den Empfang und die
Pufferung von TTund RCNachrichten dargestelltBestEffort Nachrichten (BE) werden
tiber bgin und bgOuterwaltet

Data Link Layer

Nachrichten des TTEthern&ackboneNetzwerkes kommerbei dem Modul phyan und
werden an den entsprechen JTRC oder BERuffer weitergdeitet. Diese Nachrichten
werden durch die gatewayApp weiter verarbeitet, indem sie in eine TransportMessage
eingekapselt werden und an die GatewayBase gesendet werden. Die TransportMessage
stellt das Nachrichtenformat dar, das zur Kommunikation zwisdeserApplikationenund

der GatewayBase verwendet wird. Auf diese Weise koénnen samtliche
Nachrichtendarstellungen in einem Standardformawischen Applikationen und
GatewayBase ausgetausaherden. Die vollstandigeProgrammlogik der gatewayApp ist in
AbbildungXXIXals NassShneidermaff-Diagramm dargestellt.

gatewayApp (TTEApplicationBase)

Message arrived from TTEthernet
' F

- Generate TransportMessage Message arrived from gatewayBase
- Encapsulate incoming message v F
- Send TransportMessage to gatewayBase

If Best-Effort Traffic do nothing
v F

- Generate EthernetFrame - Generate CTFrame

= Encapsulate the decapsulated Message = Encapsulate the decapsulated Message
from incoming TransportMessage from incoming TransportMessage

- Send EthernetFrame to Best-Effort Traffic Buffer | - Send CTFrame to CT Buffer

AbbildungXXIX NassiShneidermanrDiagramm der gatewayApp

Die Weiterleitung der Nachrichten aus Richtung des TTa#¢hevurde am Anfang des
Kapitels Data Link Layebereits beschrieben.Nachrichten, die aus Richtung der
GatewayBase kommen, werden als EthernetFrame oder CTFrame an das TTEthernet
BackboneNetzwerk weitergeleitet. Sofern BeEffort Traffic in der Routg-Tabelle fur

diese Nachrichtkonfiguriert ist wird die Nachrichtals ein Standard EthernetFrame
weitergeleitet. Ist TimeTriggered oder Ra&@enstraint Traffic konfiguriert, so wird ein
CTFrame fur die Weiterleitung der Nachricht verwendet.

28 Diagrammtyp zur Darstellung von Programmentwurfen
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5.2.4 Anbindung desCANGatewayNodes Uber den BusConnectin

Gateway
Generell konnen ein oder mehrere CANGatewayNodes angebunden werden. Fir jedes
CANBussystem, das an das Gateway angebunden werden soll, muss jeweils ein
CANGatewayNodien Gateway integriertverden. Die Steerung und Verwaltung von den
CANBussystemen erfolgt durch das Modul BusConnector.

Funktion des BusConnectsr

Wie in Kapitel5.2.2 beschrieben, werden die angeschlossenen Bussysttitegend der
Initialisierung durch den BusConnector global registriei. diesem Abschnitt wirdlie
Funktion des BusConnectasgihrend der 8nulation beschriebenln AbbildungXXXst der
Programmablauf als NasShneidermarDiagramm dargestellt. Fir eintreffende
Nachrichten aus Richtung des Gateways weardie entspechenden Destinatioftlemente
aus der Routingabelle geladen. Dort sind unter anderem Informationen enthalten,
welcher DestinationrBus die Nachricht erhalten solst das entsprechende Bussystem am
Gateway registriert, so wird der CanDataFeaim eine TransportMessage eingekapselt und
zum entsprechenden CANGatewayNode weitergele@@etindsatzlich sind all&lachrichten
aus Richtung der Bussysteme TransportMessages mit eingekapselten CanDataFrames. Diese
werden zur GatewayBase weitergeleitet.

BusConnector

If Message arrived from gateway

v —_ P

F

for each Destination from element in Routing-Table ————_If Message arrived from any Bussystem
—— =V -~ F

. If Destination found 7
v — e F | - Generate TransportMessage do nothing
—_— N N — - Encapsulate incoming message
~———_lf gate of appropriate Bussystem registered — do nothing | . Sendel'uan port gg to ?
v T _— F

- Generate TransportMessage ILUQ Error and continue

- Encapsulate CanDataFrame
- Send TransportFrame to
corresponding CANGatewayNode

Abbildung XXX NassiShneidermanDiagramm des BusConnector

Physical Layedes CANGatewayNodes

Wie das Simulationsmodell des Tihdggered Ethernet wurde auch das Simulagioodell
fir CAN an der HAW Hamburg in der Forschungsgrupp®E entwickelt. Der
CANGatewayNode ist ein normaler GRélinehmerknoten, der um die Gateway
Applikationen erweitert wurde.

?° (CoRE Research Group)
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AbbildungXXXi CANGatewayNode

In Abbildung XXXl ist der CANGatewayNode aus der Simulation dargestellt. Der
canNodePort stellt die Verbindung zum Bus sicher. Die Module bufferin und bufferOut
sorgen fur dieZwischenspeicherung der Nachricht&as Verhalten der Knoten wird durch
die sourceApp und sinkApp realisiert. In der sourceApp kdnnenFZ#iNes erzeugt und

ein Sendewunsch erteilt werden. Die sinkApp nimmt die eingehenden Nachrichten
entgegen und veraditet sie. Diese Applikationen, sowohl sourceApp als auch sinkApp,
wurden durch Applikationen ersetzt, die das Gatew@arhalten implementierenDiese
haben eine Verbindung zur GatewayBasedassdas CAMNBussystem fir das Gateway
zuganglichst.

DataLink Layedes CANGatewayNodes

Aus Richtung der GatewayBaggehe Abbildung XXX) kommen die Nachrichten als
TransportMessages in der sourceApp an. Der-Evahe wid ausder TransportMessage
entnommen und an das Modul bufferOut gesend8&pbald das Modul bufferOut den
Frame zur Versendung frei gibt, wideér CANFrame durch den canNodePort auf den Bus
gelegt

Nachrichten aus dem CABUssystem trefferiiber canNod@ort und bufferlnn der sinkApp
ein. Diese generiert eine TransportMessage und laitean die GatewayBase zur weiteren
Verarbeitung weiter.

5.2.5 InOutComing

Das Modul InOutComing isals Schaltzentralefir die korrekte Weiterleitung und
NachrichtenDarstelung der Nachrichteninnerhalb des Gatewaywerantwortlich. In
AbbildungXXXlauf Seite58 ist es unter deBezeichnungocom zu findenOhne im Detail

auf die vielfaltigen Abhangigkeiten in der Weiterleitung eingehen zu wollen, wird hier kurz
angedeutet, velche Funktion InOutComgnhat. Abbildung XXXEs agiert als Bindeglied






















































